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CAU LAC BO TRE EM

Qf)ng déan s6 chuan
St dung Internet thong minh va an toan




Ban quyén:
Ban quyén nhan vat thuéc MSD.
Ban quyén sach thudc World Vision Viét Nam va MSD.



MUC LUC

Thu ngo

Vi€t tat va tu ti€ng Anh dugc Viet hoa

Thong tin chung veé tai lieu

Bai 1: C4c dac tinh cla Internet

Bai 2: Cong dan s6 Chuén

Bai 3: Xay dung hinh &nh va d&u &n ca nhan trén mang

Bai 4: Ban bé va cac mdi quan hé trén mang
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Bai 5: B3t nat tren mang

Bai 6: Mot s6 hiéu nham vé xam hai tinh duc trén mang
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Bai 10: Like, Share, Comment c6 tu duy, cé vdn hda trén mang xa hoi - Gidi han va su tén trong

Bai 11: Like, Share, Comment cé tu duy, cé van héa trén mang xa hoi - Tu duy phan bién
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Bai 12: Git an toan cho tai khoan

Bai 13: Bam bao cai dat rieng tu
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Thuings

Quy doc gid than mén,

Chung ta van hay cé cau né6i “Tré em hom nay, th€ gigi ngay mai” véi u6c vong rang “tré em hom nay” dugc
cham lo, nu6i dudng, day d6 va bao vé trong vong tay clia ngudi L&n va sau dé thuc su ra doi trd thanh céc
cong dan déng gép cho dat nudc, tao nén nhing su thay déi. Tuy nhién, thai dai cong nghé s6 da thay d6i
phan nao quan niém dé. Trong thé gidi cong nghe, moi trudng internet, ké tu khi bat dau s dung internet,
tré em da tré thanh mot cong dan s6, tham gia vao mot moi trudng xa hoi khong he “4o0” va coé day du céac
tinh chat lgi fich va rdi ro nhu xa hoi that cta “ngudi l6n”. Trong thé& gidi do, tré em dugc hudng nhung Lgi
fch cla Internet va cang g3p cac rdi ro ma cac em cé thé chua dd cac ki€n thuc, ky nang dé duong dau. g
mot khia canh khac, “ngudi l6n” khong dugc sinh ra trong thoi dai cong nghé s6 cé thé kho theo klp kha
ndng hoc hdi va b&t nhip s& dung céng nghé cta tré em. Chinh vi th&, ngoai trach nhiém cta cac "ngudi
l6n” trong viéc bdo vé tré em, la nhang CONG DAN SO, tré em cng can trang bi nhting ky nang s6 phu hap,
va chinh cac ban thanh thi€u nién cé thé thich hop nhat dé cung chia sé cac kién thuc, ky ndng va trai
nghiém cho nhau.

Dy 4n “Béao vé tré em va thanh thiéu nién khéi nguy co bi xam hai finh duc qua méi truong mang” dugc trién khai tU nam 2018 dén
nam 2021 do T6 chuc Tam Nhin Thé Gigi Quéc TE tai Viet Nam tai trg, van dong ti ngudn Quy Cham Dut
Bao Luc Tré Em (The Fund to End Violence Against Children). Trong khuon khé du &n, T8 chdc Tam nhin
Thé gidi quéc té& tai Viet Nam da ph6i hgp véi Vien Nghién ctu quan ly phat trién bén vang (MSD) thyc hién
cubn S6 tay huéng dan sinh hoat cdu lac bo Tré em “Cong dan s6 chuén - S dung internet théng minh va
an toan” dé huéng dan cho tré em/ thanh thi€u nién cung hé trg nhau trong ti€n trinh tap hu&n dbng dng
vé chi dé nay, thong qua céc Cau lac bo Tré em.

Ban bién soan xin dugc gui loi cdm on dén t6 chdc Tam nhin thé gidi qubc té (World Vision International) va
Vien Nghién ctu quan ly va phat trién ben viang (MSD) da cung nhau dua ray tudng, thdo luan, déng goép
cong suc va tai chinh dé xay dung cuén s6 tay nay. Cam on T6 chuc Childfund in Vietnam da chia sé tai lieu
du &n Swife Safe d€ chung toi tham khao vé cac ddc tinh cla Internet, S& Lao dong - Thuong binh & X& hoi,
Trung tam Cung c&p dich vu Cong tac xa hoi va cac gidng vien Trusng Dai hoc Su pham Thanh phé Ba N3ng
da dong gop y ki€n cho tai lieu. Lan dau xay dung, chdc chdn sé con rét nhigu thi€u sét, rat mong c6 dugc
cac y ki€n dong gép cla doc gid dé cubn tai lieu thuc sy hau ich, la tai lieu s6ng dong hb trg cho viec phat
trién ky nang s6 cho tré em Viet Nam.

Tran trong cdm on!
Thay mdt Nhém bién soan:

ThS.Nguy&n Phuaong Linh - Vién truéng MSD
ThS. Luu Vo Thuy Linh - Quan ly d6i tdc MSD
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VIET TAT VA TU TIENG ANH
pUOC VIET HOA

4

11

Téng dai quéc gia bdo ve tré em - dudng day néng 111

Chat Tén gau
Comment Binh luan
E-mail Thu dién ta

Game online

Tro choi tryc tuyén

Fake news Thong tin sai lech/ Tin giad

Flag Luu y/ Canh bdo

lgnore L& di/ Phét o

Internet Mang thong tin

Like Thich (chdc ndng thé hién cdm xuc trén mang xa hoi)
Livestream Truyén truc ti€p

MSD Vien Nghién ctu Quan ly phat trién ben ving (MSD)
New feed Bang tin

Nickname Biét danh

Search engine

Cong cu tim kiém

Share Chia sé (chdc nang chia sé thong tin)
UNICEF Quy Nhi dong Lién hgp quéc
Webcam Quay hinh anh

Website Trang dién tu




THONG TIN CHUNG VE TAI LIEU




MUC TIEU CUA TAI LIEU

bay la tai lieu tap hudn gom 15 bai hoc vé Su
dung Internet thong minh va an toan cho tré
em va thanh thi€u nién cta cdc Cau lac bo
tré em tai cac truong Trung hoc co s6, Phé
thong trung hoc tai cac chuong trinh cta T6
chuc Tam nhin Thé gidi tai Viet Nam va Vién
Nghién cudu quan ly va phat trién béen ving
(MSD] dé van dung vao ung pho véi cac tinh
huéng gdp phai trén moi trusng internet, va
trd thanh nhtng cong dan s6, c6 kién thuc
cé trach nhiem, lam ch cong nghé, cé kha
nang bao vé ban than va ban bé an toan trén
mang internet.

DG TUONG SU DUNG TAI LIEU

Tai lieu nay dugc str dung chinh cho cac
ban thanh thi€u nién phu tréch céac cau
lac bo tré em, dung dé chia sé cho tré
em tir 12 - 18 tudi;

Céc gidovién gidng day vé ky nang séng,
gido duc cong dan, phu trach doan doi,
v.v. h® trg cac cau lac bo tré em;

Can bo x3 hoi lam viéc vé tré em, dac
biét trong bao vé tré em va thuc déy

quyén tham gia cla tré em cla t6 chuc
Tam nhin Th& gidi va Vién nghién cuu
quan ly va phat trién béen ving (MSD)
Céan bo xa hoi lam viéc vé tré em trong
cac t6 chuc khac.

NOI DUNG TAI LIEU

Tai lieu gom 15 bai hoc vé An toan
Internet cho tré em, bao gom céc
bai hoc lien quan dén cac ki€n thuc
can ban vé Internet va cdc cach
thdc phong ngua rui ro va nguy hai
trén Internet nhu phong tranh lua
dado, bat nat trén mang va phong
tranh xam hai tinh duc tré em, v.v.

TAI LIEU PUCC BIEN SOAN NHU THE NAQ?

Tai lieu dugc viét theo cdu truc tung bai hoc xoay quanh
chd dé An toan trén mang internet, gém 15 bai cho tré
em va thanh thi€u nién. Bo tai lieu nay di kem véi Bo
Tranh at d€ minh hoa véi cac noi dung thong diép chinh;
M&i bai hoc dugc co cdu trong tai lieu kéo dai 45 phut,
tuong duong 1 tiét hoc tai trusng hoc. Tuy nhién, tuy tinh
hinh thuyc t€, cac bai hoc ¢ thé thu gon hodc kéo dai hon
véi cac chia sé thuc hanh. Tai lieu cang phu hgp véi cac
budi truyen théng, tap hudn tu 20 - 30 hoc sinh. Tuy nhién
c6 thé ap dung linh hoat cho cédc s6 lugng nhigu hon
nhung khéng nén qué 45 nguti dé bao ddm chat lugng;
Cac chu dé dudgc bién soan: da dang cac phuong phap
tro chaoi, ddng nao, thao luan theo cap, thao luan nhém,
sdm vai x{ ly tinh huéng, va vé tranh...;

Huéng d&n vien cé thé st dung them céc vi du gan gai,
pht hgp véi tré em theo tung lga tudi va ting vung mién;
Tai lieu khuyé&n cdo trich dan ngudn khi st dung dé dam
bdo ton trong tac giad va ban quyeén.



PHUONG PHAP AP DUNG CUA TAI LIEU - PHUONG PHAP HOC QUA TRAI NGHIEM

Phuong phép dugc &p dung trong bo tai lieu la Phuong phap hoc qua trai nghiém.
Phuong phép nay ddm bdo qua trinh hoc cla hoc vién dugc dién ra tu nhién, xuét
phat tir nhang viec, nhing hién tuong mai ngudi da trai qua hodc nhang hiéu biét s3n
c6 d€ hoc vien ty phan tich rut ra bai hoc cho chinh minh. Ngugi huéng dan déng vai
tro lam ngusi d&n d3t, dieu phéi cho quéa trinh hoc dién ra ty nhién. Qua trinh hoc
nay dién ra theo 4 budc: trai nghiém - phan tich - rit ra bai hoc - ap dung.

Vi du clia qua trinh hoc:

e Trainghiém: 1 ban bi m&t tai khoan Facebook va ban cdm thdy rat tiéc

e Phantich: ban xem xét: tai sao minh lai bi mat tai khodn Facebook? Va phan
tich cdc nguyén nhan minh dé mat tai khoan nhu: minh dé mat khdu qua
don gidn: 12345, khi vao cla hang Internet va dang nhap Facebook ban
quén khong thoat ra khi ra vé, ban ctng thusng xuyén cho ban bé mugn

dien thoai, chia sé mat khau véi ban than, v.v.

e Ritrabaihoc: Ban rut ra bai hoc vé mot s6 cach thuc ddm bdo viec bdo mat
an toan cho tai khodn cla ban, vi du: mat khdu bao gbm ca s6, cht, ky tu
la, v.v. 2 thang d6i mat khdu 1 an, khong chia sé mat khdu, dang nhap va
dang xudt, khong cho mugn dién thoai khi chua dang xudt Facebook, canh

bdo khi dang nhap & noi la hodc thiét b la...

. Ap dung: Ban lap tai khodn méi véi cadc bao mat an toan hon.

Qua trinh hoc qua trai nghiém
dién ra lién tuc. Budc &p dung
clia bai hoc truéc khi gap
nhtng van dé can quan tam
lai trd thanh budc trai nghiém
dé phan tich va rut ra cac bai
hoc ti€p theo. Cu nhu vay, con
Nngudi cang ngay cang hoan
thién cac thuc hanh va hanh vi
t6t hon cho céng viéc va cuoc
s6ng cla minh.

Biéu tuong cla hoat dong:

[ | Hoat dong céd nhan
il Hoat dong cdp doi
BEE  Hoatdong nhom
BEEE Hoatdong ca lp

CAU TRUC CUA BAI HOC

Muc tiéu
cla bai

Thai gian

Cong cu/

Trang thiét bi
Hoat dong

va cac budc
thuc hién

Két luan -
Thong diép *

ghinhé



Cac nhan vat dugc hinh tugng hoa

Mot s6 goi y phuong phép tap huédn co ban dé &p dung trong hoc qua trai nghiém:

Phuong phap

Cac budc thuc hién co ban

Luuy

Th3o luan nhém nho:
La cach lam viéc qua
chia hoc vién thanh
nhigu nhém nhé dé
thuc hién nhing nhiém
vu cu thé. Théng
thusng nhém nho tu
3-10 nguai.

Neéu van de can thao luan:

Giao nhiém vu cu thé va thai gian;

Chia nhém: cé thé 4p dung nhiéu cach khac
nhau nhu d€m s6 thu tu, chia theo vi trf ngoi,
theo lGp, theo sé thich, tu chon nhédm, v.v.;
Dieu hanh nhdm lam viéc;

DBieu hanh bdo cdo két qua lam viec nhém;
Phan tich, t6ng k&t va rut ra bai hoc;

Khi dieu hanh thao luan nhdém,

huéng dan vién can:

e |ubn quan sat, theo doi va s3n
sang hd trg nhém thao luan

e DAm bdo tdt cd céc thanh vién
trong nhém déu tham gia tich cuc;

e Giai dap kip thai cac ban khoan,
thic mic:

e (Céac nhém thuc hién dung yéu cau
cla bai tap.

e Khong can thiép sau vao qua trinh
lam viéc cla nhém (déng gop
y ki€n nhu mot thanh vién cla
nhém)

Nghién ctu tinh huéng:
phuong phéap thuc déy
suy nghT cla hoc vién
mot cach c6 hé théng,
va logic dé phat hien
van dé hodc giai quyét
van de.

Viét/lya chon bai tap tinh huéng phu hgp véi cha
de;

Phat tinh hu6ng cho hoc vién nghién cuu tinh
hudng va tra loi cac cau hdi dugc dat ra sau khi
nghién cuu tinh huéng;

Hoc vién dong nao va thdo luan vé yéu cau cla
bai tap tinh huéng;

Trinh bay két qua thao luan (theo nhém hodc cé
nhan);

Chia sé, t6ng hop y ki€n gita cac nhom:;

e Chon lya tinh huéng phu hgp véi
yéu cau cla bai hoc va ngt canh;

e Tinh huéng c6 thé dai hoic ngdn
tuy thudc vao ndi dung cla chu de;

e Luuy thai gian cho doc va nghién
ctu tinh huéng.

Ap dung: lien he thuyc té.




Bong vai: la phuong
phap s dung kich lam
trdi nghiém cho bai
hoc, thudong dugc ap
dung dé mo ta van de
hodc giai quyé&t van de

e Xay dung kich ban: cé 3 cach chuén bj kich ban:

(1) Huéng da&n vien viét s3n kich ban chi tiét va giao

cho hoc vién thuc hién;

(2) Huéng d&n vién dua ra cha de, cé thé bao gom 1

s@ tinh ti€t chinh va c&u truc cta kich ban, hoc vién

ty phat trién ti€p cac chi tiét

(3) Huéng dan vién dua ra yéu cau cha dé, hoc vién

tu sédng tac cac tinh tiét va Loi thoai

e Quy dinh thai gian cho hoat dong sdm vai va thoi
gian dién vai;

e Diénvai;

e Phan tich thdo luan;

o K&t luan ruat ra tu vai dién vao doi thuc.

Hudng d&n vien phai chudn bj cha
deé sdm vai phu hgp véi noi dung
bai hoc, d3c diém hoc vién, dieu
kieén va hoan canh cla l6p hoc;
Danh thgi gian phu hgp cho céac
nhém thao luan va sdm vai:
Tranh lac de khi thuc hanh s3m
vai;

Nén khuyé&n khich tat ca hoc vién
deu co vai dién.

Chai tro choi: chaoi tro
chaoi tt do6 rut ra bai hoc

e [uya chon tro chaoi phu hgp;

e Chudn bj phuong tién (n&u cd);

e Lua chon khong gian phu hap;

e Huy dong su tham gia cla ngudi choi;

e (idgi thieu tén tro chai, luat chaoi (n€u cé):

e Hudng dan tro chai;

e (Chai thr;

e T4 chuc chai:

e XU ly theo luat chai;

e Nhan xét, néu y nghia tro chai (né€u tro choi st
dung cho muc dich hoc tap).

Tro choi phai d& t6 chuc va thuc
hién, ddm bao moi ngudi déu dugc
tham gia;

Dam bdo hoc vien hiéu luat chai:
Phai quy dinh ro thoi gian va dia
diém chaoi;

Tro choi phdi dugc thay déi dé
trdnh nham chan;

Neén hudng dan hoc vién rat ra bai
hoc sau khi chaoi tro chai.

BE ca: phuong phép
gdém nhém cé va nhém
quan sat, trong dé
nhém ca thuc hién yéu
cau phuc vu muc tiéu
bai hoc, nhédm quan
sat quan sat nhém ca
va dua ra cac phan tich
theo yéu cau bai hoc

e Chia nhédm ca va nhém quan sat;

e (iao baitap va yéu cau cho tung nhom;

e Nhdém cé thyc hién yéu cau va nhém quan séat
bat dau quan sét;

e Phan tich va rut ra bai hoc: nhém cé thudng mo
td cdm xuc khi thyuc hién yéu cau, nhém quan
sat thudng phan tich, téng két cdm xdc hanh vi
hay gidi phap;

e T6ng k&t bai hoc va &p dung.

Viéc phan coéng cong viéc can ro
rang;

H6 trg nhém quan sat quan st
hiéu qua, tranh tinh trang nhém
nay bi chan.

Thuyét trinh tich cuc:
huéng dan vién cung
cdp thong tin thong
qua thuyét trinh

e Hudng dan vién gidi thieu cha dé va tién hanh
thuyét trinh;

e Ti&n hanh hoi dép cung hoc vién;

e Phan tich va rut ra bai hoc.

Phuong phép htu ich cho cac kién
thac mdi;

Giao ti€p mot chitu nén doi hai
hudng dan vién cé ky nang thuyét
trinh t6t, sinh dong, trdnh gay
nham chén cho hoc vién.




Ve tranh: van dung su | ® Tao cdm hung vé tranh: thé hién suy nght, cdm | e Chudn bi ky y tudng, noi dung va

sdng tao, kha nang xdc bang hinh ve; céc dung cu can thiét cho hoat

tudng tugng dé suy Neéu noi dung, chd dé can ve; dong veé tranh;

nghT logic VE; e Yéucau Ve tranh c6 thé mo t hien
Quan sat, hé trg nhém/ca nhan vé dung cha de trang hodc tuang lai mong muén.

Trinh bay k&t qua, y tudng;
Phan tich, chia sé va téng hgp y kién;
Két luan va ép dung.




CAC DAC TINH

CUA INTERNET




©)

Muc tiéu

Sau bai hoc, cac hoc vién sé:
e Nhan bi&t dugc 6 dac tinh cla Internet
e Thuc hanh phan tich nhting ddc tinh cla Internet

Thei gian: 45°

Phuang tién

e Tranh lats6 1

e Gidy A0, bang flipchart, but viét, but mau, thé mau (t6i thiéu 3
mau khac nhaul, 1 cudn day, gidy A4, kéo, v.v.

GO Y CAC BUGC THUC HIEN:

Hoat dong 1 (Il I M ): Tréi nghiém: Tro choi: Két ndi va tuong tac

Thai gian: 20 phut

Phuorg phap: Tro chai

Hudng dan vién

. o . . Huéng dan

Tao hung thu SRl chmg .dén b H?O”% danAl vién cho hoc
9  hoatdong 2 tro choi vién tong két DO
vién vé chd

cla bai hoc

Thuc hién:

Budc 1 (5°): Tao hiing thu: Hudng dan vién dat cau hoi: Khi n6i vé moi trusng séng clia chung ta tai Ba N3ng, hoc vién nght téi cac
ddc diém gi? Vi du: canh quan, khi hau, chinh sach, muc do an toan, d3c san, diém dic biét, v.v. ctia thanh phé D3
N3ng, hodc quan Hai Chau, Son Tra, Cdm Leé, v.v.

Hudng dan vien ghi nhan: Vua roi chung ta da cé dugc hinh dung vé moi trusng minh dang sinh s6ng véi cac dac
diém rat cu thé, c6 thé vé canh quan, cac dia diém ndi ti€ng, khi hau, cac d3c san, dac diém con ngudi, v.v. Day (3
t&t c& cac dic diém clia moi trudng s6ng xoay xung quanh chung ta - CON NGUCI, va con ngudi 14 cht thé ctia moi
truding nay, cac dac diém khac sé gay tac dong hodc bi tdc dong bdi con ngudi.

Budc 2 (5'): Hudng dan vién dan dat sang hoat déng 2 clia bai hoc: Day (& moi trudng s6ng quen thudc véi chung ta. Ngoai moi trusing
s6ng thuc t&€ nay, chung ta con cé mot moi trudng khac ma chung ta tham gia - hay goi la méi trudng “ado” hodc
moi trudng mang. Vay moi trudng mang cé cac dac tinh gi?

Huéng dan vien huéng d&n: GiGng nhu doi that, moi trudng mang ctng sé c6 cac tinh cu thé nhu két néi con nguoi
vGi ngudi t khdp moi nai, trao déi thong tin, v.v.



Budc 3 (10): Hudng dan tro choi:

Hudng dan 1: Yeu cau t&t cad hoc vién dung lén
thanh mot vong tron. Huéng dan vién ctng
dung vao nlfa vong tron va cam mot cudn day.
Hudng dan 2: M&i hoc vién cé thé chon dén tu cac
tinh thanh, khu vuc hay tham chi cac quéc
gia kh&c nhau. Trong bai tap nay, d& nghi hoc
vien chon mot qudc gia dai dien. Ném cudn
day cho mot hoc vién (qudc gia) khac va yéu
cau ho b3t &y va tu goi tén qudc gia d¢ La
gl. Bdo hoc vién git 8y sgi day va ném cudn
day cho ngugi dai dién cho mot quéc gia khac
nta. Hay ddm bao mbi hoc vien déu dang
git mot doan day. > Hudng dan vién hudng
dan: Nhin hinh anh moi nguti & khdp quéc
gia déu trong mang ludi va cam mot dau day,
hoc vien nght téi dieu gi? Giai thich rang cuon
day thé hien su két néi ctia chung ta vai tat ca
Moi NgUGi 6 moi noi trén thé& gidi, day la su KET
NCI khong gidi han.

Hudng dan3: D& nghi moi ngudi cam dau day rung
cac dau day nhu thé choi truyén tin > Hudéng
dan vién hudng dan: Chung ta vua lam dong
tdc nhu thé chung ta truyén tin, day cang la
mot ddc tinh cda moi trudng mang Internet,
trong do Internet cho phép tat ca moi ngqudi
dang tai va chia sé thong tin, mdi ngudi déu
c6 thé tré thanh mot NGUON THONG TIN,
chinh vi thé&, cang giéng nhu ban tinh con
nguai, cé ngudi trung thuc, c6 nguai giad dai,
cé ngudi bi nham an, v.v. vi vay khong phai
tdt cd cac thong tin trén internet déu chinh
xac hodc dang tin cay.

Hudng dan 4 Hudng dan vien &y them 1 doan
day dua cho 1 ban trg gidng hodc budc vao 1
cai gh&. Héi mot ban: Ban cé biét tat ca cac
ban cam dau day & day khong? = Trong thé
gi6i thuc, ban co thé gap gd, lam quen va biét
nhan dang cla tdt ca cac ban & day, nhung

trong th€ gigi do, moi trudng mang, ban ¢ thé cé cac ngudi
ban ma ban biét rat ro, cang cé thé la nhing ngudi ma
chung ta khéng biét, va cé thé cé c& nhiang ngusi ban o -
4n danh hoadc tham chf khong cé that. Bac tinh cla Internet
la AN DANH, chung ta khong thé biét danh tinh thuc cta
ngudi chung ta dang giao ti€p do khong gap mat truc tiép.
Hudng dan 5: Chung ta viia néi d€n Ngudn théng tin va &n danh,
ngudgc lai, cdc ngudn thong tin nay thuong cong khai trén
mang Internet bao gom ca thong tin cla chung ta. Chinh vi
thé€ 1 d3c tinh cta Internet la CONG KHAI

Hudng dan 6: Hu6ng dan vien d& nghi 1 s6 ban cung phia kéo
dau day lam céac ban khac bj d6 x6 theo va céc tuong tac
kéo day khac nhau, v.v. & Su tuong tac trén mang sé cé cac
anh hudng that. Ban c6 thé [am phién hodc lam &nh hudng
téi nguai khac. Do do, mot ddc tinh khac cua Internet la
GIOI HAN VA SU TON TRONG: Van héa ung xt & ngoai doi
thuc ctung can dugc &p dung trén mang. Hay dat ra nhing
nguyén tdc cho ban than, ton trong va gitp do ngudi khac
trén Internet.

Hudng dan 7: D& nghi mot hoc vien bé tay khdi mang ludi va roi
di = Hudng dan vién dat cau héi: Ban da roi di, vay théng
tin hay hinh &nh ctia ban cé bién m&t khong? KHONG, 1 dic
tinh cta Internet a VINH VIEN. Cac thong tin, hinh anh mot
khi da dugc tai lén Internet sé& ton tai vinh vién, du sau do
chung ta cé x6a chung di hodc rai di.

Budc 4: Hudng dan vién tong két: Vira roi & tro choi nhd ve két néi, chi
trong can phong nho véi su k&t n6i nhieu chieu khac nhau,
chung ta da thdy médi thao téc clia chung ta trén Internet cé

thé

anh hudng dén chinh chung ta hodc téi nhiing ngudi xung

quanh. Chinh vi thé&, khi la mot cong dan sé, trong mang lUdi

k&t

n6i clla mang Internet, ching ta can hiéu bigt vé Internet va

c6 cac tuong tac cho phu hgp.

Budc 5: Hudng dan vién cho hoc vién vé cho




Hoat dong 2 (Il Il Il M) Phan tich va riit ra bai hoc

Huéng dan vien
dat cau hoi

Thai gian: 10 phut

Phuong phap: Thuyét trinh nhém én, st dung tranh lat s6 1

Thuc hién:

Hudéng dan vién
dan d3t sang
hoat dong 2
cla bai hoc

Budc 1 (5'): Hudng dan vién dat cau hoi va gitip hoc vién cap nhat cac dic tinh chinh cda Internet
Budc 2 (5'): Hudng dan vién sif dung tranh lat s6 1 d€ gidi thieu vé 6 d3c tinh cla Internet

DAC TINH CHINH
CUA INTERNET

(1) Cong khai: B&t ky ai c6 Dien thoai thong minh hodc may tinh deu cé thé truy cap mang
internet va cé thé dang tin, tai len va tai vé cac du lieu ti mang Internet. N€u chung
ta s& dung mang Internet hodc cé mot “sy hién dién truc tuyén”, thi ngudi khac cé
thé tim th&y thong tin vé chung ta;

(2) Vinh vién: Cac thong tin, hinh dnh mot khi da dugc tai len Internet sé ton tai vinh vién,
du sau dé chung ta c6 x6a chung di;

(3) Kétnéi: nho Internet chung ta cé thé giao ti€p, lam viéc véi nhing ngudi khac nhau
tren khap thé gidi;

(&) An danh: Chung ta khong thé bigt danh tinh thuc ctia nguai chung ta dang giao ti€p
do khong gdp mat truc ti€p. Ngudi x&u vi thé cé thé gid danh mot ai d6 khac so vdi
con ngudi thuc t€ cta ho;

(5) Ngudn theng tin: Internet cho phép tat ca moi ngudi dang tai va chia sé thong tin, vi vay
khong phai tat ca cac thong tin trén internet déu chinh xac hoac déang tin cay;

(6) Gidi han va su ton trong: Van héa ung x & ngoai doi thuc cung can dugc dp dung trén
mang. Hay dit ra nhang nguyén tdc cho ban than, tén trong va gidp do ngudi khac
trén Internet.




Hoat dong 3 (Il Il Il W): Ap dung: Phan tich vi du vé cac déc tinh Internet ap dung vi Tro choi truc tuyén

Thai gian: 15 phut
Phuong phap: Nhém 6n va thuyét trinh tich cuc

Yéu cau hoc A1 hoc vian Hai hoc vien ve )
vién gig tay néu chc cAL hai nhang lgi fch, rai Huéng dénl
ho da chai tro a0l md ro khi chai tro vién tong két

choi truc tuyén chai tryc tuyén

Thuc hién:

Budc 1(3): Yeu cau hoc vién gio tay néu ho da chai tro choi

tryc tuy€n. Hay néi rang rat nhieu thanh thi€u nién Viét

Nam chai tro chai truc tuyén.

Budc 2 (5): HAi hoc vién cac cau hdi sau:

e Tro choitryc tuyén la gi?

e (¢ nhtng loai tro chaoi tryc tuyé&n nao?

e Khai niém nao trong 6 khai niéem chinh & trén tuong
ap dung vdi tro chai truc tuy€n va tai sao?

Céc cau tra loi mong dgi:

e Tro choi truc tuyén & tro choi dugc thiét k& dé choi
trén mang Internet

e (éc loai tro chaoi bao gom Lién Minh Huyén Thoai
(LMHT), War of Warcraft, Lien quan Mobile, Audi-
tion, Dragon Oath va Battle of the Immortals ...

6 khai niém chinh:

e Cong khai: bat ky ai deu c6 thé chai tro chaoiva nhiing
ngudi khac cé thé nhin thdy hanh dong cta ho

e Vinhvién: cdc may chut luu tru tat cd thong tin ve viec
chai tro chai tryc tuy€n clia chung ta

o K&t ndi: chung ta cé thé k&t n6i va choi véi bat ky ai
trén thé& gidi thong qua webcam hay tai nghe

e Andanh: chung ta cé thé khong biét chung ta dang
chai véi ai trén mang

e Ngubn thong tin: chung ta c6 thé dugc nghe nhing
thong tin khéng dung su that trén mang, nhu cach

dé vugt qua mot cap (level) nao do, hacking w.

e Tontrong ngudi khac: chung ta can déy téi cach chung
ta néi chuyén véi nhing ngudi chaoi khac trén mang va
hay to ra lich su.

Budc 3 (5): Hudng dan vién hoi hoc vien vé nhtng Lgi ich, rai
ro khi choi tro chai tryc tuyé€n (theo nhung d3c tinh cua
Internet): VD: Lgi ich: giai tri, k€t n6i ban be, tién lgi, v.v.
RUi ro: c6 thé nhin thdy bao luc, ngdn ngt thé tuc, nhting
ngudi choi khac ¢ thé hoi hodc khai thac/ danh cp thong
tin cd nhan cla ban, cé thé cu x tho 16, b4t nat ban hoic
khi&n ban cam thay kho chiju, lua dao, v.v.
Budc 4 (2): Huéng dan vien téng két: Tro chai truc tuyén cé
thé mang lai ca nhang Lgi ich va nhang rdiro. C4 lgi ich va
rti ro deu gdn lien véi cac ddc tinh cla Internet. Do d6, khi
tham gia tro choi tryuc tuyé&n, ching ta can tu duy téi cac
ddc tinh cla Internet dé phan biét xem chung ta cé thé
gap cac lgi ich va rudi ro nao.

Cac ruai ro dén tu mang Internet déu xuédt phat tu 6 dac

tinh cia Internet, chinh vi cdc dac tinh nay nén xudt hién

ca céc lgi fch va céc rai ro. Gi6ng nhu bai 1 khi chung ta
phan tich veé tro chaoi truc tuyén, véi cac dac tinh cla Inter-
net sé gay ra cac rai ro khac nhau trén moi trusng mang.

Mot s6 céac rdi ro khac cung bat ngudn tu 6 dac tinh nay

va chuing ta can tu duy khi tuong tac, y thuc 6 dac tinh nay

xem cac tuong tac cla chung ta trén mang sé mang lai
rdiro gi.



BAl 2
CONG DAN SO CHUAN




@ Muc tiéu

Sau bai hoc, cac hoc vién sé:
e Trang bi dugc kién thic va ky nang tré thanh céng dan s6 chuén
e Thuc hanh kién thuc ky ndng ctia 1 cong dan s6 chuén trong cac tinh huéng thuc té

@ Thoi gian: 45

o Phuong tién

Tranh lat s6 2

Gidy A0, but viét, but mau, thé mau (t6i thiéu 3 mau khac nhau]

601 'Y CAC BUGC THUC HIEN:

Hoat dong 1 (Il Il M ): Nhan biét cong dan s6 chuan

Thai gian: 20 phut
Phuong phap: Thuyét trinh nhém Lén

Thuc hién:

Budc 1: Khai niém cong dan so chuan la gi?

Hudng dan vien dua céc khai niem khac nhau va yéu cau
cdc em lya chon mot dap én cdc em cho la hgp ly nhat.
1. La ngugi thudc vé mot nha nudc nhat dinh ma nguoi
dé mang qudc tich

2. La ngudi tham gia vao mang internet va két n6i sau
rong véi ngudi khac thong qua cac thiét bj dién tu

3. La nguti st dung internet théng minh dé phat huy cac
lgi fch va gidm thiéu cac rdi ro ctia méi trusng mangthéng
qua viéc trang bi cac ky ndng s6 dé lam chd cong nghé
4. Ap dung ki€n thuc ky ning dé€ phat huy lgi ich cla
internet va giam thiéu rai ro.

(Ggiy dap &n : 3)

- Hudéng dan vién gidi thich khai niem céng dan s6 chuén:
Cong dan s6 chuén phai dap ung mot s6 tieu chudn nhu
sau:

+ Tham gia hodc st dung internet;

+ C6 cac ky ndng va ki€n thuc dé lam cha cong nghe.

Budc 2: Trang bi kién thic, ky nang dé trd thanh cong dan s6 chuan
Hudng dan vien dat cau héi: Cac em da phat huy lgi
ich cla internet va han ché& cac tac hai cla internet
nhu thé nao ? Va yéu cau hoc vién liét ke.

+ Lgiich: hoc tap, trao d6i van héa, tim ban ca, ...

+ Tac hai: bj lua ddo, xam hai, nghién internet, ....
Hudng dan vien k&t luan: Co rat nhieu lgi fich va ctung
c6 nhitu tac hai khi s& dung internet. Va dé han ché
dugc nhtng tac hai thi chung ta can dudgc trang bj
nhng ki€n thuc va ky nang dé trg thanh nhang “cong
dan s6 chuan”.



Budc 3: Tong két - Chiing ta can la cac Cong dan so chuan

e Thaigian: 5 phut

e Phuang phép: Thuyét trinh nhém én BAN BE
e Dung cu va tai lieu can chuén bj: Tranh lat s6 2 of _— cuTHe
“:E"D\T\H\F(gq
Thuc hién: W .
Hudng da&n vien nh&n manh thong diep \39
] N

1

Internet chuia dung c gi ich va céc rui ro. La cac
cong dan sinh ra trong thai dai Internet, tré em
cd vai tro va trach nhiém véi moi trudng cua
minh dang séng, cting nhu moi trudng mang
Internet, la nhing ngudi st dung Internet théng
minh dé phat huy cac lgi ich, gidm thiéu cac rui
ro clia moi trusng nay. Giéng nhu mai trusng
théit, m(?i.trué.rlg me_ing (Eé an toé}m, ~lémlh manh, Gidi thiéu khu higu SNET:
cac trai nghiém cdia cac em cé hau ich hay
khong phu thudc rét l6n vao cac em. Chinh vi thé,
dé trd thanh cac cong dan s6 chudn, tré em can
trang bi cac ky ndng s6 dé lam chd cong nghe.

S - Safe - antoan: Cong dan s6 cé kién thuc phan tich cac dac
tinh cla Internet dé su dung internet an toan nhu bao mat
théng tin, cai dat rieng tu, dang nhap an toan, két néi chon
loc, v.v.

5 , y S - Smart - thong minh: Cong dan s& c6 cac ky nang, tu duy logic
va tu duy phan bién dé bi€t can nhac khi chia sé cac théng
tin cd nhan va cla ngudi khac, quyét dinh tham gia hay
khong tham gia, ngan chdn cac rui ro trén mang internet,
A%

S - SUPER - Siéu nhan: Cong dan s& biét ung phd tim ki€m cac
giadi phép, s6ng that la minh va biét la hinh mau, tdm guaong
dé truyén cam hung cho cac ban thanh thi€u nién khac

SUPERB NET: Cong dan s6 biét lien két dé c6 cac mang ludi
cung hd trg nhau cé céac trai nghiém tuyét vai trén Internet.




Hoat dong 2 (Il Il M ): Thuc hanh kién thiic, ky nang cia mét cong dan sé chuén trong tinh hudng thuc té

Thai gian: 25 phut
Phuong phap: Nhém 4-6 hoc sinh

Thuc hién:

Chia l6p thanh cac nhém gdm 4-6 hoc sinh va cho thdo luan 1 trong 2 tinh hu6ng sau. Sau 10 phut thao luan, cho céc

nhém trinh bay

Tinh huéng 1: Nga nhan dugc tin nhdn ca mot ngudi la. Ho néi néu
Nga chia sé clip ma ho gti (clip v& mot s6 ngusi dang mac do sexy
va nhay mua) cho moi ban bé ctia Nga thi ho sé& gui vao tai khodn
cho Nga 1 trieu. N€u em la Nga thi em s& l[am gi d€ thé hién minh
(& mot cong dan s6 chuédn?

Ggiy dap an:

S (an toan): Khéng click vao bat cut dutng link hay clip nao ma ho
gUi vi c6 thé bj virus t&n cong may tinh.

S (théng minh): Khong chia sé hodc xem bat cd clip nao ma mot
ngudi la gli cho minh kém theo mot L5i d& nghi thudng hodc cho
minh tién qua. Khong cé céi gi la cho khéng, cai gi cing cé muc
dich

Superb Net: Chup man hinh doan tin nh&n dang trong nhém ban
bé minh canh bdo cac ban dé khong bi m3c lua va c6 thé bdo cho
facebook vé tai khoan den c6 ndi dung x&u.

Tinh huéng 2: Tinh c& em doc Mot trang web noi
néu em comment ho tén, s6 dién thoai, dia chi
nha va trudng hoc ma em dang hoc thi cé co
hoi trung 1 dién thoai di dong tri giad 10 triéu
dong trong chuong trinh quay s6 may man cla
ho. N&u la mot cong dan s6 chudn em sé& lam
gi?

Gagiy dap an:

S (an toan): Khong dé lai bat ky thong tin cé
nhan nao trén mang xa hoivi ho cé thé st dung
né dé lua dao hodc b3t cdc minh

S (thong minh): Khéng chia sé trang web dudi
b&t cu hinh thuc gi ké cd dé canh bdo.

S [sieéu nhéan): Viét bai bay to quan diém phan
d6i clla minh vé mot s6 trang facebook dua mot
s6 chieu tro du db, lta ddo ngudi khac dé lam
guong cho cac ban khac.

Superb Net: Thanh l&ap mot nhém ban thudng
xuyén dua nhtng tin canh bao vé cac trang web
hodc c& nhan cé thé dua nhing thong tin khong
xac thuc nham 8y théng tin c&d nhan cdia minh.

Huéng dan vien két luan: dé trd thanh mot
cong dan s6 chuén chung ta can lam gi? (yéu
cau hoc vien nhic lai 4 d3c diém dé tré thanh
cong dan s6 chuén)



BAl 3
Xay dung hinh anh
va dau an ca nhan trén mang



@ Muc tiéu

Sau bai hoc, cdc hoc vién sé:
e Nhan ra dugc rang nhtng hinh anh va ddu &n trén mang cang
phan &nh tinh cach va nhtng gié tri dao duc clia mot ngudi

e Nhan ra viéc s6ng that (la ban sao ctia chinh minh) a digu can
thi&t va giup cho ngudi st dung mang tranh khoi nhang rdi ro
khéng mong mu6n

©@ Thoi gian: 45°
O Phuong tién

e Tranh lats6 3
e Gidy A0, but viét, but mau, thé mau (t6i thi€u 3 mau khac nhau]

GOI Y CAC BUGC THUC HIEN:

Hoat dong 1 (Il Il M ): Trai nghiém - Tim hiéu vé cac nhan vét trén mang xa hoi

e Thaigian: 20 phut

e Phuong phép: Tinh huéng

e Dung cu va tai lieu can chuén bi: Trudc bai hoc, hudng dan vien cé thé [ap 02 tai khodn clia 2 nhan vat trén mang xa
hoi véi muc dich gidng day (n&u hoc vien cé thé truy cap Internet trong qua trinh hoc) hodc chudn bj gidy AQ vé theo
hinh Facebook gia lam tudng clia mang xa hoi, va viét nhtng dong trang thai clia cdc nhan vat trén do.

Nhan vat 1: Hoa Hong Nhan vét 2: Boy ngdc nghéch
e Trang thai 1: Hom nay di shopping v&i ban yéu ma e Trangthéai 1: Di l& chua dau ndm mong sao cho cad nam
chi dugc b8y nhieu do thoi cac ché a (Kém theo binh an, khde manh & d0 l3m roi (Hinh &nh L& chua)
hinh anh & 10 chiéc tui dung hang cia cac hang) e Trang thai 2: Nhin thdy con cun nay bi bé rai, c6 ai nhan
e Trang thai 2: Sau mot tuan lam viéc vat va, lai phai nuoi khong cho do toi nghiép (Hinh anh ché con & gita
chay ra ngay véi bién (Hinh &nh d6i chan dang ndm duong]
trén ghé, phia truéc a bién) e Trang thai3: Danh giup thdng em khé khan, hy vong né
e Trang thai 3: Lau lau lai dugc di chai (Hinh anh lam &n nén ngudi (Hinh dnh mot tap tién trén ban)
chup canh chiéc 6 t6 sang trong) e Trangthéi4: Aimua ho cho 6nganh dang can tien (Hinh
e Trang thai 4: Thudng Tét (Hinh dnh mot tap 500 anh can nha)
nghin day cop bén canh may tinh) e Dua trén nhtng thong tin trén, hoc vién cung doéan vé
e Trang thai 5: Rt nhau di trén (Hinh anh ban tay tinh cach ctia 2 nhan vat: Céng viéc, thu nhap, Sé thich,

ndm ban tay trén doi che) Tinh céach, v.v




Hudng dan Chia sé

' _ Hudng dan vien Huéng dan
Vlé,n ch[a cla cac dat cau hai vién chia sé
nhém l&p nhém

Thuc hién

Budc 1(7): Hudng dan vién chia lép thanh 4 nhém: 2 nhém tim hi€u v& nhan vat

"Hoa hong” va 2 nhém tim hi€u vé nhan vat “Boy ngéc ngh&ch” - m&i nhém co

5 dé thao luan xem nhém sau khi doc tai khoan s& hinh dung vé nhan vat minh

dugc phan céng nhu thé nao.

Cau hai: Sau khi doc céc trang thai chia sé clia nhan vat Hoa Hong/ Boy Ng6c

Nghé&ch, nhém em hinh dung vé nhan vat nay nhu thé& nao? (tinh cach/ céng

viec/m6i quan he, v.v.).

Budc 2 (10): M&i nhdm cé 2 phut dé€ chia sé k&t qua thdo ludn nhém cda minh

Budc 3 (2): Sau khi chia sé clia cdc nhém, hudng dan vién hdi: Cac em sé nght

nhu th& nao néu biét

e Nhan vat Hoa hong la mot co gai ngheo, khong c6 cong an viec lam 6n dinh
va chua cé co hoi di dau

e Nhan vat Boy ng6c nghéch lai lam nghe cho vay nang Lai

Budc 4 (1'): Huéng dan vién chia sé: Nhan vat Hoa Hong va Boy Ng&c Nghé&ch

13 nhang nhén vat “s6ng ao” rat phé bién trén mang xa hoi néi rieng va moi

trudng Internet néi chung. Va dé cang chinh la ndi dung cta bai hoc hom nay.




Hoatdéng 2 (I Il M ): Phén tich va rit ra bai hoc: Xac dinh thé nao la séng ao va nhiing rii ro dén tir sng ao

e Thaigian: 20 phut

e Phuang phép: Tinh huéng

e Dung cu va tai lieu can chuén bi: Trudc bai hoc, huéng dan vién cé thé lap 02 tai khodn cla 2 nhan vat trén mang xa hoi
v6i muc dich gidng day (n€u hoc vién c6 thé truy cap Internet trong qué trinh hoc) hodc chuén bi gidy A0 vé theo hinh
Facebook gid lam tusng clla mang xa hoi, va viét nhtng dong trang thai clia cdc nhan vat trén dé.

Thuc hién:

Budc 1(5): Hudng dan vien dat cau hoi: Budc 3 (5): Huéng dan vién cho hoc vién vé lai cdc nhém va dua ra

e Vaytheo cac ban, “s6ng 40" la g1? S6ng a0 khac hai tinh hu6ng va yéu cau hoc vién ghi ra nhng rti ro ra gidy
séng that nhu thé nao? trong 2 va sau dé dan l&n tung tinh huéng

e Hoc vién trao d6i va dua ra cac y ki€n ctia minh e Né&u nhu ban bé bi&t vé nhan vat Hoa Hong, thay c6 ta dang

Budc 2 (5): Hudng dan vién chia sé bai hoc

GG Song ao la gi?

S6ng 4o thé hién ddc tinh &n danh cda
Internet. Ddc tinh &n danh va ngubn
thong tin chinh & ly do khi&n céac
nhan vat & day cé thé thé hien minh
trén mang khac v6i nhing gi ngoai ddi
that.

Céc nhan vat nay s6ng 4o vi: Ho nght
rang ho khéng can phai thé hién dung
nhng gi ngoai d&i thuc cta minh, Cé
thé ho mong muén hodc hudng téi

mot cudc séng khac so véi doi thuc,
hodc cé thé ho c6 tinh che gi&u con
ngudi that ctia minh vi mét muc dich
nao dé: vi du nhu ban gai Hoa Hong
uéc mao cé dugc mot cudc séng dugc
di du lich, ki€m dugc nhiéu tién, hoac
vi muén dé ngusi khac nght rang
minh khong thua kém ai; con nhan
vat Boy ng6c nghéch thi mong muén
moi ngudi khong ché bai cong viéc
clia minh, cang cé thé gia tao t6t bung
dé dé ti€p can hodc lua nhang khach
hang tiem nang khac.

s6ng o va phan d6i, chia sé vé cudc séng that clia co &y, thi
nhan vat nay sé gap nhung van dé gi?

e Ngudgc lai, n€u nhu moét ai d6 khong biét ro vé nhan vat Boy
Ng6c Nghé&ch, va tin tudng, vay tien anh ta dé lam an, thi rdi
ro gl sé xay ra?

Budc 4 (5): Hudng d&n vién phan tich nhung rdi ro clia nhung vi

du trén:

Goiy phan tich cho Huéng dan vién:

e Danh gid cao nhtungy ki€n cla hoc vién, dong thai phan tich
cac rui ro theo tinh huéng

e NE&u nhu ban bé biét vé nhan vat Hoa Hong, thay co ta dang
s6ng 4o va phan ddi, chia sé ve cudc s6ng that clia co &y, thi
nhan vat nay sé d& bi moi ngudi vao ché trach, tham chf lien
tuc quéy réi. Hinh anh va thong tin that ctia co &y c6 thé b
mMoi Ngudi chia sé rong raiva 'ném da’

e Ngudgc lai, n€u nhu moét ai d6 khong biét ro vé nhan vat Boy
Ng6c Nghéch, va tin tudng, vay tien anh ta d€ lam 3n, thi s&
dan dén rai ro bj vay vai lai sudt cao, néu khong tra dugc sé
bi de doa, tham chi sé& bj &nh hudng téi tinh mang

e Khong phai ai s6ng ao ctng la ngudi x&du, tuy nhién séng
4o sé khi€n cho chung ta gap rédt nhigu nhng rti ro. Ngoai
nhtng rdi ro nhu chung ta phan tich & trén day, s6ng 4o con
khi€n cho con ngudi trd nén rai xa cudc séng thuc, gay nén
nhang lech lac ve mat tam ly (nhu hoang tudng) va mét can
bang trong viéc duy tri nhiing méi quan hé trong doi thuc.



Hoat dong 3 (Il Il I M): Téng ket va ap dung

e Thaigian: 5 phut
e Phudng phap: Thuyét trinh tich cuc, tranh lat s6 3
Thuc hién:

Budc 1(2): Hudng dan vién hoi va trao d6i vdi hoc vien

e (Cac em & day cé ai gap phai nhiing ngudi ban ctng séng
ao nhu hai nhan vat trén khong? Hay ban than minh cé
séng &o khong?

e (Cac em con thdy nhtng rai ro nao khi séng do khong?

Budc 2 (2): Chia sé trudc l6p bai hoc va st dung tranh lat

NGUNG SONG AO- XAY DUNG HINH ANH VA DAU AN TREN MANG
NHUNG CAN PHAI BAO MAT THONG TIN QUAN TRONG VE BAN THAN

e Chung ta déu c6 nhtng hinh &nh va ddu &n cé
nhan trén mang (cang nhu van tay cta chung ta
ching ai gi6ng ai vay), hay ddm bao r&ng nhting
ddu &n va hinh anh nay néi lén con ngudi that
clia chung ta;

e S8ng 4o khi€n nhieu ngudi c8 chay theo mot
hinh tugng ma minh mong muén trong khi bo
di nhtng gid tri that ctia ban than. Digu nay &n
chia rét nhigu nhang rdi ro nhu bat nat, lua
ddo, hodc nhtng van dé ve tam ly, v.v....Hay Néi
Khong Véi S6ng Ao.

Budc3(1'):Ap dung: Huéng dan vién dan do: Cac ban hay vé nha,
xem lai tai khodn clia minh va xac dinh nhtng viéc minh sé
(3m dé ban than cé nhung d4u &n ca nhan that trén mang.




BAN BE
& cac moi quan hé trén mang

)



@ Muc tiéu

Sau bai hoc, cdc hoc vién sé:

7N

O

Nhan dién dugc nhng rdi ro titm &n trong nhting méi quan hé 4o trén mang
Giup tré ty dat ra nhung tiéu chi k&t ban trén mang phu hgp

@ Thai gian: 45’

Phuong tién

Tranh lat s6 4
Gidy A0, bang flipchart, but viét, but mau,
thé mau (t6i thiéu 3 mau khac nhau, gidy A4, kéo, v.v.

GO1 'Y CAC BUGC THUC HIEN:

Hoatdong 1 (l I M W): Tiéu chi két ban trén mang phi hop

Thai gian: 15 phut
Phuong phap: Hoat dong nhém L6n

Thuc hién:

Budc 1: Huéng dan vién hudng dan hoat dong trdi nghiém: Tro
chai “chon ban ma choi”

Huéng dan vien chuén bi td gidy phat cho hoc sinh, yéu cau
m&i em ghi mot nhan vat két ban trén mang ctia minh (tén,
tudi, s& thich...). Sau dé cac em sé vo lai va ném vao 6 dat
gita l&p hoc

Hoc sinh nhat 1 to gidy ngau nhién trong phan céc ban da
ném trén &p, ma ra va doc thong tin vé ngudi ban

Sau dé cac em sé dadn manh gidy ma minh nhat dugc vao 6
lua chon "nén két ban” hodc “khéng nén két ban”.

Budc 2: Hudng d&n vien t6 chic thao luan L6p:

Cam xuc clia em khi tham gia hoat dong nay va khi doc théng
tin vé ngudi ban trén gidy ma em nhat dugc?

Tai sao em lai chon "nén két ban” véi ngudi ban dé?

Tai sao em lai chon “khong nén két ban” véi ngudi ban d6?
Vay khi lua chon k&t ban online cdc em thuong dua trén tiéu
chi gi? Tai sao?

Budc 3: Huéng dan vien két luan "Co rét nhieu tiéu chi ma céac
em da dua ra, anh/chi cting c6 mot s6 tieu chi muén dua ra

dé cac em cung tham khao. Chung ta tht
xem minh c6 nhtng tiéu chi gi6ng nhau
khéng nhé?

(1) Kiém tra xem d6 cé phai la ngudi chung
ta da gdp chua?

(2) Kiém tra hinh &nh c6 phai & hinh &nh
thuc khong?

(3) Kiém tra danh sach ban chung.

(4) Kiém tra dia diém, noi & clia nguoi ta két
ban.

(5) Kiém tra cac hoat dong, chia sé trén
trang clia ngudi do.

Budc 4: Cling c6

Hudéng d&n vién yéu cau hoc sinh chia sé va
trai nghiém cdia minh va nhiing ngudi ban
ma em k&t ban trudc day cé theo tiéu chi
nay khéng? Rut ra bai hoc trai nghiém cho
ban than.

DAy la nhang tieu chi dua ra dé chung ta
tham kh&o. M&i chung ta nén xay dung tiéu
chi k&t ban cla rieng minh. Va hay nhg, ké
ca khi chung ta da két ban véi mot ai do
trén mang vi ho da dap ung du nhing tiéu
chf clia chung ta dua ra, chung ta van can
c8n trong vi khong c6 nghta ho chdc chin (3
ngudi t6t va dang tin ddu nhé. Dé hiéu hon
vé dieu nay, chung ta sé ti€p tuc dén vdi
mot hoat dong naa.



Hoat dong 2 (Il Il M) Nhan dién nhiing rdi ro khi két ban ao trén mang

Thai gian: 25 phut
Phuong phap: Hoat dong nhém, bai tap tinh huéng

Thuc hién:

Budc 1(5): Hudng dan vién chia thanh 3 nhém dua ra
cdch gidi quyét clia tung nhém trong tinh huéng
sau:

Ban da két ban online v4i mot ngudi ban trong mot

vai thang. Hai ban cé vai ngudi ban chung, nhung

chua bao gig gdp nhau. Ban rét thich ndi chuyén vai
nhau va da tro chuyén trong vai thang. T6i qua,
ngudi ban dé nhan tin cho ban véi ndi dung sau:

e Nhém 1: Minh c6 thé gdp nhau dugc khong?.
Ban da tu chéi mot vai lan nhung ngugdi dé van
tha thi€t mudn gap ban ngoai doi thai thuc i
mudén mot lan “chiém ngudng” vé dep cla ban.

e Nhém 2: Minh nght ré”mg minh rat thich ban,
minh c6 thé trd thanh ngudi yéu clia nhau dugc
khong?

e Nhém 3: Ban cé thé gli cho minh anh cla ban
dugc khong? Anh ma chi nhaing ngudi yeu nhau
mdi chia sé

Hudng dan vien dat cadu héi thao luan 6p:

e Cam xuc cla cac em khi nhan dugc i nhan vdi
noi dung nhu vay”?

e N&u minh thyc hién theo yéu cau clia ban nhu
trong tin nhan, cé thé xay ra nhng rairo gi?

e Em sé gidi quyét nhu thé€ nao trong truong hop
nay?
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Budc 2 (15'): Thao luan nhém Lén va phan tich:

Gaiy phan tich

Nhém 1: Rti ro khi ngudi ban 4o la nguai "xdu”, cé y dinh lua
ddo, bat céc hay xdm hai ban néu dugc gap mat. D6 v6i
truding hop nay, ban cé thé 1o di, chdn tai khodn ctia nqudi d6
hodc nh& ngudi than tu van, giup do.

|

Nhém 2: Rai ro la ban sé bi xam hai, hodc khi ban & nhan LGi
thi ngudi d6 cé thé de doa dé téng tien hoZdc bat ban gui hinh
anh, hodc xam hai ban n€u khéng ngudi d6 sé théng bdo cho
nhting ngudi xung quanh ban v& m6i quan hé nay. Ban hoan
toan c6 thé tu chéi, 1o di nhiing yéu cau cla ngudi nay. Néu
ngudi dé ti€p tuc lam phign ban, ban cé thé tham khao céac
phuang an khac nhu tinh huéng 1.

Nhoém 3: Vinh vién 1& mot dic diém cla internet. Viéc ban gui
hinh anh, du sau dé ban cé héi han hay xéa di thi né van ton
tai. Ri ro tu viec gi hinh &nh d6 (& ngudi x&u cé thé chia sé
hinh &nh dé trén cdc trang mang xa hoi, ch& cac hinh anh dé
thanh nhting hinh anh x&u, boi nho danh du cla ban, hay ti€p
tuc st dung hinh &nh ban da gui la cong cu dé de doa va bt
ban gui ti€p nhtng hinh anh khac, hay tham chf t6ng tién
hodc xdm hai ban. Cach t6t nh&t dé x ly tinh huéng nay (a
khong g, hodc khi ban da & gli thi ¢ thé yéu cau ngusi dé
x6a anh clia ban di. Trong trudng hop ngudi dé phat tén anh
clia ban, ban cé thé su dung céc cong cu bdo cdo hinh anh
trén mang xa& hoi, nhd ngudi than hodc cac co quan chuc
nang giup da.



Budc 3 (5): Hudng dan vien két luan:

Céac em a, c6 rét nhidu méi quan hé trén mang la

nhng mai quan hé tét. Trong khi tinh két néi cta

moi trudng mang giup ta tim ki€ém va két néi vdi

ban bé d& dang hon, thi tinh &n danh lai khi€n cho

viéc chung ta xac nhan mot ai dé chinh la con

ngudi that cta ho & ngoai doi la rat khd khan.

Tinh &n danh clia moi trudng mang cho phép

ngudi khdc mao danh, hay déng gia thanh nhtng

ngudi khéng giéng véi ho ngoai doi thuc. Bigu nay

gay ra rat nhieu rdi ro trong viéc chung ta két ban

nhu: Chung ta cé thé bi xdm hai, bt nat, lta dao,

v.v., nhu nhng rdi ro ma cac em da néu & trén

day.

Trong nhtng tinh hu6ng nguy ca, cdc em nén:

e Chuyén cha de;

e Tuch6i;

* | og out hodc thoat, block, bdo cdo vi pham;

* No6i v6i ngudi than va tim sy trg gitp khi gap
khé khan.

Hoat dong 3 (I I M) : Tong ket

Thai gian: b5 phut
Phuong phap: Tro choi

Thuyc hién: T6 chtc tro choi cling c6

Budc 1: Hudng da&n vien hudéng dan tro choi “Bay to
thai d6”: Hoc sinh sé& bay té thai do vdi cac y ki€n GV
dua ra bang cach: Dong y - gio tay; khéng dong y -
khong gio tay.

Cau 1: Céc tieu chi k&t ban trén mang internet la
nhtng tiéu chi nao sau day”?

Kiém tra xem dé cé phai la ngudi chung ta da
gap chua?

Kiém tra hinh anh cé phai la hinh &nh thuc
khong?

Kiém tra danh sach ban chung.

Kiém tra dia diém, noi & clia ngudi ta két ban.
Kiém tra cac hoat dong, chia sé trén trang cla
ngugi do.

Tuyét doi khdng nén gli anh hoac di gap gd ban be ao néu chua hoi y
kién cia cha me, cing khong dugc di mét minh dé gap “ban ao”.

Cau 2: Khi gap céc tinh hung cé nguy co, chung ta
c6 thé xtr ly bdng cac bién phap nao sau day?

Chuyén chi de;

T choi;

Log out hodc thoat, block, bdo cao vi pham;

N6i v6i ngudi than va tim sy trg gidp khi gap khé
khan.

Budc 2: Hu6ng da&n vien khen nggi hoc sinh va téng
két lai noi dung.




——
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BAI5 | BAT NAT TREN MANG




@ Muc tiéu

Sau bai hoc, cdc hoc vién sé:

Neéu dugc khai niem bat nat trén mang

Nhan dién dugc cac biu hien, hinh thuc b3t nat trén mang

Hinh thanh ky nang ung phé khi la nan nhan cla bAt nat trén mang

Cé thai do tich cuc: phé phan hanh vi b3t nat trén mang cang nhu tuyén truyén
khéeng tham gia va phong tranh b3t nat cho nhing ngudi ban xung quanh

Thoi gian: 45°

Phuong tién

Tranh lat s6 5

Gidy A0, bang flipchart, but viét, but mau, thé mau (t6i thi€u 3 mau khac nhau), gidy A4, kéo, v.v.

GOI Y CAC BUGC THUC HIEN:

Hoatdong 1 (Il I l W) Hoat dong trai nghiém - Thé nao la bat nat?

Thai gian: 20 phut
Phuong phap: Hoat dong nhém én, tro choi

Thuc hién:

Budc 1: Huéng dan vien huéng dan l&p trai nghiém:

Kéu goi 9 tinh nguyén vién, chia thanh 3 nhém: 1
nhom quan sat, va 2 nhém ddéng vai néi x&u va bj
noéi xdu, nhing hoc vieén khac déng vai tro hoc vién
hodc ngudi ngoai cudc;

Dan gidy to hinh khung FB vao sau lung 3 hoc vién
déng vai bi néi xdu, 3 hoc vien ndi xdu sé viét nhing
binh luan én tudng cla 3 hoc vién [dL‘mg cac cau/
tt ngén, dudi 5 tu) dé mo ta, ndi xau.

Pé 3 hoc vién di quanh nhém cac hoc vién con
lai, va cac hoc vién con lai néu thich cé quyén thé
hién thai do “like” hodc “angry” hodc ti€p tuc “binh
luan” hodc viét them nhtng “trang thai” mai.
Dung lai trd choi E cho cac hoc vien “bi néi x8u”
doc lén cac binh luan trén FB cla minh.

Budc 2: Huéng dan vien hdi cdm xuc clia hoc vien “bi ndi
x8u” va cdm xuc clia nhtng hoc vién "néi xdu”, hoc

vién tham gia, ngoai cudc va quan sat
Cau hoi dan dat hoat dong

Véihoc vien bindi x8u: Em cadm thdy nhu thé nao? Nhing
l6i cac ban ndi vé em cé dung khong? Em nghT tai sao
cac ban lai n6i vé em nhu th&? Tai sao céc ban lai chon
em lam déi tugng dé néi x§u? Em nght minh cé thé lam
gi khi cac ban néi xdu/ néi sai vé em?

Véi nhting hoc vién di néi xdu va tham gia: Em cdm thay
thé nao? Nhung (8 em ndi vé ban em cd tin la dung
khong? Tai sao em lai néi v& ban nhu thé? Sao em lai
chon ban la d6i tugng dé em ndi nhu vay? Em nght ban
cd cdm gidc nhu thé nao? Bitu nay cé anh hudng dén
ban nhu th€ nao? N€u em ctng roivao tinh cdnh nhu nan
nhan trong tinh huéng gid dinh, em sé& lam gi? Tai sao?

Véi cac hoc vien ngoai cudc: Em nght cac ban néi x&u
va bi néi xdu th€ nao? Em nght c&c ban c6 cam gidc nhu
thé nao? Tai sao em khong tham gia? Em cé dinh lam
gl khong? NEu em cting rai vao tinh canh nhu ban bj néi
x8u em sé lam gi? Tai sao?




Budc 3: Hudng d&n vien ké&t luan lai vé b3t nat trén mang:

e B3t nat trén mang la khi mot ai d6 s dung cong nghé dé qudy réi, de doa ngudi khac (théng qua email, chat, trd
chai truc tuy€n, tin nhdn, hinh anh). Hanh dong nay lap di @p lai v6i cutng do thusng xuyén khi€n cho nan nhan

khong c6 suc chéng do.

e (607 loai b4t nat trén mang: Dat dieu (dua ra nhng thong tin lam hay hoai danh dy, m6i quan hé ctia mot ai doJ;
Co lap (Co lap hodc loai tru mot ai d6 ra khoi nhém trén mang); Gid danh (Dot nhap vao email cdia ngudi nao dé va
gUi di nhang thong tin, hinh anh c6 thé lam mé&t di danh du, méi quan hé cia ngusi dé); quéy réi (lien tuc gli email,
tin nh3n tho 16, qudy réi téi ai do); T&n cong mang (Lien tuc gli nhtng email, tin nhan de doa cho mot ai d¢); Lua/Cai
bay (Lua ai d6 chia sé nhing bi mat hodc nhng théng tin dang x&u hé dé chia sé rong rai trén mang); de doa truc
tuy€n (c6 nhang phat ngon hodc hanh dong bao luc, dua ra nhng xu huéng de doa, tham chi gi€t nguvi)

e (Cac phuong phap bAt nat trén mang: Email, tin nhdn hodc hinh &nh truc tuy&€n hodc qua dt, trén web hodc blog,

group chat, trén mang xa haoi

Hoatdong 2 (l Il M W): Ung pho vdi bt nat trén mang

Thai gian: 15 phut
Phuong phap: Hoat dong nhém én, tro chaoi

Thuc hién:

Budc 1: Hudng dan vien hudng dan hoat dong nhém: Céach
ung pho véi viec bat nat trén mang

Chia l6p thanh 2 nhém, mét nhém déng vai la d6i tugng b
bat nat, mot nhom & d6i tugng ngoai cudbe va cach xu ly,
hd trg khi bj bt nat trén mang. Cac nhém cé 6 phut dé
lam viéc, sau d6 2 phut dé trinh bay trudc ca l6p.

Budc 2: Cac nhdm déng vai trinh bay cach xt ly
Budc 3: Hudng dan vien nhan xét, khen nggi va két
luan vé cach ung phé:

Cai dat Rieng tu: Tai khodn mang xa hoi cia hoc
vien nén dugc dat ve ch& do rieng tu, va hoc vién
nén dugc hd trg trong viec quan i Cai dat Quyen
Riéng tu tai khodn ctia minh.

Tang lo: Hoc vién nén hi€u tai sao minh khong
nén phan hoi lai bat nat trén mang.

Chan: Hoc vien nén chan (block) hodc bao céo vi
pham (report] ngudi b3t nat minh néu hién
tuong bat nat ti€p dién.

Chup man hinh: Chuyp lai man hinh nhing tinh
ti€t bat nat trén mang lam bang chung hodc
dan chung phuc vu cho viéc trinh bdo va quan lf
trudng hop.

Noi chuyén: N6i vai mot ngudi Lén tin cay vé bat
cu hién tuong bat nat trén mang nao. Trao d6i
véi ngudi than hodc cac bén chuc nang can
thiep (cong an, nha trutng, téng dai 111, v.v.).



Hoatdong 2 (l I M W): Tong két va ap dung

Thai gian: 10 phut
Phuong phéap: Thao luan nhém L6n

Thuc hién:

Budc 1: T6ng k&t phan trinh bay cta cdc nhom
Budc 2: Hudng dan vién chia sé vé Cac hau
qua c6 thé xay ra véi bat nat tren mang: (1)
“Gay ong dap lung 6ng” (2) Truy t6 trach
nhiém phap luat (3) Nguti bi bat nat c6 thé
bi rai vao tinh trang tram cam, tham chf ty
tl va dua ra vi du tu cac bai bdo hodc ngudi
tham du biét

Budc 3: Hudng dan vien t6 chuc tro choi téng
k&t co6 tén la “chuyén bong”: Bdéng sé dugc
chuyén qua tung ban, vua chuyén béng via
hat mot bai hat, khi Loi bai hat dung lai & ai
ma nguoi dé dang cam qua bdéng, sé phai
dung lén ndi trude l&p mot ndi dung minh
hoc dugc trong ngay hom nay.

Budc & Hudng dan vien chét thong diép

o Chung ta hay cung chung tay dé ngan chan b3t nat trén mang: Hay
nhé t6i ddc diém cua internet (Gigi han va sy tén trong: Van héa ung
xU & ngoai doi thuc cung can dudc &p dung trén mang. Hay dat ra
nhang nguyén téc cho ban than, tén trong va gidp do ngudi khac trén
internet). La mot cong dan s6, chung ta hay ton trong ddc diém nay.
o Khong tham gia, ti€p tay cho b3t nat trén mang va gitp do ban be
khi can thiét.




MOT SO HIEU NHAM V

BAI6  XAM HAITINH
TREN MANG

JUC




)

Muc tiéu

Sau bai hoc, cac hoc vién sé:

Higu dung vé nguy cg xam hai tinh duc trén mang

@  Thai gian: 45’

Oy

Phuong tién

Tranh lat s6 6
Gidy AQ, bang flipchart, but viét, but mau, thé mau (t6i thiéu 3 mau khac nhau), gidy A4,
kéo, v.v.

601 Y CAC BUGC THUC HIEN:

Hoatdong 1 (ll [l M): Cac nhan dinh vé xam hai finh duc trén mang

Thai gian: 40 phut
Hinh thuc: Thao luan nhém nhd, déng vai

Budc 1 (15): Hudng dan vién: Chia l&p thanh 5 nhédm va b8c tham tinh huéng, méi nhém chiu
trach nhiem 2 tinh huéng, cadc nhdm cé 10 phut dé trao déi va dong vai vé cac tinh huéng va
nhan dinh sai ldm vé& xam hai tinh duc qua mang,

Cau hoi: Xac dinh xem cac nhan dinh sau la dung hay sai? Tai sao? Dua vao cac nhan dinh
do, cdc em c6 nhang bién phap nao phong tranh nguy co xdm hai tinh duc? Hay thé hién qua
mot vo kich ngdn khong qua 5 phut

Nhan dinh 1: Khong dong cham cé nghia [a khong thé xdm hai tinh duc dugc

Nhan dinh 2: Ngusi ma chung ta gap trén mang giéng véi ho ngoai doi thuc

Nhan dinh 3: Tré vi thanh nién khéng phai luc nao ctng la d6i tugng bi tim dé&n. Boi khi
chinh cac em lai la ngudi tim ki€m nhtng ngudi ban méi.

Nhan dinh 4: Thd pham xam hai tinh duc tré em la mot lao gia x&u xa, khong phai la mot
ai d6 trong cuing do tudi

Nhan dinh 5: Chia sé nhtng hinh anh “nhay cdm” khong &nh hudng hay lién quan gi tdi
viéc bj xam hai tinh duc

Nhan dinh 6: Chi chia sé anh “nhay cdm” cho ban trai/ban gai qua tin nhan thi khong c6
nguy cd bi xam hai tinh duc

Nhan dinh 7: Ngudi bi x&m hai tinh duc can im [8ng va git bl mat dé khéng bi méat hinh
4dnh cd nhan

Nhan dinh 8: Nhan tin tinh duc thi chi cho vui, khéng anh hudng gi

Nhan dinh 9: N&u trét/nha ddng anh hay clip nhay cdm én mang hodc gui qua tin nhan
cho ai d6, va xoé di trong vong 5 phut thi c6 thé xod dugc hoan toan

Nhan dinh 10: Phép luat chi xt ly cac hinh thuc xam hai tinh duc cé tiép xuc



Budc 2 (30): Cac nhdm déng kich tinh huéng, mbi vé kich cé 2, sau méi kich, hudng dan vien két luan: Nhan dinh
dung hay sai? Tai sao?
Hudng dan phan tich: S dung cac dac tinh ctia mang Internet

Nhan dinh 1: Khong dong cham cé nghta la khéng thé€ xaAm hai tinh duc dugc: SAl - do thu pham cé thé xam
hai tinh duc qua mang bang cach hinh thdc nhén tin, gti dnh, b3t chia sé &nh, thuc hién cac hanh vi khiéu
dam, tha ddm, khoe b6 phan sinh duc qua webcam, bat quay phim, chup &nh, biéu di&n céc tu thé tinh duc
qua internet, hodc du dé gdp g& xam hai trén dai thuc, v.v.

Nhan dinh 2: Ngudi ma chung ta gdp trén mang giéng véi ho ngoai doi thuc: SAIl - do y&u t6 &n danh nén
chung ta khong biét dugc chdc chdn “chan dung” thuc su clia ngudi ching ta bi€t va néi chuyén trén mang
Nhan dinh 3: Tré vi thanh nién khong phai luc nao cung la d6i tugng bi tim dén. Déi khi chinh cac em lai la
ngudi tim ki€ém nhang ngudi ban méi. - BUNG, déi khi tré em da tu gay ra cac rai ro cho minh khi ti€p can va
lam nhtng ké x&u phat sinh y dinh xam hai cac em.

Nhan dinh 4: Thd pham xam hai tinh duc tré em la moét l&o gia x8u xa, khong phai la mot ai d6 trong cung do
tudi - SAL Tht pham x&m hai tinh duc tré em c6 thé [a b&t cd ai, vi ddc tinh &n danh nén chung ta khéng thé
biét duac.

Nhan dinh 5: Chia sé nhtng hinh &nh “nhay cdm” khong &nh hudng hay lién quan gi tdi viéc bi xam hai tinh
duc - SAIl, véi y€u t6 “vinh vien”, hinh anh ban da chia sé sé khong bao gig méat di, ké xam hai tinh duc c6 thé
st dung anh cla ban véi cdc muu d6 xau nhu doa phat tdn dnh cla ban dé b3t ban ti€p tuc gdi hinh anh, gap
mat, hodc céc yéu cau khac.

Nhan dinh 6: Chi chia sé anh "nhay cdm” cho ban trai/ban gai qua tin nhan thi khong cé nguy co bi xadm hai
tinh duc - SAIl. M&i quan hé cé thé ton tai ngdn hon ban tudng, va ngdn hon d6 “vinh vién” cla hinh anh ban
da chia sé. Buc &nh "nhay cdm” clia ban s& cé nguy co bi phat tan va st dung cho cadc muc dich x&u.

Nhan dinh 7: Ngudi bj xdm hai tinh duc can im l&ng va git bi mat dé khong bi mat hinh dnh c4 nhan - SAIl. Ban
can bao ngay cho cha me, thay c6 hodc goi 111 dé€ dugc trg gitp vé tdm sinh ly, n€u nghiém trong can dugc
céc co quan chuc ndng bao ve.

Nhan dinh 8: Nh3n tin tinh duc thi chi cho vui, khong anh hudng gi - SAl. Tin nhan “vinh vién" cé thé theo
chung ta va anh hudng dén cudc séng clia chung ta. Ké x&u cang c6 thé lgi dung cac tin nhdn nay.

Nhan dinh 9: N&u trét/nha dang anh hay clip nhay cdm én mang hodc gli qua tin nhan cho ai dé, va xo4 di
trong vong 5 phut thi cé thé x0d dudc hoan toan - SAI - Internet cé d3c tinh & “vinh vién”,

Nhan dinh 10: Phap luat chi xt ly cac hinh thuc xam hai tinh duc cd ti€p xtc - SAI. Phap luat cé cac chinh
sach cu thé vé bdo vé tré em trén moi trusng mang, ké cé hanh vi xdm hai tinh duc trén mang ctng sé bj xU
ly t&r hanh chinh téi hinh su & cac cdp do khac nhau.

Hoatdong 2 (I Il Il W) Tong ket

Thai gian: 5 phut

Hinh thuc: Thuyét trinh chia sé trudc l6p
Thuc hién:

Hudng dan vién chia sé trudc l6p

Cac nhan dinh trén chinh (3 nhang hiéu nham phé bién vé xam hai tinh duc, dan téi k& hd cho ké gian lgi dung
T&t ca nhung ki€n thuc nay déu cé phan nao lién quan téi ki€n thic cdc em da hoc & nhung bai trude: Tinh
an danh (khi€n cho ngudi ching ta k&t ban cé thé gid mao thanh mot ngusi khong giéng ho & ngoai dai thuc),
k&t ndi tren mang (khi€n cho ké xam hai dé dang tim ki€m chung ta), viéc chia sé théng tin clia ban than (cac
hinh &nh, thong tin chung ta chia sé trén mang chinh la d&u vét cho ké xam hai ti€p can).
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Sau bai hoc, cac tham du vién sé:

Trinh bay dugc khai niém vé xam hai tinh duc trén mang

Liet ké dugc nhtng biu hién/ hinh thuc cta xam hai tinh duc trén mang

Nhan dién dugc cac tht doan ma ké xau thusng dung dé x&m hai tinh duc trén mang

e Xay dung dugc Bo quy tic ve phong trédnh va ung phé véi nhng rai ro vé xam hai tinh duc

Thoi gian: 45°

Phuong tién

e Tranhlatsg 7,8, 9
e Gidy A0, bang flipchart, but viét, but mau, thé mau (t6i thiéu 3 mau khac nhaul, gidy A4, kéo, v.v.

6O Y CAC BUGC THUC HIEN:
Hoat dong 1 (Il M W) Trai nghiém va rit ra bai hoc: Thé nao la xam hai finh duc trén mang

Thai gian: 20 phut
Hinh thuc: Thao luan nhém nhd, bai tap tinh huéng, thuyét trinh tich cuc, st dung tranh lat s6 7 va 8

Thuc hién:

Budc 1 (2): Hudng dan vien chia 6p thanh 3 nhém nhé dé thdo luan, mdi nhém dugce phat 1 tinh huéng va huéng dan:

Day la mot s6 truong hgp thuc t€ tré em bi xam hai tinh duc trén mang, cadc em hay doc tinh huéng va tra loi cau hoi:

(1) Nhting ké x&m hai tinh duc & day da xam hai tinh duc tré em bang hinh thic nao? (2) Tha doan cta ké xam hai tinh

duc la gi?

Budc 2 (8): Cho céc nhdm thdo luan cac tinh huéng dé tra (i 2 cu hoi ké trén

e Tinh hu6ng nhém 1: D., nam, 14 tuBi chai tro choi dién t& va k&t ban véi anh M. (tu xung la nam, 21 tui) trén in-
ternet. Sau khi k&t than, néi chuyén nhigu (an, M. d& nghi D. gti cho minh 1 btc dnh m3c d6 boi dé€ 2 anh em lap
lien minh choi tro chaoi dién t& méi trén Internet. D. gli anh va sau dé phat hién M. dang hinh minh trén cung hinh
M. trén mot trang web khieéu dadm nam. Sau d6, M. lien tuc gui tin nh3n tinh duc qudy réi D., bdt D. xem xem céc
hinh &nh hodc clip khiéu dam va de doa n€u D. chan hay dung lién lac sé chia sé dudng link web sex cé hinh D. va
M. cho céc ban bé va b6 me D.

e Tinh huéng 2: H. na, 15 tubi thich d&ng anh tu sudng lén mang, K. (tu xung a nam 19 tudi) vao khen nggi va lam
quen véi H. Hva K. nhan tin qua lai n6i chuyén vui vé. Dugc mot thoi gian, K. d& nghj dugc gap H ngoai doi thuc, di 1
minh téi chd K. hen. K sau d6 da c6 hanh vi dong cham, xam hai tinh duc H, rdt may H. phan ung va bd chay dugc.

e Tinh huéng 3: A., 13 tu6i, nam, tham gia mang x& hoi va tham gia vao nhém (Group) kin “Nhang ké trang hoa” theo
(6i m&i cla mot ngudi ban. A. sau d6 thutng xuyén nhan dugc cac tin nh3n qudy réiva cac hinh anh/clip khiéu dam
tl mot tai khodn la tén P. P. cang lién tuc giuc A. trao déi v6i minh cac hinh &nh khiéu ddm hodc trao déi vé cac




thong tin, tu th& tinh duc, v.v. A. sau d6 da chan tai khoan nay, nhung sau dé lai bj gUi tu cac tai khodn khac, A. nghi
ngd la do ten P. ti€p tuc lap cac tai khodn la va gui tin nhan cung hinh anh qudy réi cho minh.

e Tinh huéng 4: 0., na, 16 tui k&t ban véi T. ty xung la nam 18 tudi qua mang xa hoi va cung chat chit tdm su. Sau 1
thai gian, T. chat webcam/ c6 hinh anh trén mang va yéu cau O. lam ban gai minh, 0. nhan lgi. Sau mot thai gian,
T.yeu cau O. gui hinh nhay cdm, va thyc hién céc tu th& nhay cdm trén webcam, T. ctng chia sé c&c hinh &nh nhay
cam cda ban than vai 0. va cé hanh vi “tu suéng” (tha dam) khi yéu cau O. thuc hién cac hanh vi nhay cam trén
Internet. Khi O. mu6n két thuc maéi quan hé, T. ép buoc O. ti€p tuc mdi quan hé khi dua ra cac buc anh va clip cla

0. do T quay lai webcam.

Budc 5 (): Hudng dan vien s dung tranh lat s6 7 va 8 rut ra bai hoc: Vay chung ta cé thé thay cac hanh vi cla ké xam
hai tinh duc trén mang rét da dang. Tuy nhién, chung ta cé thé tim hiéu mot s6 ki€n thic chung vé xam hai tinh duc

nhu sau:

Xam hai trén mang la khi moét ai dé bi:

Gui va xem/b3t xem nhing hinh &nh, n6i dung vé tinh duc qua mang;

Nh3n tin, néi chuyén trén mang vé nhang ndi dung tinh duc;

Cé hanh vi tinh duc, trinh di&n khiéu ddm hoZc bat tré em trinh dién khiéu ddam qua
webcam hodc dién thoai thong minh;

B&t gUi anh, tin nh3n hodc quay phim tré em cé hanh vi hodc tu thé tinh duc qua
internet;

Tu nhtng hanh dong, tuong tac truc tuy&n dan tdi viéc gap g, va tham gia quan hé
tinh duc ngoai dai thuc.

Thong thudng, nhang ké xam hai trén mang thutng dung cac thd thuat sau day dé thuc

XAM HAI T|NH []U[: hien hanh vi xdm hai tinh duc:

TREN MANG

Ti€p can: Ké xam hai thutng ti€p can d6i phuong qua cac dién dan, qua mang xa hoi
(cdc nhém, hoi), hay qua céc chatroom;

Tao niem tin: bang cach khen ngoi, quan tam, tang qua va tién, khién d6i phuong
tin tudng, dé tu d6 dieu khién d6i phuong lam nhang digu minh muén;

Tao su cam thong: Khi€n cho d6i phuong cdm thdy thuong hai, dan dén viéc cé
nhting hanh dong dap ung nhu cau ctia ké xam hai;

Lien tuc doi hoi: Lién tuc yéu cau mot dieu gl d6 mac du d6i phuong da tu chéi;

| tra dao tinh duc [Sextortion): Yeu cau d6i phuong phai gui tien, hodc ti€p tuc gui
anh hodc video nhay cadm clia ban than, hodc phai gap g& va quan hé tinh duc véi ké
xam hai n€u khong sé bi phat tdn cac hinh anh riéng tu trén mang.

Xam hai tinh duc & tréen mang la rat phé bi€n, m3c du chung ta chua cé con s6 cu thé
§ Viet Nam. Va anh hudng téi ngudi bi xam hai la rat lén. Vi vay chung ta can phai cé
bién phap dé bdo vé minh trudc nhtng rdi ro xam hai tinh duc trén mang.



Hoat dong 2 (ll I W): Ruit ra bai hoc — Xay dung B6 quy tic vé phong tranh va ing ph vdi nhiing rti ro vé xam hai tinh duc

Thai gian: 20 phut
Hinh thuc: Thao luan nhém nho, vé tranh, thuyét trinh tich cuc, tranh lat s6 9

Thuc hién:

Budc 1(5): Chia L6p thanh 2 nhdm, c6 10" phut dé trao d6i va trinh bay dudi dang vé, tranh &nh ho3c vi du cu thé:

Nhom 1: Quy téc, cach thuc dé€ ban than phong tranh dugc rai ro ve xam hai tinh duc trén mang (dudi dang vé, hinh
hoa)

Nhém 2: Trong trudng hgp cé ddu hiéu bj xdm hai tinh duc, ching ta sé can phai cé nhing bién phéap gi (dudi dang
vé&, hinh hoal, bao gom céc truong hgp (1. bat dau cé ngudi la ti€p can, 2.m6i quan hé bat dau c6 d&u hieu du db,
doi héi gui nhing hinh anh riéng tu, hodc tham gia vao cac hoat déng tinh duc, 3. khi dang ho&c da bi xam hai trén
mang]

Budc 2 (10): Huéng dan vien cho trung bay tranh, cdc nhém thuyét trinh va b6 sung cho nhau
Budc 3 (7): Hung d&n vién téng hop gidi phap cla cac nhém va chia sé

Mot s6 quy tac tham khao

Cé nhang tieu chi cu thé khi két ban (Tham khdo: Ban bé va méi quan hé trén mang)

M8&i ngudi deu coé quyen kiém sodt co thé minh va chung ta hoan toan cé thé néi “Khong™ khi khéng muén digu gi dé
Chung ta khong c6 trach nhiém cung cép tén, glii &nh hay cho ngudi khac nhin thdy minh qua webcam.

Khong nén gap ban beé trén “mang” mot minh ma khong hdi y ki€n ngudi than

Khong nén dang tai théng tin riéng tu, cd nhan hay nhtng hinh anh tu sudng c6 tinh chéat hd hang, cung nhu dat
nhang nickname khong pht hop vi d6 la ké hd dé ké xau loi dung

St dung céc cong cu bdo cdo, chan khi thdy cé nhting n6i dung hodc ngudi két ban khong phu hgp

Khi nh&n tin va gap cac tin nh&n khiéu khich tinh duc, ban can nglng nhan tin, chdn va bao lai cho cha me, thay cé.
Ban khong bao git la ngudi phai x&u hé hay c6 18i khi c6 mot ai cé y dinh hodc da xam hai tinh duc ban. Hay lén
ti€ng dé dugc tro giup

Hay nhd, trong qué trinh trd thanh mot cong dan s6, va dac biét la khi gap bat cu van dé gi lien quan téi xam hai
tinh duc trén mang, cdc em hay tim téi cac dia chi sau day:

e (Cha me, thay co, ngudi than va ban be

e T6ng dai Quéc gia Baove Tré Em 111

e (Canh sat - duong day néng 113

e Cac trung tdm cong tac xa hoi tinh/thanh phd

VA CAC QUY TAC KHAC DO CAC NHOM DA BE CAP

Budc 4 (3): Huéng d&n vien k&t luan nhan nhd: Khi tuong tac trén mang xa hoi, chung ta sé gap phai nguy co bi nhtng ké
x&u xdm hai tinh duc - ké x&u cé thé [a bat cu ai va ai trong chung ta cang cé nguy cd trd thanh déi tugng ma ké x&u
mudn xam hai tinh duc qua mang, chinh vi th& chung ta phai biét tu bado vé minh va kéu goi su hd trg ctia cha me, thay
c6 va Téng dai Quéc gia Bao ve Tré Em 111 dé€ dugc trg gidp khigdp vén de.

©
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Sau bai hoc, cac hoc vién sé:
e Hiéu cac dang lua do trén mang cang nhu rairo di kem
e Bié&t cach phong tranh nhting tht doan lua ddo trén mang
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e Tranh lats6 10, 11
e Gidy AO, but viét, but mau, thé mau (t8i thiéu 4 mau khac nhau), cac thé mau
ghi s8n céc tinh huéng thao luan

Thai gian: 15 phut
Phuong phap: Thao luan nhém nhd, bai tap tinh huéng

Thuc hién:

Budc 1 (5): Hudng dan vién chia 6p thanh 4 nhédm, m&i nhdm cé 5 phut dé tim hiéu ve
cdc ruiro lua ddo c6 thé xay ra trong cac tinh huéng duge néu cang nhu cach ung phé

Tinh huéng 1: Khi mé mot trang web, chiing ta thay c6 thong bdo chung ta da trung
thudng mot chiéc dién thoai hodc xe may! Chung ta chi viéc cung cép dién thoai,
email, ngay sinh, s6 ching minh thu, dia chi (ma khong can tai khoan ngén hang]
14 c6 thé nhan dugc phan thudng

Tinh huéng 2: M6t sadn phdm thoi trang dang gidm gid dugc quang céo trén mang
xa hoi ma ban kha thich. D€ mua s&n phdm nay, ban phai &n vao dusng link dan téi
trang web cla hang, va nhap thé tin dung. Ban chua tung mua & trang web nay bao
gig va day la lan dau ban nghe tén vé hang thai trang nay

Tinh hu6ng 3: D€ dugc st dung mot phan meém chinh stta &nh mién phi trén mang,
ban bt budc phai cung cép thong tin (Tén, tudi, s6 dién thoai, s6 cin cudc, théng
tin thé tin dung) cho nha cung c&p mac du ho hta s& khéng thu phi cda ban

Tinh huéng 4: Mot ngudi quen cla ban & nuéc ngoai nhan tin va néi rdng ho sap veé
Viet Nam va muén nhd ban mua cho mot vai cai thé cao dé khi vé cé thé goi dién
luén cho ngudi than ra dén

Budc 2 (8): M&i nhém cé 2 phut dé chia sé
Budc 3 (2): Hudng dan vien két luan "Cac ban cé thdy day la Phuong phép lua dao phé
bi€n trén mang khong?”.



Hoatdéng 2 (Il Il I W): Phan tich va riit ra bai hoc - Rui ro tir lira dao trén mang va cach xu ly

Thai gian: 15 phut
Phuong phap: Thao luan nhém nhd, bai tap tinh huéng
Thuc hién:

Budc 1(12): Hudng dan vién chia se trudc lop

Ggiy phan tich cho hudng dan vién:

o Tinh huéng 1& 3 r&t cé kha ndng chung ta sé b lua ddo dé danh cp thong tin ca nhan. Nhung tai sao théng tin ca nhan cla
chung ta lai quan trong nhu vay? Vi théng tin nay cé thé dugc s dung d€& mua ban cho cdc muc dich thuong mai.

Hudng dan vien hdi hoc vién hodc nguai than clia ho da bao gid ho bi goi dién quang cdo vé mot sdn pham hay dich vu gi
dé chua? Hoi hoc vien xem da bao gig ho bi g email gidi thiéu vé mot dich vu gi chua? B¢ la viéc thong tin clia chung ta bi
ban cho muc dich thuong mai. Cé nhtng thong tin nhu thé tin dung, n€u cung cdp cho nhtng noi khong tin tudng, sé dan
tgi viec bi rut tien, hodc thuc hién nhting mua ban ma khéng phai do chung ta thuc hién. Vivay thong tin clia chung ta la rat
quan trong, hay biét bdo vé thong tin ca minh. Cung tim hi€u nhang gi cé thé xay ra khi thong tin bi danh cép:

0 Tinh hudng 2: C6 r&t nhigu trudng hgp thanh toan thé
tin dung, xong chung ta khéng hé nhan dugc hang.
Hay kiém tra rat ky cac trang web ma chung ta mua
va chi thanh todn trén nhiing website clia nha cung CAC THONG TIN CO THE
cdp cé uy tin, cé dia chi, s dien thoai cu thé hodc Bl DANH CAP VA HAU QUA
it nhat la da cd nhting ngudi quen giao dich an toan
trén do.

o Tinh hudng 4: Kha nang x4y ra la ngudi than clia chung
ta bi &n c3p tai khodn, va ké x&u lgi dung co hoi
do dé ti€p can nhd mua thé dién thoai (do day la
Phuong phdp chuyén sang tien mat nhanh nhat). THONGTIN ¥ TE
Trong trudng hgp nay, hay goi dién sang cho ngudi | |
than dé kiém tra xem c6 phai chc chdn ho nho mua
thé dién thoai hay khong. Cé mot kha nang khac La
ké xdu st dung dung tén va anh dai dién clia ngudi =]
than chung ta dé k&t ban véi chung ta (tai khoan gia ENG A
danh). Hay kiém tra that ky khi chung ta thdy mot ai
d6 da két ban véi chung ta roi, lai yéu cau két ban

THONG TIN THE THANH TOAN

S duyng thang tin a8 tong

mot [an nda, vi ddy c6 thé khong phai la tai khoan tién, tin tic
cla ho. S R g .
MNgudi ding €6 cd nhigu rl:;_qti,l @ Hau hét cac thong tin bj T:y tr:}u@c \l.'a? IOFI t:;c:;g :;n, cacl;'l;cker
5 at lua A A Y 4 4 N théng tin khac nhau, oo o i va cybercriminals ¢ e s din,
Budc 2 (3) Kétluan: Tren day deu la cac Phuong phap lua gants c4p hogc b 13 b3 phan ,‘,’i&“cgipuﬂ"t‘;;‘fh”;;;‘;; @ theanhDng Cach KHEC nhay theo Ny
mém ddc hal, hacking, v.v. cach khac nhau

d&o trén mang rat phé bién. Trén thuc té€ thi con rat
nhieu nhtng rdi ro l¥a ddo nta ma chung ta khong
thé lusng hét duge. Cac em cd nght ra dugc nhing
tinh huéng nao nta khéng?



Thai gian: 15 phut

Phuong phap: Thuyét trinh tich cuc, Tranh lat s6 11

Thuc hién:

Budc 1(3): Huéng d&n vién trao déi them véi l6p vé cac tinh huéng lua ddo khac co

thé xay ra trén mang

Vi du:

e Thong bdo trung thudng trén mang xa hoi va yéu cau ngudi dung phai dang
nhap vao mot website, hodc chuyén tign téi mot tai khodn dé da dieu kién
nhan thudng

e Thong bao (tren mang xa hoi hodc email) va hu dao ngudi dung Internet da vi
pham luat va cé kha nang sé bi khéi t6/hodc giam gitt néu nhu ho khong nop
phat vao mot tai khoan nao dé

Budc 2 (7): Cho hoc vién ghi nhanh ra thé gidy cdc cach phong trédnh lua dao trén
mang ma em biét va chia sé vdi ca ép
Budc 3 (5): Huéng da vien két luan

1. Danh c3p thong tin c& nhéan théng qua cac théng bdo
tring thudng, email khong ré ngudn géc

2. Thanh toan va giao dich tryc tuyé&n

3. Lura ddo thong qua nho va hodc de doa trén mang xa hoi

1. Luén nhd réng théng tin cd nhan ctia mdi chung ta la rat

quan trong va khéng thé cho di d& dang
P 2. Ludn kiém tra website cang nhu théng tin, uy tin clia nha
cung cép trudc khi thuc hién cac giao dich truc tuyén
fj 3. Khéng voi vang tin vao nhting L&i nh va hodc de doa trén
mang xa hoi
4. Chia sé v6i nqudi than, ban be, hodc thay c6 dé dugc tu
v&n giup do. Goi cong an hodc téng dai 111 dé dugc tu van,
{L hé trg khi can thiét




GAME DU
GAME BUNG CACH

BAI9 )




Sau bai hoc, cac hoc vién sé:
e Hiéu dugc nhtng lgi ich cing nhu tac hai cda game online
e Chon lya game phu hgp ctng nhu trdnh viéc danh qué nhiéu thai gian vao viéc chai game
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e Tranh lats6 12
e Gidy AO, bang flipchart, but viét, but mau, thé mau (t6i thi€u 3 mau khac nhau),
1 cudn day, gidy A4, kéo, v.v.

Thuc hién:

Hudng dan vién hoi hoc vién cé ban nao chua tung chai it nhdt moét game online? Huéng dan
vien ghi lai cdc game dc hoc vien k&, sau d6 ghira tu 3 - 5 game ph6 bi€n ma cac ban ké nhiéu
nhat. Sau dé, 8y biéu quy&t dé vote cho game dugc yéu thich nhat. Huéng dan vien khang dinh:
Game online la tro chai ua thich cla hoc vién.

Thai gian: 30 phut
Hinh thdc: Dong vai
Thuc hién:

Budc 1(15): Hoi xem & L6p 6 ai da tung xem bo phim néi ti€ng ctia Viet Nam “Ngusi phan xt” chua?
Chia l6p thanh 3 nhém véi cac vai tro dugc giao:

e Nhoém 1: Béng vai Game Online ,

e Nhém 2: Bong vai gia dinh ctia Cudng,

e Nhém 3: Ngudi phan x

Céac doi cé 10 phut dé chuén bi

Noi dung: Vu &n vé game online. Cudng v6n la mot la mot hoc sinh gidi, thanh tich 6 ndm hoc sinh
gidi , xuat séc, 1 trong 40 hoc vién cé thanh tich ti€ng Anh xu&t sdc nhat & Quan Cam Leé. Tuy
nhién, 2 nam tré lai day, viham me céc tro choi tryc tuy€n ([game online) ma Cutng bd bé viec nha,
hoc hanh sa sut va cé cac hanh vi bao lyc... Sau khi cé quyét dinh dinh chi hoc clia nha trusng, gia
dinh quyé&t dinh khéi kien Game online vi lam &nh hudng téi cudc doi clia con trai minh.

Nhém 2 (Gia dinh Cuding) phai dua ra it nhat 5 bang ching ve tac hai cta game online

e Nh6m 1 (Game online) phai dua ra it nh&t 5 lgi ich ctia game online

e Nhém 1va nhdm 2 tranh bién dé bao vé quyeén loi ctia minh, m&i nhdm cé quyen khang céo
thém 1 lan n€u nhu Toa dua ra quyét dinh khong chinh xac



e Nhoém 3 [Ngudi phén xt) phai dua ra nhtng quyét dinh dua trén Lgi khai cla cac bén (Hudng
dan vién ggi y doi ngusi phan x& dua ra moét s6 y tudng nhu: Cha me Cudng can danh thai
gian hon cho con cdi, Cudng can danh nhiéu thoi gian hon tap thé duc thé thao, v.v.., D&i véi
doi game online: Can xda it nhat 50 tro choi bao luc, x6a nick cac tai khodn dudi 15 tubi, v.v)

Buac 2 (10): LSp tranh bién va déng kich trong 10 phut

Budc 3 (5): Hudng da&n vien téng két lai cac y ki€n tranh bién cla cadc nhém ve Lgi ich, tac hai va cac

y tudng dé choi game dung cach cia cdc nhom.

Thai gian: 10 phut

Hinh thuc: Thuyét trinh tich cuc, tranh lat s6 12

Thuc hién:

Budc 1 (5): Hudng dan vién hdi hoc vién vé cac bai hoc dugc rut ra trong hoat dong Ngudi phan xu,
phan tich lgi ich va tac hai ctia Game Online déu xuét phat tu cac dac tinh cla Internet ma chung
ta da hoc 6 Bai 1.

e Mot s6 lgi ich clia game online: C6 tinh gidi tri cao, k&t ndi, c6 mot s6 game cé gid tri gido
duc, giip ngudi choi trd nén linh hoat hon, tu duy hodc xt ly tinh huéng t6t hon, phat trién
tinh than dong doi, v.v.

e Mot s6 tac hai clia game online:

Game online c6 tinh chat cong khai - do dé n€u ban khai bdo qué nhiéu thong tin riéng
tu, cac ban c6 kha nang mat thong tin cd nhan hodc bi nquai khac st dung théng tin ca
nhan cla chung ta véi muc dich khong t6t;

Khi choi game online, sé rat d& dang dé chung ta che gidu danh tinh cia minh. Em c6 thé
khong thuc su biét ngusi em dang chaoi game cung. Nhting ngudi la trén mang la nhtng
ngudi chung ta khong biét va la nhiing nguai cé tiem nang gay hai véi chung ta. Nhing
ngudi chung ta dung do6 trén mang khong phai ltc nao ctng la ngudi nhu chung ta nght.
Canh gidc va git an toan la dieu quan trong.

Vinh vién - cdc may cht luu tra tat ca thong tin ve viéc chai tro chai truc tuyén cla chung
ta nén moi hoat déng khong pht hgp cldia chung ta sé bi luu lai

K&t n6i - chung ta co thé k&t n6i va chaoi véi bat ky ai trén thé gidi thong qua webcam hay
tai nghe. N&u ban dé 16 hinh dnh hodc thong tin khéng phu hgp, thong tin d6 sé& c6 thé tdi
nhieéu ngudi hodc bi luu lai;

Ngubn théng tin - chung ta cé thé dugc nghe nhtng théng tin khéng dung su that tréen
mang, nhu cach dé vuot qua mot cép (level) nao do, hacking w. Va dé bi lua dao

Ton trong ngudi khac - chung ta can dé y téi cach chang ta ndi chuyén véi nhang ngudi
chaoi khac trén mang va hay té ra lich sy, tranh dé trd thanh ké bt nat, tham gia ho3c bi
b3t nat

Chai game online khong phai la xdu néu ngudi chaoi biét lya chon nhting tro choi pht haop,
va chai cé chiing muc.



- Lua chon nhang trdo choi phu hgp véi lga tudi, vin hda, va cé tinh chét gido duc

- Khong chai game c6 chua yé&u t6 bao luc, danh bac, khiéu dam hodc sai léch vé dao duc

- S3p x€&p thoi gian phu hgp khi choi game (khong qué 8h/tuan) dé khong dnh hudng téi nhing
hoat dong khac trong cudc séng.

Budc 2 (2): Ap dung: Hudng dan vien gitp hoc vien cé 1 phut dé viét it nhat 1 game online ma khong
nén chai (dua trén kinh nghiém ctia ban than) va ly do

Budc 3 (3): Hudng dan vién thu lai k&t qua va chia sé cho ca lp, néu c6é game nao trung véi danh
sach game cac ban da ghi trén bang ti hoat dong1, huéng dan vien danh d&u dé hoc vien cd thé
ra quyét dinh dung chai cac game d6 va k&t luan

1

“GAME BU. GAME BUNG CACH,
GAME TiCH CUC LA RAT CAN
THIET BOI V1 MOI CHUNG TA"

>




LIKE, SHARE, COMMENT co Tu

DUY,

CO VAN HOA TREN MANG XA +
GIOI HAN VA SU TON TRONG



Sau bai hoc, cic hoc vién sé:
e Phan biét dugc cac ludbng théng tin 6 trén mang
o Bié&t cach dit ra gidi han khi chia sé thong tin ca ban than dé tranh nguy co mé&t an toan
e Biétton trong khi chia sé théng tin vé ngudi khac
45

e Tranh lats6 13, 14

e Gidy AO (c6 cac gidy AQ) ké khung Facebook hodc Instagram, thé gidy trong dé c6 3 thé gidy ghi s3n cac trang thai
va tinh hu6ng

e Bang flipchart, but viét, but mau, thé mau (t6i thi€u 3 mau khac nhau), 1 cudn day, gidy A4, kéo, v.v.

Thai gian: 10 phut
Phuong phap: Nhém L6n, thuyét trinh tich cuc, tranh lat s6 13
Thuc hién:

Budc 1(1): Tao hung thu: Huéng dan vién dan hinh gidy A0 Facebook l&én bang va tuyén b8: Hém nay chung ta sé cung
nhau tudng tac trén mang xa hoi Facebook

Budc 2 (6): Hu6ng dan vién gidi thieu - Chung ta dang & trang Bang tin (Newsfeed) va ching ta doc dugc 3 trang thai sau:
Trang thai 1: Tén Facebook: Lé Thi Son Tra: Hém nay ndng néng, chi mu6n di dau déy chail

Trang thai 2: Tén Facebook: Nguy&n Thi CAm Lé: Minh dang cdm thay khong vui va bat an, xin phép déng Facebook
trong vai ngay tdi!

Trang thai 3: Tén Hoang Hai Chau chia sé mot trang tin tdc: Da N3ng xinh dep cia chung ta t6 chic mot tuan & festival
du lich tir 23-29/05

Theo céc ban, trong ba trang thai trén, trang thai nao la clia chinh cht tai khoan Facebook, trang thai nao ctia ngudi
khac [vi du: ban be, ngusi than, quang céo trén mang...)

Ggiy cho huéng dan vién:

e Chia sé clatrang thai 1 la tu chinh cht tai khodn Facebook

e Chia sé cla trang thai 2 c6 thé tu ban bé clia cha tai khodn Facebook

e Chia sé cla trang thai 3 la tu mot ban be, ngudi than hodc dugc quang céo trén mang.

Budc 2 (3): Huéng dan vién chia sé:

C¢ 03 loai thong tin chinh ma chung ta thudng gdp trén mang xa hoi:

e Thong tin vé ban than: L& nhang cdm xuc, hoat dong, dia diém va nhung van dé khac ma chung ta chia sé trén
mang xa hoi

e Thong tin vé ngudi khac: La nhang cdm xuc, hoat dong, dia diém ma ban cla chung ta chia sé trén mang xa hoi

e Thong tin dudc chia sé lai v mot su vat, sy viéc hodc hién tugng nao dé cé thé do ngusi than, ban bé hodc dugc
quang cdo trén mang xa hoi: Théng tin nay thutng dugc chia sé dudi dang dudng link gan vao website; hodc mot
bai viét cla mot ai d6 vé mot su vat, su viéc hodc hién tugng ho da chung ki€n hodc trai qua.



Hoatdong 2 (Il [ M ) : Phan tich va riit ra bai hoc - Like, share, comment - nén va khong nén
Thai gian: 30 phut

Phuong phap: Thao luan nhém nhd

Thuc hién:

Budc 1(2): Hudng dan vién chia l6p thanh 4 nhém va chia sé "Hém nay
chuing ta sé tap trung lam viéc véi hai ngudn thong tin chinh la thong
tin vé ban than va thong tin clia nqudi khac™

Budc 2 8): M&i nhdm nhan dugc cac thé tinh huéng khac nhau dé thao

luan trong khoadng 5’

e Tinh huéng 1: (Ban chia sé thong tin trén mang & ch& do cong khai
vé hinh anh cé gia dinh di choi xa, cé rat nhigu ngudi vao like) Thigu
vitaminsea, muén thich d6i gi6 khong thich & thanh ph6, ca nha
phai di ra bién ngay con kip - hinh anh va check-in tai Bién Cua
Dai, Hoi An.

Cau hai: Ban cé nén chia sé trang thai nay? Tai sao?

e Tinh hu6ng 2 (Ban cia ban - 13 tu6i- chia sé mot hinh anh m3c day
dd quan do): N&u du 1K like thi minh sé& cdi

Cau hoi: Ban sé phan ung nhu thé& nao véi trang thai trén? Tai sao

Tuong tu nhu tinh hung 2, em cé thé khi€n ngudi khac danh gia

khong t6t ve minh hodc c6 thé khi€n thong tin di xa hon so v6i d6i

tugng clia no

Cau hdi. Ban c6 nén chia sé trang thai nay? Tai sao?

Budc 3 (10): M&i nhom c6 2-3 phut dé trinh bay két qua lam viéc clia minh

Budc 4 (10): Téng hgp va phan tich cac tinh huéng

Goiy phan tich cho hudng dan vién:

e Tinh huéng 1: Rai ro cadc em gap phai khi chia sé nhtng thong tin
nay trén mang dé la sé bi trom vao nha, cé thé nguai khac sé coi
em 3 khoe mé (n€u nhu chia sé qué muc hay vao thoi diém khong
thich hgp). Véi tinh huéng nay, dé giam thiéu rdi ro, cac em c6 thé
chon céach khéng dang, dgi d&€n khiveé nha méi dang, hodc lua chon
ché& do ngudi xem phu hgp

e Tinh hung 2: Néu em &n thich hodc binh luan tng ho, thi rti ro
la thong tin nay sé dugc nhiing ngudi xung quanh em biét dé&n, va
danh gia vé dao duc ctia em. NEu em &n khong thich, gian git, va
binh luan phan ddi thi rdi ro la em da vo tinh dua tin nay di xa hon
so vai d6i tugng cla né, vi nhting phan tng dé ctung hién [én tusng
clia em va dudgc ngudi khac biét dén. Trong ca hai truong hagp thi
hanh vi tuong téc clla em sé lam théng tin cla ban nay bj chia sé
rong rai va tang nguy cg xam hai cho ban. Ngoai ra, trong trusng

hop tai khoan ctia LK bi hack vi mét ly do nao
dé, viec em tuang tac, share hay tham chi binh
luan phan ddi sé khi&n hinh anh ctia LK bj anh
hudng nang né. Trong trusng hgp nay, em cé
thé xem xét im ang, hodc nh3n tin rieng hoi
thdm ngudi ban nay, vao giup ban bao cdo néu
day la trusng hop tai khoan cda ban bj hack
Tinh hu6ng 3: Trong tinh huéng nay, em sé gap
phai rti ro bi qudy roi hodc xam hai do nhtng
ké x&u c6 thé thich hinh dnh clia em, va lgi dung
co hoi em & nha mot minh dé thuc hién nhtng
hanh vi khong t6t. Vi vay, em nén xem xét viéc
khong chia sé trang thai nay hodc chi chia sé
véi mot s6 ngudi ma em thuc sy tin tudng, hodc
nhan tin dé hen di choi riéng.

Budc 5 (5) M4 rong:

Hudng dan vién chia sé “Con rét nhieu nhtng
trusng hgp khac na trén mang xa hoi, ma chung
ta c6 thé néu ra day

Khi ban bé em gap khé khan, hay bi 8m, doi khi
nhtng (Gi dua cé thé khi€n cho ban bé em cé
nhting hanh vi rét tieu cuc

Khi em chia sé nhtng thong tin/hinh anh cta
ban bé véi mong muén tréu dua hay lam ban
vui, nhung thuc chét lai lam ban tén thuong
C6 rét nhigu trusng hop xay ra néu chung ta
khong suy nght trudc khi chia sé. Khéng nén
chia sé qua nhieu thong tin trén mang dé tao
cd hoi cho ké xdu. Cang nhu ndéi nhung diéu
khéng nén, vo tinh chang ta sé lam t6n thuong
mot ai do.

- Huéng dan vién cho hoc vién ngbi chia sé theo
cap doi.



Hoat dong 3 (I Il W) Tong két - Dac tinh nao clia Internet dugc thé hién trong bai nay?
Thai gian: 5 phut

Phuong phap: Thuyét trinh, tranh lat s6 14

Thuc hién:

Hudng d&n vien téng két kién thuc

e Viéc chia s&, binh luan hay bay td cdm xuc thé hién vin hoéa
cd nhan khi tham gia mang xa hoi (theo dic tinh ton trong
cla Internet). Ngoai viec anh hudng téi van hda ca nhan, thi
né con anh hudng tdi su an toan cla chung ta va ban be

e Nhtng dieu ban da share, comment sé khong bao gi¢ mat di
theo d&c tinh vinh vién clia Internet, né cé thé dugc tiép tuc
chia sé nhanh hon ban nghtva né c6 thé gay anh hudng dén
cac ban sau nay (sai 1 like, bay van dam)

Dai vdi thong tin cta ban than hay luén nhg:

e D3am bdo viéc chia sé thong tin khéng anh hudng dén su an
toan cla ban

e Pam bdo viéc chia sé théng tin khong &nh huéng téi hinh
anh/vdn héa/gié tri ma ban dang thé hien

e Hay phan biét dau la nhung théng tin nén chia sé, dau la
nhtng thong tin khong nén chia sé. Nhtng gidi han nay giup
chung ta trdnh m3c phai nhang rdi ro dé 16 thong tin, dan tai
suU mat an toan cta ban than.

Dai vdi thong tin ciia ban be hay nguai than, hay luén nhg:

e Khong tuong tac véi nhing théng tin ¢6 thé gdy méat an toan
cho ho

e Khong tuong tac véi nhtng thong tin c6 thé gdy anh hudng
tgi hinh &anh/van héa/qgid tri ma ho mong mu6n thé hien. Wi
vay, ban hay ddt minh vao vi tri cta ngudi khac trudc khi
tuong tac véi nhng trang thai ctia ho hay vé ho.

e N&u binh luan hay chia sé vdi bat cu trang thai nao cla ban
bé hay ngudi than, hay binh luan va chia sé mang tinh xay
dung, st dung tu ngd lich sy, khong dua cgt, néi tuc, chi
bay,v.v..




BAI 1
LIKE, SHARE, COMMENT CO TU DUY,

CO VAN HOA TREN MANG XA HO
- TU DUY PHAN BIEN
o



@

Muc tiéu

Sau bai hoc, cac hoc vién sé:
e Xay dung tu duy phan bién trudc cadc ngudn thong tin dé tranh viéc tin va tuong tac véi cac tin gia

Thoi gian: 45

Phuong tién

e Tranh lats6 15

e Mot doan nhac Han Quéc (vi du: ctia BTS la ban nhac céc ban hay thich],

e Gidy AQ, bang flipchart, cudn len, but viét, but mau, thé mau (t6i thi€u 3 mau khac nhau), 1 cuon
day, gidy A4, kéo, v.v.

GO1 Y CAC BUGC THUC HIEN:

Hoatdong 1 (Il Il M W) Tao hing thii va trai nghiém - Ban cd thé nhay nhu ca si Han Qudc

Thai gian: 15 phut
Phuong phap: Hoat dong nhém én, tro chaoi

Thuc hién:

Budc 1(2): Tap hudn vién héi: Cac ban cé thich nhac Han Quéc khong? Cac ban thich ban nhac nao?
Hom nay & day c6 nhang ai la fan ctia BTS? Ching ta sé cung thé hién chung ta la cac fan by cda BTS
bang cach nhady mot doan nhac nhé! N&u ban nao chua la fan ctia BTS thi mié&n a cac ban thich nhay,
hay cung l&én nhay 1 diéu ctia BTS nhé!

Budc 2 (3): Bat nhac cho cac ban nhay theo nhac, cac ban xung quanh phu hoa hodc c6 va

Budc 3 (10): K&t thuc phan nhay, huéng dan vién hoi:

e (Cac em thdy th& nao? Cé vui khong? Cé nhé téi Ban nhac BTS cla chung ta khéng?

e Vayt6i c6 mot tin s6tdéo vo cung hdp dan thong bdo cho céc ban, dé la "Cudi tuan nay, chung toi
sé& t8 chuc mot L& hoi Am nhac tai trudng cac ban va ban nhac BTS sé dé&n truong chung ta bidu
dién. That tuyét vai dung khong? Cé tin dugc khong?”

e Hudng dan vién quan sat phan Ung cla hoc vién va hoi: “Thong tin nay cé tin dugc khong? Hoi cac
em tai sao khong?”

e Hudng dan vién huéng dan, su nghi ngd cta cac em (vi du: lam sao ban nhac lai téi mot trudng
bi€u dién dugc, chi phf rat ddt nen trusng khong moi dugc, v.v.) chinh (a céc lap luan cac em dua
ra khi phan tich mot théng tin/ vdn d& ma chung ta nhan dugc - d6 chinh la tu duy phan bién. Hay
nhd lai cdc dac tinh "ngudn théng tin® cla Internet, Internet cung cép vo van thong tin, sé cé
nhing tin chinh xac va nhang tin khong chinh xac hay con goi la tin gia (Fake News) va chung ta
can phai cé tu duy phan bién truéc nhng ludbng thong tin vé mot su vat, su viéc hay hién tugng

nao dé dé phan biét tin that - tin gia, hay cach thdc x ly thong tin nhu thé nao.



Hoatdong 2 (ll Il M W): Phan tich va it ra bai hoc - Tu duy phan bién va cach ap dung trén mang xa hoi

Thai gian: 25 phut
Phuong phap: Hoat dong nhdm L&n va hoat dd6ng nhém nhé

Thuc hién:

Budc 1 (3): Huéng d&n vien Chuén bj dan s3n 3 trang thai

Facebook l&n bang, d€ s8n thé cdm xuc & dudi. Sau dé moi

cadc ban lén chon thé cdm xuc ma cdc ban muén dan lén

trang thai day

e Trang thai 1: Share bai nay va tag tén 9 ngudi ban dé
dugc 9 Toan ky thi nay nhé! Mot s6 tuong tac: 200 shares

e Trang thai 2: (Ban cla ban chia sé, kém theo dudng link
dan vao mot website]: Ngay mai Ba N3ng doén tran bao
l6n, toan thanh phd dugc nghi hoc

e Trang thai 3: (Ban cla ban chia sé: hinh anh thay gido
cla ban dang b3t tay véi hiéu trudng trusng khac ): Thay
chd nhiém chuén bi chuyén cong tac sang trusng khac
roil

Budc 2(7): Hudng d&n vién phat cho mdi ban 1 cai thé, yéu cau

hoc vién tuong tac bang cach vé ra cac cam xuc (like, tim,

budn, phdn no, share), vi€t ra binh luan cdia minh. Hoc vién

c6 thé khong tuong tac hay binh luan gl néu khong thich

Budc 3 (10): Yeu cau moi ngudi x€p thanh 3 hang va lan lugt

dan cdm xuc hodc loi binh luan clia minh én trang trang

thai & trén bang.

Budc 4 (5): Hu6ng dan vién téng hgp y ki€n cdia moi ngudi va

chia sé

e Trang thai 1: Thong tin dua ra la hoan toan khong c6
cdn cu, khong cé béng chung khoa hoc. Viéc ban share
thong tin nay sé giup tang tuong tac cho trang dua ra
thong tin nay va ho cting sé st dung cho cac muc dich
khac nhau. Trong truéng hgp nay, viéc tuong tac tudng
chting nhu vé hai nhung lai cé nhigu rairo tigm &n nhu:
s& c6 nguy cd ban trd thanh “tam ngdm” clia nhing ké
(Ua ddo trén mang. Em cé thé chon cach im lang trudc
nhing trudng hgp nay hodc bao cdo tin rac.

Trang thai 2: B6i véi thong tin nay, chung ta chua
kiém chung dugc la chinh xac hay khéng. Mdc du
thong tin cé mot dudng link di kem, nhung dudng
link nay cting chua xac thyc la cda mot website uy
tin. Vi vay, trudc khi cé tuong tac nao véi thong tin
nay, chung ta hay kiém tra website dé cé uy tin hay
khong. Mot website uy tin thutng c6 mé dau bang
https://www, c6 dia chi lién lac, dung chinh ta,......
Ngoai ra, d6i véi nhing théng tin nay, chung ta can
kiém chung véi nhitu ngudn tin khac nhau. Trong
trusng hgp nay, em khoéng nén voi tin va tuong tac
ngay ma can kiém chung ro rang

Trang théi 3: Hinh anh dung khéng cé nghta la noi
dung dung. Mac du bai chia sé cé hinh anh cla thay
chd nhieém, nhung chung ta khong thé chic chin
nd thé hien thay chd nhiem vé trudng mai lam viéc.
Né&u chung ta voi vang chia sé nhting thong tin nay,
uy tin va tham chi cong viéc clia thay ch nhiém cé
thé sé& bj anh hudng. Trong trusng hop nay, cac em
nén kiém tra bdng viéc d6i chi€u thong tin truc tiép
véi thay. N&u thong tin khong chinh xac, em nén
nhdc nhd ban ga bai xuéng dé tranh gdy anh hudng
tGi thay va cac ban.




Hoatdong 3 (Il Il M W): Tong ket - Dua vao déc tinh clia internet
vé tinh cong khai va nguén théng tin dé
share, like va comment cd higu qua

Thai gian: 5 phut

Phuong phap: Thuyét trinh tich cuc, tranh lat s6 15

Thuc hién:

Budc 1 (3): Huéng dan vién chia sé:

Tu duy phan bién [a kha nang ki€ém chidng mot van dé théng
qua qud trinh kiém tra, phan tich, danh gid d& khang dinh
tinh chinh xac cta van de d¢

Hay luon ki€ém ching thong tin trén mang xa hoi bang tu duy
phan bién trudc khi tuong tac, binh luan hay chia sé trén
mang xa hoi

Kiém chiing bang cach khéng voivang, doc ludt; Kiém tra va
d6i chi€u cac ngudn tin khac nhau vé mot van de; Kiém tra
Trich ngubn, tac gid va Chung cu lap luan; Néu dudc trich
ngudn, kiém tra ngudn doé cé dang tin tudng khong (vi du
vé website nhu & trén); Hinh anh dung khéng cé nghia noi
dung dung.

Viéc chia sé nhing thong tin sai léch sé anh hudng téi thong
tin clia cd mot cong dong, gay ra nhtng hau qua khé lusng
va nén nhé em hoan toan cé thé IM LANG hosc BAO CAO
nhing thong tin khong chinh xac trén mang xa hoi.

Budc 2 (2): Ap dung: Bai tap v& nha: Tuy réing nhang digu
cac em da lam trén mang xa hoi cé thé khong bao gio
thay d6i dugc 100%, nhung hay vé vé “don dep” nhting
dieu cac em da “like, share, comment” chua phu hgp.




GIU AN TOAN
? CHO TAI KHOAN




@ Muc tiéu

Sau bai hoc, cac hoc vién cé thé:

Nhan ra tam quan trong cla viéc bao vé tai khodn cd nhan

C6 kha nang bao ve tai khoan:

o Cai d3t mat khdu manh

o Bao vé hai lgp va thiét lap cdnh béo
o Bang nhap an toan

© Thoi gian: 45°

Oy Phuong tién

Tranh lat s6 16, 17, 18
biéen thoai va may tinh k&t néi Internet

Gidy AQ, but viét, but mau, thé mau (t6i thiéu 4 mau khac nhau),

cac thé mau ghi sdn céc tinh huéng thao luan

(LIRE R I AR

GOl Y CAC BUGC THUC HIEN:

Hoat dong 1 (Il Il M ): Trai nghiém 1 - Bao vé tai khoan ca nhan
Thai gian: 10 phut

Phuong phap: Thao luan nhém én

Thuc hién:

Budc 1(8): Huéng dan vien dat cau hoi:

CAu hdi 1: 0 day cé ai ¢ it nhat mot tai khoan cé nhan
(email, mang xa hoi, v.v...)

Céu hoi 2: Ba cé ai tung bj hacked/an cép tai khoan cé
nhan?

Cau hai 3: Viec bi mat tai khodn ca nhan dan t6i nhing
phién todi hay hau qua gi cho chung ta?

(Ggiy cho huéng d&n vien: D6i tugng st dung tai khoan
ctia minh dé di lua dao ngudi than, dua nhang thong tin
sai lech lam &nh hudng dén hinh anh clia minh, mét di
su k&t ndi v6i ban bé, mat di nhidu hinh anh va tai liéu
quan trong)

Cau héi 4: Chung ta cung hinh dung méi tai khoan la
mot ngdi nha, va néu nhu mot ngay nao d6 chung ta bi
mot ngudi la xam nhap, khong cho chung ta vao nha
nta, thi s& nhu thé& nao? (Cam gidc clia chung ta? Ban
bé téi tham chung ta? Thong tin gui t6i chung ta? Va
tham chi la nhtng thu qui gid trong nha chung ta ctng
khong L&y lai dugc?)



Budc 2 (2): Huéng dan vien Két luan

Tai khodn cé nhan la tai san riéng tu cla chung ta. Viéc chung ta can bao vé tai khodn ca nhan la rét quan trong. Cé doi khi
chung ta xem nhe nd, cho dén khi bi m&t roi khong 8y lai dugc tai khodn méi thdy héi han.

Hoat dong 2 (Il I M ): Trai nghiém 2 va niit ra bai hoc - Tim hiéu vé cach bao vé tai khoan an toan

Thai gian: 30 phut
Phuong phéap: Thao luan nhém nho

Dung cu va tai lieu can chudn bi: But, gidy AQ, néu tré co thiét bi cam tay cé két néi Internet thi cé thé st dung

Thuc hién:

Budc 1(10): Huéng d&n vien chia l6p thanh 3 nhém va giao nhiém vu: Cac nhdm hay tu kinh nghiém ctia minh dé dua ra cac
hudng dan cach thic bdo vé tai khodn an toan. Huéng dan vien khuyé&n khich tré cé thé tra ctu thong tin trén Internet néu
c6 thiét bi cam tay c6 thé k&t néi Internet. N&u khong c6, tré cé thé tu dua ra cac phuong phap ctia minh. Cac nhém lam

viéc nhém trong vong 7 phut.

e Nhém 1: Tim hi€u vé quy tdc trong dé thiét lap mat khdu manh
e Nhém 2: Tim hiéu vé chuc ndng bdo vé hai 6p va thiét lap canh bdo

e Nhoém 3: Tim hiéu vé cac cach ddng nhap an toan

CACH BAO VE TAI KHOAN CA NHAN:

e Viéc bdo vé tai khoadn clia chung ta la rét quan trong

e C6 mot s6 cach dé bdo vé tai khodn c& nhan phé bién:

Vé cai dat mat khau: S dung mat khdu kho doan, c6 it nhat 6 ky tuy,
k&t hgp s6, chrin hoa va ca in thuong, va ky tu d3c biét, st dung
mat khdu khac nhau cho tai khodn khac nhau, khéng chia sé mat
kh&u véi ngudi khac, thay d6i mat khu it nhat 6 thang 1 Lan;
Tinh nang xac thuc 2 ldp (hay bao vé hai ldp): Ma xac thuc mi khi ban
dang nhap vao tai khodn email hodc mang xa hoi b%fmg may tinh
md&i. NEu ngudi la c6 géng xam nhap vao tai khodn cda ban, ho
sé khong thé dang nhap dugc vi khong c6 ma khoéa nay. Thiét
lap canh bdo dang nhap: Mot s6 ung dung email hodc mang xa
hoi cé chuc nang canh bdo khi cé ai d6 khac dang nhap vao tai
khodn clia ban. Canh b&o nay sé cho ban biét thiét bi nao dang c6
gdng dang nhap vao tai khodn cia ban cang nhu vj tri ddng nhap
Dang nhap la lic ban dé so y dé |6 thong tin nhat, vi vdy: Khong nen sa
dung tai khodn Facebook hay Google,... dé ddng nhap vao nén
tdng khac, han ché& chon “luu mat khdu” khi dang nhap, han ché&
st dung thiét bj cong cong, hodc luu y dang xuédt khi ban dung

thiét bj cong cong dé truy cap tai khoan

Budc 2(10): M&i nhom cé 2-3 phut dé chia sé, hudng
dan lai cho l&p

Budc 3 (5): Hudng d&n vien téng két lai phan thuyét
trinh cla cdc nhém va danh gid cao su tim hiéu
cting nhu céc giai phap dua ra

Budc 4 (2): Huéng da&n vien két luan

Budc 5: Hudng dan vien hudng dan Bai tap ap dung:
Cac ban kiém tra lai xem mat kh&u clia minh trén
cac tai khodn Facebook, Google, Zalo, vv.... da an
toan chua, cé st dung chung mot mat kh&u cho
nhigu tai khoan khong? N&u cé thi hay thiét lap
lai cho an toan. Déng thoi, kiém tra cac chuc
ndng bao vé hai l6p va canh bdo dang nhap da
dugc bat chua. Bén canh dé, thoat khdi nhung
thi€t bi ma chung ta dang dang nhap nhung
khong dung nua. Cac ban chua déi mat khau
trong mot thoi gian dai thi cé thé thay déi mat
khau dé tranh bi hack hodc an cip.



DAM BAO
CAI DAT RIENG TU
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@ Muc tiéu

Sau bai hoc, cdc hoc vién sé:
e Hiéu rang ai cing c6 quyén riéng tu, va sy riéng tu
clia mdi ngudi la khac nhau
e Tim hiéu vé cac cong cu cai dat rieng tu trén mang
o Cai dat mat khdu manh
o B&o vé hai l6p va thiét lap canh béo
o Bang nhap an toan
@ Thi gian: 45°
e Phuong tien

e Tranh lats6 19
e Dién thoai hodc may tinh k&t n6i internet (n&u co)

e Gidy AO, bang flipchart, but viét, but mau, thé mau (t6i thiéu 3

mau khac nhaul, 1 cudn day, gidy A4, kéo, v.v.

GOI 'Y CAC BUGC THUC HIEN:
Hoat dong 1 (Il Il M ): Tréi nghiém - Tim hiéu vé riéng tu

Thai gian: 20 phut
Phuong phap: Bdéng vai
Thuc hién:

Budc 1(5): Huéng da&n vien chia l6p thanh 04 nhém (1) Nhom

Ms. Toi khong n6i (2) Nhém Ms. Cai gi cang mudn (3) Nhom

MC va (4) Nhém Ban gidm khao tham gia dong vai Cuoc Thi

Hoa Hau trén mang va yéu cau. Nhém (1) va nhom (2) phai

thé hien phong cach cdia minh sao cho &n tugng nhat

e Nhom (1) Ms. Toi khong néi déi véi bat c cau hoi nao
duogc dua ra deu phai git nguyén quan diém (a téi khong
noi, Ms. Toéi khong néi la mot ngusi khéng muén dua ra
cac thong tin vé ban than, va chi muén s dung mang xa
hoi d€ doc tin tuc, lien lac véi ban be

e Nhém (2] Ms. Céi gi cang mu6n: Lam nghe ban hang
online, tra i cdc cdu hdi cta MC lién quan t6i (S8 do co
thé, cong viéc, tudi tac, thu nhap, s thich dé lam nhu
thé€ nao c6 nhitu ngudi thich minh nhét), phai lam sao
thé hien dé thu hut dugc nhigu ngudi xem nhat

e Nhém (3) MC: C6 géng dé lam sao phai héi dugc hai
nhom tham gia thi cang nhieu cang t6t cac thong tin

lien quan dén tudi tac, sé thich, s6 do co thé, thu
nhap, cong viéc
e Nhém (4) Gidm khao: Cham diém va chon thi sinh
minh thich
Budc 2 (5): Hudng dan viéen hudng dan nhém MC gidi
thieéu vong thi tng x& - Cac nhém lén déng vai, t6 chuc
cudc thi gita Hoa Hau T6i khong ndéi va Hoa Hau Cai gi
cing muén
Budc 3 (5): Hudng dan vien khai thac them y nghta cla
tro choi dé hoc sinh trai nghiém ve sy rieng tu bang 1
s@ cau hdi sau:
- Hdi nhdm Ms.Toi khog néi: Em cam thdy nhu thé€ nao
khi minh khong mu6n néi ma ngudi khac ct ¢ géng
hoi théng tin?
— MC k&t luan: M8i ngudi can ton trong quyén riéng
tu, khong lam phign ngudi khac, khéng c6 gdng khai
thac thong tin khi ngudi khac khéng s3n sang
- Héi nhém Ms.Céi gi cing mu6n: Theo em, Khi ngudi
khac bi€t dugc nhang théng tin em da ti€t 16, ho c6 thé
lam gi véi chung?
— MC két luan : C8n trong trong viéc chia sé thong tin
véi moi ngudi, vi cé thé sé cé ngudi Lgi dung théng tin
ban da cong b6 dé dua ban vao nhng tinh huéng bat
lgi. Vi du: uy hiép, trom c3p, xuyén tac su that...




Hoatdéng 2 (Il ll [ W): Phan tich va riit ra bai hoc — Riéng tu trén méi truong mang

Thai gian: 20 phut
Phuong phap: Thuyét trinh tich cuc, Tranh lat s6 19

Thuc hién:

Budc 1 (8): Huéng dan vién chia sé vé Riéng tu, gidi han riéng tu va Riéng tu trén mang

RIENG TU LA GI?

Hudéng dan vién sé hoi hoc sinh: Khi ndi dén
riéng tu, cadc em nght dén dieu gi? Hodc: Mai
ban hay néi lén 1 tu c6 lien quan dén tu rieng
tu

— Hudéng d&n vien téng hop cac cau tra i va
dua ra k&t luan: rieng tu la riéeng cla cé
nhan, chi thudc veé minh (theo Tu dién Ti€ng
Viet)

QUYEN RIENG TU LA GI?

Hudéng dan vién trinh bay ve quyén riéng tu va
riéng tu trén mang:

Quyén riéng tu la quyén clia c& nhan dugc
ton trong va dugc luat phap bao vé. Viéc thu
thap, cong bd thong tin, tu lieu vé doi tu cla
cad nhan phai dugc ngudi d6 dong y. Thu tin,
dién thoai, dién tin, cac phuong tién thong
tin dién t& khac ctia cd nhan dugc bdo ddm
an toan va bi mat.

Gidgi han riéng tu ctia mdi ngudi la khac nhau tuy
vao muc tiéu, sé thich, mong muén, va cac dac
diém tinh cach khac, v.v. Bitu quan trong & chd,
mdi nguai deu phai xac dinh gidi han riéng tu phu
hgp d6i véi ban than minh, lusng trudc dugc cac
rGiro & mdi gidi han dé quyét dinh cai d3t rieng tu
phu hgp. Tinh hu6ng via déng vai, chung ta théy
trong khi Ms. Téi khong ndi khéng muén chia sé
b&t cu thong tin gi cta minh, thi Ms. Cai gi clng
mu6n lubn muén chia sé théng tin cta minh dé
nhigu ngudi cang thich cang t6t. Vi Ms. Toi khong
néi chi cd nhu cau doc tin tuc trén mang, trong
khiMs. Cai gl cing mu6n lai muén ban dugc hang
online. Bitu nay cho thdy gigi han riéng tu cla hai
nguai nay la hoan toan khac nhau.

RIENG TU TREN MANG:

e Chung ta dudgc quyén quyét dinh minh chia sé
nhtng théng tin nao, va chia sé thong tin dé
véi ai, ai dugc phép chia sé hodc gui thong tin
cla chung ta

e Dudc quyén quyét dinh minh xem hay khong

xem thong tin gi, ma khéng bi lam phién



Budc 2 (12): Huéng da&n vién hudng
dan vé céc cach cai dat rieng tu
cho tai khodn. N&u cé may chiéu
va man chi€u k&t néi Internet,
huéng dan vien md may tinh dé
thao tac truc ti€p cac céng cu cai
datrieng tu ma trinh duyét web va
tai khodan mang xa hoéi cung cép,
néu khong c6, huéng dan vién cé
thé ve s3n ra gidy A0 mo6 phong
céc cong cu theo bang dudi day va
chia sé véi hoc vién.

Da6i véi cac trinh duyét web, chung ta cé thé su dung cac cong cu cai dat riéng
tu dé: duyét cac web an toan, ki€m soéat théng tin trang web cé thé s dung va
noi dung trang web c6 thé hién thi cho ban, luu lich s, dich vu ggi y dé hoan
thanh tim ki€m, v.v. Vi du: md trinh duyét web (Google) d€ kiém tra quyen riéng
tu (Théng qua viéc &n vao g6c bén phai trén cung cda trinh duyét web -— &n vao
phan cai dit -— Nang cao - Quyén riéng tu va bado mat). Tu d6 chung ta sé thay
c6 rat nhigu chic ndng nhu: Duyét web an toan, s& dung dich vu ggi y dé tai trang
nhanh hon, cho phép cac trang web kiém tra xem ban da luu phuong thic thanh
todn hay chua, v.v...

Da6i véi mang xa hoi, chung ta cé thé cai dat cac cong cu riéng tu. Vidu nhu Face-
book: An vao phan Cai dit rieng tu dé xac dinh ai c6 thé gii L5i moi két ban cho
ban, ai cé thé xem dugc nhiing trang trai ban dang, kiém duyét gén thé, v.v...

Luu y: D6i véi hoat dong nay, hudng dan vién can phai chi dong tim hiéu thém
vi cac cong cu cai dat riéng tu trén trinh duyét web va mang xa hoi lién tuc dugc
cap nhat.

Hoat dong 3 (Il Il M W): Tong két va ap dung

Thai gian: 5 phut

Phuong phap: Thuyét trinh tich cuc

Thuc hién:

Budc 1(1"): Hudng dan vien t6ng ket

e Quyen rieng tu la quyen dugc ton trong va dugc phéap luat bdo ve

e Aictng cé quyén riéng tu va gidi han riéng tu cla chung ta la
khéc nhau:

e Chungtac6 caquyén riéng tu ngoai doi thuc va trén moi trusng
mang;

e Cdac trinh duyét web va céac tai khoan mang xa hoi.

Budc 2 (4): Ap dung

e Hocvién cht dong mé céc tai khodn mang xa hoiva trinh duyét
web ctia minh dé kiém tra, cai dit cac chic ndng rieng tu

e Hocvién dugc giao bai tap vé nha la nghién ctu va kim tra cac
cong cu cai dat rieng tu ma trinh duyét web va mang xa hoi cla
minh cé, bdo céo lai cho huéng dan vién trong bubi hoc sau




BAI 14 | CHUP ANH TU SUONG (SELFIE) -
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Muc tiéu

Sau bai hoc, cac hoc vién sé:
e Nhan dién dugc selfie an toan va khong an toan
e Biét cach xt ly trong nhing tinh huéng selfie khéng an toan

Thoi gian: 45°
Phuong tién

e Tranh lat s6 20
e Gidy A0, bang flipchart, but viét, but mau,
thé mau (t6i thiéu 3 mau khac nhau), gidy A4, kéo, v.v.

GOI Y CAC BUGC THUC HIEN:
Hoatdong 1 (l l l W): Nhan dién - Selfie and toan va khéng an toan

Thai gian: 30 phut
Hinh thdc: Thdo luan nhém nhd

Thuc hién:

Budc 1 (5): Tao hung thu: Huéng dan vien dung dién thoai thong

minh chup mot buc &nh selfie véi ca l6p, sau d6 tuyén ba: Cac

ban c6 biét tai sao vua vao l&p téi da chup anh selfie khong? Vi

hom nay chuing ta hoc vé Selfie an toan.

Hudng dan vién hdi thém hoc vién: Trong s6 cac em ngdi day ai

la ngudi thich selfie? Cé ai ngay nao ctng selfie khong? Hom

nay chung ta hoc veé selfie an toan, vay cac ban cé biét thé nao la

selfie an toan va khong an toan khong?

Budc 2 (5): Huéng dan vién chia lép thanh 5 nhém va cho thao luan

“selfie an toan” va “selfie khong an toan” trong céc tinh huéng

sau va dé nghi nhém chuén bi sidm vai cho cac tinh hu6ng.

e Tinh hu6ng 1: Selfie & truong hoc cung ban beé, mac dong
phuc cé ca bién tén, L6p, dang & ch€ do cong khai

e Tinh hu6ng 2: Selfie § nha, trong phong ng, mac do ngu,
dang & ch& do ban be

e Tinh hu6ng 3: Selfie & nha bép, selfie dang n4u an, dé ché do
ban be

e Tinh huéng 4: Selfie & tu th€ ggi cam, gdi cho ban trai/ban gai
qua tin nhan

e Tinh hu6ng 5: Selfie § quén karaoke ctuing ban be, dang cam
chai rugu/bia hodc di€u thudc lam dao cu

Q

Budc 3 (20°): Cac nhdém ddéng vai, mbdi nhém cé 1
phut theo kich ban, ngudi huéng dan sau mbi
tinh huéng vé kich déu dat cau hoi:

Day la hanh vi “Selfie an toan” hay “Selfie khéng
antoan”? Tai sao? B&c tinh gl cla Internet khién
cac hanh vinay khéng an toan?

Ggiy phan tich cho hudng dan viéen:

Tinh hu6ng 1: Selfie ¢ trudng hoc cung ban
be, mac dong phuc c6 ca bién tén, l6p, ddng &
ch€& do cong khai = Khong an toan vi cé thé 16
thong tin trusng lép va vudéng vao ché& do
“cong khai”, n€u dé & ché& do ban beé trong
nhém L6p hoc thi tuong d6i an toan

Tinh huéng 2: Selfie & nha, trong phong ngu,
mac do ngd, dang & ché& d6 ban be - Khong
an toan, dnh cé thé bj st dung dé boi x4u néu
ban khong dugc “ton trong” trén internet, va
c6 thé cé nguy co bi xam hai tinh duc

Tinh hu6ng 3: Selfie § nha bé&p, selfie dang
n&u an, dé ch€ do ban be = Tuong d6i an toan
Tinh huéng 4: Selfie 6 tu th€ ggi cam, gui cho
ban trai/ban gai qua tin nhdn = Khong an
toan vi anh “vinh vin” nén cé thé bj phat tan
hay st dung cho muc dich x&8u sau nay, tré
thanh nguy co tré em bj xam hai tinh duc
Tinh huéng 5: Selfie & quan karaoke cung ban
bé, dang cam chai rugu/bia hodc di€u thudc
lam dao cu = Khong an toan vi anh “vinh
vién” nén cé thé bj phat tan hay s dung cho
muc dich xdu sau nay



Budc 4 Hudng d&n vien héi "Vay th& nao la selfie an toan va khéng an toan?”
Budc 5: Hudng dan vien nhan xét va két luan lai veé selfie an toan va khong an toan?”

Cac buc anh selfie khong an toan la céc buc anh:

e Nhtng buc &nh dé 16 cac thong tin cd nhan nhu 6p, trudng hoc, dia chi nha, hay vé tinh dé 16 cac thong

tin cd nhan khéc;

» Nhtng buc selfie cho thdy nhiang phan co thé rieng tu ludn luén a khong an toan;
e Nhang buc selfie cé thé lam 6 u& danh ti€ng ctia ban 1d khong an toan (vi du nhu mot buc selfie cho thay

ban dang say xin hay dang hut thuéc);

e K€ ca nhung phan co thé rieng tu khong bi dé 16, nd van c6 thé khong an toan [vi du nhu buc selfie cho
thdy phan khe nguc, hay nhting buc selfie st dung ki hiéu tay; v.v.

Hoatdong 2 (Il [l l W): Cach xi ly trong nhiing tinh hung selfie khéng an toan

Thai gian: 15 phut
Hinh thdc: Thao luan nhém nhod

Thuc hién:

Budc 1: Hudng dan vien nhic lai cac tinh huéng la
cac truong hgp selfie khong an toan, chia nhém va
cho cdc nhém thao luan vé cach xt ly trong nhtng
tinh huéng selfie khéng an toan

Tinh huéng 1: Selfie 6 trudng hoc cung ban be,

mac dong phuc cé cd bién tén, l6p, ddng & ché do

cong khai

Tinh hu6ng 2: Selfie & nha, trong phong ngd, mac

dd ngu, dang & ché do ban be

Tinh hu6ng 3: Selfie & tu thé ggi cdm, gUi cho ban

trai/ban géi qua tin nhan

Tinh hu6ng 4: Selfie § quan karaoke cung ban be,

dang cam chai rugu/bia hodc di€u thuéc lam dao

cu

Budc 2: Hudng dan vién dieu hanh cac nhém trinh

bay két qua:

e Em cdm thdy nhu th& nao khi cac buc &nh selfie
khong an toan bi ngugi khac st dung hodc cé
nhang binh phdm acy

e Em sé lam gi trong tinh huéng nay?

Budc 3: Huéng dan vien k&t luan lai ve cach xu ly
selfie khong an toan
e Liéu em cé thodi mai néu buc selfie dugc b6 me
hodc nhtng ngudi l&n khac nhin thdy khong?
e NE&u khong, thi d6 c6 thé khong phai la mot buc
selfie an toan.
e Nhtng gl em dang tai hay chia sé trén mang
khong thé d& dang thu hoi, k€ ca khi em xda né.
e Qua dé& dang dé ngudi khac co thé sao chép, tai
xuéng va gui cho nhing ngudi khac.
e Cach xt ly trong nhng tinh huéng selfie khong
an toan, chung ta cé thé:
- Dieu chinh cai d&t quyén riéng tu clia em
- C6 thé go bd ngay xu6ng n€u nhu nhan biét do
la selfie khong an toan
- Cach t6t nhét la khong dang len nhing buc
anh selfie khéng an toan




Hoatdong 2 (Il Il M ): ) Tong két

Thoi gian: 5 phut
Hinh thac: Nhém 6n

Thuc hién:

Hudng dan vién kh%mg dinh lai: Viéc tré em thich chup anh tu suéng va d&ng anh la hoan toan tu nhién.
Tuy nhién, véi cac dac diém cla Internet, d5c biét 13 4n danh, vinh vién va tén trong ngudi khac, cac buc
hinh ty suéng khéng an toan cé thé khi€n tré em cd nguy co bi ké x&u st dung cac hinh &nh tu sudng dé
thuc hién hanh vi bat nat trén mang hodc xam hai tinh duc trén mang.

Bai tap 4p dung, hudng dan vién yéu cau hoc vién ty xem lai tai khoan mang xa hoi ctia minh va lam theo
cac budc sau:

e Quyét dinh xem md&i buc hinh cadc em d&ng lén mang dang luu git hay xdéa bd.

e DEm so6 lugng buc hinh dugc git lai va bj xéa.




MANG LUGI HO TRO
TRE EM
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Muc tiéu

Sau bai hoc, cac hoc vién sé:

e Xac dinh dugc mang ludi nhng nguai l6n ma tré em c¢6 thé néi chuyén hodc tim ki€m su hb trg
khi cdm th&y khéng an toan

e Bié&t cach st dung mang ludi ho trg hieu qua

Thei gian: 45°

Phuong tién
e Tranh lat s6 21
e Gidy AO, bang flipchart, but viét, but mau, thé mau (t6i thi€u 3 mau khac nhau), gidy A4, kéo, v.v.

GOl Y CAC BUGC THUC HIEN:

Hoatdong 1 (Il l M W) Tao hing thii: Tro choi: Mang ludi nang dé
Thai gian: 10 phut
Hinh thuc: Tro choi

Thuc hién:

Budc 1: Huéng d&n vién t6 chuc tro choi “Téi muén”; cach thic choi nhu sau:

* Chia l6p thanh 2 m&i nhém c6 khoang 10 thanh vien hodc cé thé nhieu hon, d& nghi m&i nhém ct ra mot ngudi doi
truéng dung phia trén

e Khingugi quan trdo ho “Toi mudn, t6i muén” va néi 1 do vat nao dé thi cac thanh vién trong doi phai chay mang lén
do vat do, doi nao lén nhanh va c6 duge nhigu do vat thi doi d6 chién thang.

Budc 2: Hudng dan vien dat cdu hdi thao luan chung:

* Em cadm thdy nhu thé& nao khi tham gia tro chai nay?

e D& chién thdng, cac doi can phai lam nhu thé nao?

Budc 3: Hudng dan vien nhan xét va két luan lai

DAy (& 1 tro choivui nhung cé thé giup chung ta thay dugc tinh than dong doi, cang cé thé thay dugc 1 mang ludi nhing

ngusi ma chung ta tin cay hé trg c6 thé nang do va giup chung ta.

Hoat dong 2 (Il Il M): Mang ludi nhimg nguti ma chiing ta tin tung va cd thé hd trg ching ta

Thai gian: 15 phut

Hinh thdc: Thao luan nhém, thuyét trinh tich cuc, tranh lat s6 21

Thuc hién:

Budc 1(5): Huéng dan vien huéng dan:

Mang ludi hd trg [a mot nhom ngudi ma mot tré em c6 thé téi tim ki€m su hd trg. Thudng thi tré em sé& tim ki€m ban
minh, nhu cac ban cting sinh hoat trong cdu lac bo nay dé haiy kién va gitup d& nhau khi can thiét, m3c du cac ban gitup
d& nhau ctng rédt quan trong, nhung néu cé sy tham gia clia mot s6 nguai Lén tin cay sé hd trg va bao vé dugc cidc em
t6t hon. Dieu quan trong la cac em can thiét lap mot mang ludi hd trg véi nhing ngudi l6n ma cac em cé thé néi chuyén
dugc véi ho, dugc ho tin tudng va ho sé gitup d& cac em néu cac em cadm thdy khéng an toan.



Hudng dan vién dat cau hdi cho hoc vién thao luan:

o Mot mang lugi hd trg t6t c6 cac dac diém gi? (VD: d& ti€p can, dang tin cay, ldng nghe t6t, danh thoi gian dé l3dng nghe
va tin tuéng em, v..v)

o Vi sao mang lugi nay lai can su tham gia clia nhng ngudi l6n? (C6 mot s tinh hu6ng ma chung ta can sy tham gia
clia ngudi l6n dé€ gidi quyét, & cac tinh hu6ng ma tré em c6 thé khong biét cach hodc khé tu xd ly)

Bué6c 3 (57): Chia l&p thanh nhém, huéng d&n cac nhém vé hinh 5 ngdn tay va cadc nhém liet ke ra 5 ngudi hodc nhom
ngudi ma em thay cé thé hé trg em ho%c cdu lac bo clia em néu gdp cac rai ro trén moi trudng mang

Budc 4 (5°): C4 L6p chia sé vé nhiing ngudi cdc em cd thé tin cay dé thanh l&p mang ludi hé trg tré em hodc cau lac bo
tré em khi cdc em gap phai nhng rdi ro trén mang

o0 Ggiy cho huéng dan viéen: Ngoai phu huynh, thay co gido, nguai than, nén ggiy cho hoc vién vé nhting chuyén gia tham
gia duy &n TOCSE, Trung tdm Co6ng tac xa hoi Ba N3ng, Canbo Téchuc phi Chinhpha, T6ng dai Quéc gia Baove Tré Em
111, Hoi Phu nt hay Boan Thanh nién, v.v.

MOT SO BIA CHI, BUONG DAY NONG VE VAN BE BAO VE TRE EM TREN
MOI TRUNG MANG

e Téng dai Quécgia Baove Tré Em - dudng day néng tu
van, hd trgtréem 111

e DPuong day néng: canh sat 113

e Trung tdm Cong tac xa hoi Tré em cac tinh/ thanh

phd

Gido vien e Phongtré em truc thudc Sé lao dong, Thuong binh va
Xa hoi cac tinh/ thanh phd

e Phong Lao dong, Thuong binh va Xa hoi cac quan/

huyén
e (Cong an cac dia phuong gan nhat
W e HoiBaoveé quyén tré em Viet Nam va cac Hoi Bdo ve
ke quyén tré em cdac tinh/ thanh pho
ke Ao e (Cac to chuc xa hoi: T6 chuc Tamnhin Thé&gidi,
e o s Vien Nghien ctu Quan ly Phat trién béen ving,

T6 chuc Cuu trg Tré em Qubc t&, v.v.




Hoat dong 3 (Il B M) St dung mang ludi hd trg hiéu qua

Thai gian: 20 phut
Hinh thdc: Thdo luan nhém nhd

Thuc hién:

Budc 1 (5'): Huéng dan vién chia lai cadc nhém vé nhém nho va thao luan nhém trad 15i mot s6 cau hoi:

e Nhang ngudi trong mang ludi hd trg c6 thé gitp do em nhu thé nao?

e Em c6thé lam gi d€ duy tn lien lac véi nhiang ngudi trong mang LUGi?

e Em c6 thé lam gi n€u ngudi hd trg em khong tin em hodc khéng lam gi ca?

Budc 2 (10°): Huéng d&n vien goi 1 nhém lén chia sé trong 5° va cac nhom khac cé thé b6 sung thém trong 5' nia
Budc 3 (5): Huéng dan vien hd trg phan tich va két luan:

DE st dung mang ludi hd trg hieu qua, chinh tré em phai

la nhiing ngudi chd dong.

e Em can xac dinh nhiing ngudi hd trg cé thé gidp g
dugc choem: Léng nghe, dua ra loi khuyén, hé trgem
chuyén gui téi nhang don vi can thiét (Vd: dua em tdéi
bac sy, bdo véi cong an hodc goi dién cho Téng dai
quéc gia bao vé tré em), v.v.

e Mang léi hd trg la nhiing ngudi em mudn tin tudng ‘G
va ho ctng tin tudng em, ton trong em, do dé, viéc
git lién lac thudng xuyén, trao déi chia sé ca chuyén . . . .
t6t lAn khong tot, danh thai gian dé duy tri méi quan HAY TIN RANG EM KHONG MOT
hé (4 vo cung quan trong. MINH, LUON CO NHONG NGUO

e NE&uem cd van de can dugc giup d&, nhung ngudi hd LON/ CAC CO QUAN T CHUC SAN

trg trong mang ludgi khong tin hodc khong lam gi thi SANG GIUP D& VA HO TRO EM BE
em can ti€p tuc kién tri thuyét phuc ngugi ho trg do PHONG TRANH CAC RUI RO TREN

tin em va hanh dong. N&u ngudi hé trg van khong tin . . .,
va khéng giup thi em can tim sy gitp dd tu ngudi hb MOITRUONG MANG VA CA TRONG

trg khac trong mang ludi. Hay kién tri thuyét phuc CUOC SONG.
cho dé&n khi cé ngudi tin em va hé trg em.




TAI LIEU THAM KHAO

3 cach dé trg thanh céng dan chuén mang xa hoi - SNET, MSD 2018

Gido trinh Swipe Safe - An toan trén mang, T8 chuc Child Fund tai Viet Nam, 2017

Online is a real life, Save the Children, 2011

Tai lieu tap huén cho tap hudn vién vé An toan trén mang Internet, MSD va trusng lién cép
Wellsprings, 2017

Trung tdm an toan Facebook: www.facebook.com/safetycenter

Trung tam an toan Google

Cam nang phong chéng xdm hai tinh duc tré em, T6 chtc Tam nhin Thé gidi, 2017
www.safekids.com



THONG TIN LIEN HE

Vién Nghién ctru Quan ly Phat trién bén virng (MSD)
Wi A: Tang 6, 56 15 Yén Lang, Dong Da, Ha Noi
S ‘“7“”‘” T: (84-24)-6276 9056 - E: contact@msdvietnam.org
MSD

FB: Msd Vietnam - W: msdvietnam.org

T6 chirc Tam nhin Thé gidi Qudc té tai Viét Nam
) ‘i A: Tang 9, Toa nha Mercury, 444 Hoang Hoa Tham, Tay H6, Ha N&i
World Vision T: (84-24) 3943 9920

VIET NAM .. . . . .
' FB: worldvisioninvietnam - W: www.wvi.org/vietnam

. World Vision Vietnam gratefully acknowledges
End Violence : . . .
(" Against Children financial support provided for this Programme
by the Fund to End Violence Against Children
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