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LOI NOI PAU

Kinh thua Quy doc gi3,

Trong thai dai s6 ngay nay, sif dung Internet da tré thanh hoat déng phé bién trong sinh
hoat hang ngay clia moéi ngudi. Tré em cling trd thanh nhimng “céng dan s6” tu rat sém. Theo
théng ké ctia Quy Nhi dong Lién hgp quéc (UNICEF) va Lién minh Vién thong thé gidi (ITU), ndam
2019, trén thé giGi c6 han 2,2 ty ngudi duéi 18 tudi da truy cap Internet hang ngay, ci 3 ngudi truy
cap Internet thi c6 1 tré em. Viét Nam hién c6 khodng hon 60 triéu nguoi st dung Internet véi 58
triéu nguai sir dung mang xa hoi, trong dé c6 khoang 30% ngudi st dung la tré em.

Moi trudng mang Internet luén hap dan, chiia dung kho tang tri thic va nhiéu tién ich. Tuy
nhién, khi ti€p xdc trén méi trudng mang, néu khong dugc trang bi kién thic, ky nang an toan
thi tré em sé phai chiu nhiéu tac dong tiéu cuc. Bat ky mét tré em nao truy cap Internet déu phai
déi dién vai nhiéu nguy co tiém an ti viéc bat nat trén mang (cyberbullying), du dé qua mang
(grooming), Itra ddo qua mang, tiép can véi cac thong tin sai léch, tham chila bi tan cong, xam hai
tinh duc qua méi trudng mang. Theo két qua khao sat Tiéng noi tré em Viét Nam (Young Voice)
do MSD phoi hgp vai Save the Children thuc hién vao cudi nam 2019, c6 dén 96,9% tré em tai Viét
Nam c6 st dung mang Internet. C 3 tré em thi co 2 tré c6 thiét bi két néi Internet (dién thoai di
dong, may tinh, may tinh bang,...). Tré em s dung Internet cho nhiéu muc dich khac nhau nhu
hoc hanh/ nghién ctiu (83,1%), xem phim/ca nhac (71,5%), xem cac chuong trinh giai tri/ doc tin
tdc (70,9%), giao luu, két noi ban bé (71,2%) va chai tro choi dién t/ truc tuyén (58,7%). Cl 5 tré
em thi c6 3 tré cdm thay an toan khi s&t dung Internet. 60% tré em tu hoc vé kién thiic an toan khi
st dung Internet, 56% tré em dugc cha me, ngudi than trong gia dinh hudng dan va 53% tré em
dugc thay co6 gido day vé an toan Internet. 1 trong 3 van dé uu tién ma tré em mudén Viét Nam
hanh déng nhiéu hon dé giai quyét la “bat nat qua mang”.

Viét Nam da cé Luat Tré em nam 2016, Luat Tiép can thong tin nam 2016, Luat An toan
théng tin nam 2018, Luat An ninh mang 2018... véi nhiéu quy dinh vé van dé bao vé tré em trén
khéng gian mang. Chuong trinh bao vé va ho trg tré em tuang tac lanh manh, sang tao trén moéi
trudng mang giai doan 2020-2025 da dugc Thu tuéng Chinh phd phé duyét theo Quyét dinh
s& 830/QD-TTg ngay 01/6/2021. Dé trién khai Chuang trinh nay, ngay 30/7/2021 via qua, B
truéng Bo Thong tin va Truyén thong da ky Quyét dinh s6 1123/QD-BTTTT ban hanh Ké hoach
trién khai Quyét dinh s6 830/QD-TTg. Mét trong nam muc tiéu ctia K& hoach nay la: “Tdng cudong
théng tin, tuyén truyén dén toan xa héi, ddc biét la cdc co quan, t6 chiic, doanh nghiép, cha me, gido
vién, ngudi nudi dudng tré vé hién trang, cdc nguy co déi véi tré em trén méi trudng mang va cdc kién
thuc, dinh huéng tré em tuong tdc lanh manh, an toan trén méi trudng mang’”.

Véi tu cach la t6 chic thanh vién ctia Mang lugi Ung cdu, bao vé tré em trén moi trudng
mang, dé gop phan trién khai Chuang trinh bdo vé va hé tro tré em tuong tac lanh manh, sdng
tao trén moi trudng mang giai doan 2020-2025 va tao nén tang, dong luc cho cac bén lién quan
khac trong viéc trién khai chuong trinh nay, Vién Nghién ctru Quan ly Phat trién bén viing (MSD)
xay dung tai liéu tdp hudn TOT va té chirc 03 khéa hoc truc tuyén vé bdo vé tré em trén méi
truong mang danh cho phu huynh, gido vién va cdan bé xa héi. Bo tai liéu dugc xay dung dua
trén viéc tap hop, b6 sung cac tai liéu do MSD va cac d6i tac bién soan, dugc su ho trg kinh phi
bién soan ti T6 chiic Clu tro tré em qudc té (SCl), va dugc tham van, bao trg béi Cuc An toan
thong tin, B6 Théng tin va Truyén thong.
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Thay mat Vién MSD, t6i xin dugc gui I6i cdm an téi Cuc An toan théng tin, B6 Thong tin va
truyén thong, T6 chic Clu trg tré em qudc té, va ban bién soan - trudng nhém la ba Nguyén
Hoang Anh da déng hanh cung MSD bién soan b tai liéu nay. D& bo tai liéu dugc sir dung hiru
ich va thuc té, chiing téi rat mong nhan dugc cac phan héi ctia Quy thay cé va phu huynh va cac
can bo xa hoi dé lién tuc cap nhat va hoan thién Bo tai liéu nay.

Tran trong cam on.
Ths. Nguyén Phuong Linh

Vién truéng MSD
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TU VIET TAT VA GIAI THiCH

MOT SO THUAT NGU
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Téng dai dién thoai quéc gia bdo vé tré em

Block Chan

Chat Tan gau
Comment Binh luan
Email Thu dién tu

Game online

Tro chai tryc tuyén

Fake news Thoéng tin sai léch/Tin gid

Flag Luy y/canh bao

Ignore Lo di

Internet Mang théng tin

Like Thich (chtc nang thé hién cdm xuc trén mang xa hoi)
Livestream Truyén truc tiép

MSD Vién Nghién ctiu Quan ly Phat trién bén viing

New feed Bang tin

Nickname Biét danh

Search engine

Cong cu tim kiém

Selfie Anh tu chup/ Chup anh “tu suéng”

Share Chia sé (chuc nang chia sé théng tin)

THV Tap huan vién

TDV Tham du vién

UNICEF Quy Nhi déng Lién hop quéc

Webcam Thiét bi ghi hinh ky thuat sé dugc két néi vai may tinh dé truyén truc
ti€p hinh anh

Website Trang dién ta

MXH Mang xa hoi
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GIGI THIEU BO TAI LIEU

Muc dich cta tai liéu

Tailiéu danh cho THV st dung khi tién hanh tap huan cho cac giang vién nguon, phu huynh,
can b xa hoi vé ndi dung bao vé tré em trén méi trudng mang.

Nguyén tac xay dung tai liéu

- L4y tré em lam trung tam: Cac n6i dung bai hoc dugc xay dung dua trén cac rdi ro ma tré
em thudng gap phai, tir d6 dua ra 2 huéng ti€p can dé déi pho véi rdi ro: (1) huéng dan phong
ngla rui ro va (2) hudng dan cach xt ly, ting pho khi tré gap phai rai ro.

- N6i dung céc bai hoc dua ra tir kién thiic téng quat dén chi tiét, tir ndi dung don gian, gan
V@i tré dén cac nodi dung phuc tap hon va rong hon.

- Hoc tap qua tinh huéng, trai nghiém, lam viéc nhém: Cac néi dung kién thic dugc truyén
tai thong qua cac hoat dong trai nghiém, phan tich tinh huéng, thao luan nhém, tu van, suy ngam
ca nhan, tu duy phan bién.

- Néi dung tai liéu dua ra theo huéng trién khai truc ti€p tai I6p hoc. Tuy nhién, trong trudng
hagp trién khai online, van c6 thé st dung cac céng cu cdng nghé hé trg dé tién hanh chia nhém
thao luan, phan tich tinh huéng, nghién ctu van dé.

Néi dung tai liéu

- Tai liéu gobm 14 bai hoc vé ndi dung bao vé tré em trén moi trudng mang va b ki nang
giup cha me dong hanh cling con trén mang.

- Néi dung tai liéu gbm 3 phan:

® Phan thi nhat: Kién thiic téng quat

® Phan tha 2: Ki nang st dung Internet théng minh & an toan
® Phan thu 3: Ki nang dong hanh cling tré em trén mang

- M6i bai hoc dugc thiét ké véi thai lugng 60 phat va gém 3 phan:

©® Khai dong
©® Hoat déng

® Téng két, danh gia

Cach thuc té chiic mdt budi hoc

THV c¢6 thé t6 chic budi hoc theo trinh tu dua ra trong tai liéu tap huan hodc c6 thé thay
hoat déng khai ddng bang hoat déng én lai kién thiic budi truéc hodc cho hoc vién chia sé trai
nghiém thuc hanh cac kién thuic trudc d6. Néu thai gian khong cho phép, ching ta cling c6 thé
bd qua hoat ddng nay ma dan nhap truc ti€p vao bai hoc chinh.

Thu tu t6 chiic cac ndi dung dua ra trong tai liéu 1a mét goi y. Viéc trién khai thuc té tuy
thudc vao phong cach gidng day, hoc tap clia doi tugng hoc vién va diéu kién I16p hoc thuc té
(online, offline, thoi gian dai hay ngan...).

Nhiing goi y khi tap huan online

Hién nay, viéc tap huan, day hoc online ngay cang tré nén phé bién. Dac biét trong boi canh
Covid-19 va trong diéu kién gian cach xa hoi, day hoc online dang tré thanh lua chon téi uu nhat.

Day hoc online c6 uu diém la cé thé tiét kiém thai gian di lai, tiét kiém kinh phi té chuc, két
néi dugc hoc vién va tap huan vién & khap cac tinh thanh phé, khong bi gidi han vé khoang cach.
Bén canh d6, day hoc online ciing c¢6 nhiing thach thiic nhu khoé tuong tac véi hoc vién, mot s6
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hoat déng doi hdi gdp mat va giao luu truc ti€p kho té chiic, khé quan ly khéng khi va tinh than
I6p hog, etc.

Trong khuon khd tai liéu tap hudn, chidng t6i dua ra mot sé khuyén nghi dé trong trudng
hgp can phai tap huan online thi THV van c6 thé truyén dat dugc ndi dung mét cach hiéu qua.

- Mét s6 phan mém, iing dung cho viéc day hoc online:

Phé bién nhat va c6 nhiéu cdng cu hé trg nhat 1a Zoom (https://zoom.us/), phién ban mién
phi gidi han thai gian 1a 45 phut, ban tra phi cé nhiéu tinh nang nhu s6 ngudi tham du 1én téi 100-
1.000 ngudi, khong gidi han thai gian, co thé phét song truc tiép trén nhiéu kénh.

Ngoai Zoom, con cé cac ung dung khac nhu Google meet, Teams, Sky meeting...

THV hay dam béo viéc cai dat va lam quen véi ting dung sé day hoc d€ qua trinh hoc dugc
dién ra thuan lgi.

- Chuan bi khéng gian: THV nén c6 mot khéng gian yén tinh, da dnh sang dé t6 chic budi
hoc online; trang phuc phu hgp véi viéc 1én I6p; chon phdng déng mau hoac tao virtual back-
ground (néu cd); kiém tra két ndi Internet va cac thiét bi nhu camera, mic...

- Cha y giong n6i: Noi cham, rd rang dé toc do dudng truyén dam bao giong néi rd nét. Tot
nhat sau méi 10-15 phut no6i nén diing lai c6 cau hoi tuang tac dé ddm bao TDV c6 thé theo doi
va goi lai sy chu y clia cac TDV.

- Giao bai tap/ nhiém vu bang gui file bai tap, nén hudng dan bang IGi va gui file qua phan
chat d@é moi ngudi déu ndm duac.

- SUrdung cac cong cu xay dung hoc liéu ma, mién phi, gitp viéc tuong tac gitta THV va TDV
tot hon nhu:

® Padlet (https:/padlet.com/) la mot buc tudng do gilp tao ndi dung bang van ban, hinh
anh, video,.. va chia sé véi cong déng clia ho. Giao dién dep mat, dé st dung. Hoc sinh, sinh vién,
gidng vién thudng st dung né dé tuong tac sau gid hoc.

® Thinglink (https://www.thinglink.com/): la dung cho phép dinh vao vi tri trén hinh anh,
video, tao ndi dung van ban, hinh anh, video, ... va chia sé véi cong déong cta ho. Giao dién dep
mat, dé st dung.

® Mentimeter: (https://www.mentimeter.com/): cho phép tao cac cau héi trac nghiém, hoi
dap, ngudi dung co thé theo doéi két qua truc ti€p. Két qua dugc trinh bay dudi nhiéu dang nhu
cac chir, ti 1& phan tram, biéu dé tron... dep mat va tuong tac tét.

® Quizz: (https://quizizz.com/): kiém tra kién thic & cdc mon hoc cling nhu kién thic xa
hoéi thong qua hinh thuc tra I6i trdc nghiém. Cac cau héi trac nghiém trong Quizizz thudc nhiéu
danh muc véi cap dé khac nhau dé ngusi dung thi stic, danh gia trinh dé ctia ban than; ¢ thé
truy cap bé cau hoi do ngudi khéc chia sé dé st dung trong giang day.

- Da dang hoéa cac hoat dong tuong tac, danh gia: Mot sé hoat dong trong tai liéu tap huan
khong thé tién hanh online nhu hoat ddng déng kich. Khi tap huan online, THV c6 thé thay bang
nhiéu hoat dong khac nhu chia nhém nho thao luan (bang cong cu chia nhém clia ting dung day
hoc online), trinh chiéu cac video vé ndi dung hoc tap, dua ra cac vi du thuc té, nghién ctdu tinh
hudng. Dac biét, hoat dong danh gia cudi gi& c6 thé st dung cac tng dung ho trg dé hoc vién
danh gia truc tuyén nhu Google form, Mentimeter, v.v.



PHAN THU NHAT:
KIEN THUC TONG QUAT
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BAI 1: HIEU VE INTERNET

Tham dy vién sé ndm dugc cac n6i dung sau:

Muc tidu e Internet la gi va 6 dac tinh cla Internet
’ e Tré em lam gi trén Internet va thuc trang tré em s dung Internet
e Lgi ich va rui ro clia Internet d6i vgi tré em

Thoi gian 45 - 60 phut

Phuong phap Hoéi dap, thao luan nhém, tro chai, video clip;

Bang flipchart, gidy A0, giay A4, but bi, may chi€u /man hinh

Raenaltien trinh chiéu

GO1Y CAC BUGC THUC HIEN:

Hoat déng 1 - Khéi déng va gidi thiéu khai niém vé mang Internet
Muc tiéu: Gigi thiéu vé Internet

Thai gian: 7-10 phut

Phuong phdp: Tro chai hoi dap

Chudn bi: Man hinh trinh chiéu, danh sach cau hdi, gidy A4 va but
Tién trinh thuc hién:

Budc 1: THV Ian lugt trinh chiéu cac cau hoi sau va yéu cau TDV tra 15i that nhanh, c6 thé
dung cac thiét bi nhu dién thoai, may tinh ca nhan dé tra ctru dap an.
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STT

Cau hoi

Pap an

Mang Internet ra doi vao nam nao?

A. 1965
B. 1969
C. 1978
D. 1984

Dich vu Internet dugc chinh thiic cung cap tai Viét Nam
vVao nam nao?

A. 1986
B. 1990
C. 1997
D. 2000

Trén mang Internet ching ta c6 thé lam gi?

A. Hoctap
B. Chai

C. Giaitri

D. Tat ca cac phuong éan trén

Buéc 2:

TDV thuc hién theo yéu cau ctia THV. THV cong b6 dap an, tuyén duong TDV hoan thanh
nhanh nhat va dan dat vao chu dé cia budi hoc.

Budc 3:

THV phat biéu: “Xin cdm on cac anh chi da tham gia. Mang Internet va cac ing dung ctia né
dang ngay cang tr& nén khéng thé thi€u trong viéc phuc vu cho cac nhu cau lam viéc, hoc tap,
gidi tri cia chung ta.

Mang Internet Ia mot hé théng théng tin toan cau cé thé dugc truy nhap cong cdng gém
cac mang may tinh dugc lién két vai nhau. Internet c6 thé dugc két ndi bdi may vi tinh, dién thoai
thong minh va mdy tinh bang. Nh& kha nang két néi cla Internet ma khéng chi nguai I6n nhu
chuing ta, tré em cling la doi tugng chiu nhiéu anh huéng ti moi trudng nay trén moi mat cua
cudc séng. HOm nay chiing ta sé tim hiéu vé cac dac tinh cla Internet, nhiing lgi ich va rui ro khi
tré em ti€p can véi mang Internet”.

Hép kién thic 1

- Internet la la mét hé théng théng tin toan cau co thé dugc truy cap céng cong
gbém cac mang may tinh dugc lién két v6i nhau. Internet c6 thé dugc két néi bai
may vi tinh, dién thoai théng minh va mdy tinh bang.

- Mang Internet mang lai rat nhiéu tién ich hitu dung cho nguai sit dung, mot
trong cac tién ich pho théng cla Internet la hé théng thu dién tu, tro chuyén
truc tuyén, cdng cu tim kiém, cac dich vu thuong mai va cac dich vu vé y té giao
duc nhu la chita bénh ti xa hodc t6 chuc céc I6p hoc do.v.v.. Ching cung cap
cho tat cd moi ngudi mot khéi lugng théng tin va dich vu khéng 16 trén Internet.
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Hoat déng 2: Tim hiéu 6 dac tinh cha Internet

Muc tiéu: Gitp TDV nam dugc 6 dac tinh clia Internet thong qua cac tuong tac hang ngay
Thai gian: 15 phut

Phuong phdp: Hoi dap

Chudn bi: Bang Flipchart, but da

Tién trinh thuc hién:

Budc 1:

THV liét ké trén bang flipchart 6 dac tinh cla Internet: cdng khai, vinh vién, két néi, an danh,
nguon thong tin, gidi han va su ton trong.

THV tim mot bai bdo cha dé bat ky trén Internet (uu tién cac bai bao c6 nhiéu binh luan ctia
ngudi doc) va yéu cau 6 TDV lan lugt minh hoa vé cac dac tinh cla Internet théng qua bai bao.

Budc 2:

TDV I4n lugt tra 18i. THV c6 thé ggi y:

- Cong khai: Tat cd moi ngudi déu c6 thé truy cap Internet va tim ki€ém thong tin, bai bao
nay hay bat ci théng tin nao déu cé thé tim kiém bang cac ti khoa.

- Vinh vién: Bai bao nay c6 thé bi ngudi khac chup lai va lan truyén ngay ca khi néi dung
chinh da bi x6a bo, néu tirng xuat hién trén Internet thi chiing c6 thé tén tai vinh vién.

- K&t néi: Nhd Internet ma ching ta c6 thé doc dugc bai bao tir bat cir dau, ngudi phdng
vién dua tin bai c6 thé & rat xa va ai cling c6 thé gli binh luan vé bai bao.

- Nguén théng tin: Mbi ngudi trong s6 ching ta déu cé thé la ngudn cung cap théng tin,
du la nguai viét hay ngudi cho y kién binh ludn, c6 ca binh luan tiéu cuc va tich cuc.

- An danh: Chung ta kho c6 thé biét dudc danh tinh that clia ngudi dang bai viét hodc
ngudi binh luan bén dudi, c6 thé la but danh va nhat la trong céac truéng hgp tin gia.

- Giéi han va su tén trong: Mot thong tin khi duge dang 1én mang Internet cé thé gay ra
tac dong that & ngoai cudc séng. Mot tin giad khi da dua 1én co6 thé khién cho nhiéu ngudi bi anh
hudng vé danh du, cong viéc trong ddi séng do d6 cac nguyén tac vé tiing xut cling can dugc dam
bdo nhu: ton trong, tich cuc va xay dung.

Budc 3:

THV ghi nhan cau tra 16i cGia cac TDV va tong két lai kién thic chung. Tham khao hép kién
thuc 2.
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Hép kién thic 2 - 6 ddc tinh cua Internet:

- Coéng khai: Internet danh cho tat ca moi ngudi, bat ky ai cling c6 thé truy cap Internet
dé chia sé va tim kiém thong tin.

- Vinhvién: Cac théng tin, hinh anh mét khi da dugc tai [én trén Internet sé ton tai vinh
vién, du ching ta cé c6 gang xoa chung di.

- K&t néi: Internet cho phép chung ta giao ti€p, lam viéc v6i nhiéu ngudi khac nhau &
khap noi trén thé gidi.

- An danh: Do khong gdp mat truc tiép, ching ta khong thé biét danh tinh thuc cta
ngudi chiing ta dang giao ti€ép. Ngudi xau cé thé lgi dung dac diém nay dé gia danh méot
ai d6 khac so véi con ngudi thuc té cda ho.

- Ngudn théng tin: mang Internet la mét khéng gian cong cdng, bat ky ai ciing c6 thé
dang tai hay chia sé thong tin, vi vay khong phai tat ca cac thong tin trén Internet déu
chinh xac hodc dang tin cay.

- Giéi han va sutén trong: Van héa tiing xit & ngoai doi thuc cling can dugc ap dung trén

mang. Hay dat ra nhiing nguyén tac cho ban than, tén trong va gitp d& ngudi khac trén
Internet.
Cac ndi dung trén mang Internet déu cé cac dac tinh trén tuy nhién tuy vao ndi dung
$é& c6 mot s6 dac tinh trd nén ndi bat hon. VD: B3t nat hodc séng do c6 dac tinh ndi bat
nhat 1a su an danh, hoc tap qua Internet thi c6 dac tinh néi bat nhat la su két néi, do do6
dé c6 thé sir dung an toan ciing nhu téi da hoa céc lgi ich cla Internet thi chdng ta can
nam rd 06 dac tinh ké trén.

Hoat dong 3: Tré em lam nhiing gi trén mang va thuc trang st dung Internet ctia tré
em Viét Nam va trén thé giéi

Muc tiéu: Tim hi€u vé cac méi quan tam cua tré trén moi trudng mang va thuc trang st
dung Internet cla tré em

Thai gian: 10 phut

Chudn bi: Videoclip Tré em lam gi trén Internet - Vi tam véc Viét Channel (Link: https://
www.youtube.com/watch?v=-BZjYC2YVyE); may chiéu /man hinh trinh chiéu

Phuong phdp: xem video clip, hoi dap
Tién trinh thu'c hién:

Budc 1:

THV mé video clip da chuan bi.

Buéc 2:

THV dat cau hoi:

Ngoai cac ndi dung trong video clip da xem, theo anh/ chi tré em con dung Internet v&i cac
muc dich nao nira?

TDV phan héi.
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Buéc 3:

THV ghi nhan, t8ng két cac muc dich chinh tré em st dung Internet ciing thuc trang tré em
dang st dung Internet tai Viét Nam va trén thé gidi trong hop kién thuc.

Hép kién thic 3

1. Muc dich st dung Internet ctia tré em:

Tré em st dung Internet cho nhiéu muc dich khac nhau. 5 chiic nang hang dau cta viéc
st dung Internet la:

- Hoc tap va nghién cuu;

-Tro chai truc tuyén;

- Xem chuang trinh giai tri / phim truc tuyén;

- Két noi véi ban be;

- Poc tin tuc va cac chuong trinh khac.

2. Thuc trang tré em diing Internet tai Viét Nam va trén thé giéi:

Theo s6 liéu théng ké tinh téi thang 6//2021 cta NapoleonCat (cong cu do ludng céac
chi s6 Mang Xa Hoi), téng s6 ngudi dung Facebook tai Viét Nam la 75,940,000, trong dé ti &
tUr 13-17 tudi chiém 9.2%.

Theo két qua tir cudc khao sat y kién do UNICEF va Dai dién dac biét ctia Tong Thu ky
Lién Hop Quoc vé bao luc déi vai tré em cong bé vao thang 9/2019, 1/3 thanh thiéu nién G 30
quoc gia cho biét ho da tiing la nan nhan bi bat nat trén mang, trong dé 1/5 cho biét da ting
bd hoc vi bi bat nat trén mang va bao luc. Cling theo khao sat nay, 21% thanh thiéu nién Viét
Nam tham gia khao sat cho biét ho la nan nhan cutia bat nat trén mang va hau hét (75%) déu
khéng biét vé dudng day ndng hodc cac dich vu c6 thé gitip ho néu bi bat nat hoac bi bao luc
trén mang.

Khao sat Tiéng ndi tré em nam 2019 - 2020 dugc thuc hién bgi Vién Nghién ciu Quan ly
Phat trién bén virng (MSD) vé tinh hinh tré em Viét nam s dung Internet thi muc dich tré em
st dung mang Internet dugc théng ké nhu dudi day:
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Y - muc dich st dung
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Theo mot nghién ctiu ctia T6 chiic Tam nhin Thé gidi Qudc té tai Viét Nam va MSD tién
hanh vao nam 2018, mét s6 phat hién vé hanh vi st dung Internet ctia tré em tai 3 quan Hai
Chau, Cam L&, Son Tra - thanh phé Da Nang nhu sau:

Do tudi tré em sir dung Internet: Da s6 tré em bat dau st dung Internet ch déng tur
9-11 tubi. D6 tudi tré em bat dau sirdung Internet ngay cang tré hoa, tham chi co tré 2-3 tudi
da bat dau st dung mang Internet.

Thai gian tré si dung Internet: Tré em trung binh st dung Internet 2-3 gig/ngay,
cling c6 nhitng em st dung tGi trén 5 gid/ngay, tham chi 6 -7 gid/ngay. Pay la thai gian qua
nhiéu vi tré em dang tudi I6n, viéc danh qua nhiéu thai gian trén mang Internet, chua ké dén
rdi ro c6 thé gap phai sé c6 nhiing anh hudng dén mat va gidm thdi gian tré em tham gia cac
hoat dong, van dong hay tuang tac trong thé gidi bén ngoai. Tré thuong st dung Internet &
nha vao budi tdi, trir cac gid hoc vi tinh tai trudng. Mot s6 tré, chd yéu la tré em trai, sé dung
Internet dé chai dién tur tai cac clra hang sau gid hoc & trudng.

Trong boi canh COVID 19, nhiéu tré em phai hoc truc tuyén hodc trong thoi gian gian
cach xa hoi, danh gia nhanh cia MSD tré c6 thé trung binh s dung Internet 3h-4h ngay la
phd bién, tham chi tré tir cap 2 trd [én dung trén 5h/ngay.

Hoat déng 4: Caclgiich ciing nhu rti ro tiém an ddi véi tré em trén mai trudng Internet

Muc tiéu: TDV nam dugc céc lgi ich ma Internet mang lai cho tré ciing nhu nhiing rti ro can
phong tranh

Thoi gian: 20 phut

Chudn bi: Bang flipchart, gidy A0, but da

Phuong phdp: Thao luan nhom, thuyét trinh

Tién trinh thuc hién:

Budc 1:

THV chia I6p thanh 4 nhém va thao luan cac ndi dung sau:

e Nhém 1, 3: Cac Igi ich ma Internet mang lai cho tré.

e Nhom 2, 4: Nhiing rai ro tiém an trén mang Internet d6i vdi tré.
Cac nhédm thao luan trong thai gian 5 phat va viét 1én gidy AO.
Buéc 2

THV mgi cac nhom ct dai dién 1én thuyét trinh vé két qua thao luan ctia nhém minh.

MGi nhém trinh bay 1- 2 phut. Sau khi dai dién ting nhém trinh bay, mai cac thanh vién
nhom khac bo sung.

Budc 3:

THV nhan xét vé ndi dung cac nhém da dua ra va tham khao hop kién thic 4 d€ b6 sung néu

cac nhom liét ké chua day du.



TAI LIEU TAP HUAN

BAO VE TRE EM TREN MOI TRUONG MANG

Hép kién thirc 4

1. Lgiich phé bién ma Internet mang lai cho tré em:

- Phuc vu hoc tap: Internet déng vai tro rat quan trong trong linh vuc giao duc,
dao tao. Tré em c6 thé hoc truc tuyén hay dao tao tirxa thong qua mang Internet.

- Phat trién ban than: Internet ho trg tré em sang tao vdi vé van kién thuc c6 thé
hoc tap nhu: lap trinh, chai cac loai nhac cy, lam d6 choi, nhdy mua, hoc nau
an..., tim kiém thong tin can thiét khéng bi giéi han thai gian va khéng gian,
kham pha va trai nghiém nhiéu kién thuc, linh vuc méi.

- Kétban trén mang xa héi: Tré em cling c6 thé gap g& va giao luu két ban vdi tat
cé ban beé trén thé gidi c6 cung s& thich hay quan diém giéng minh, tir d6 c6 thé
xay dung méi quan hé tét dep hon hodc hgp tac véi nhau vé nhiéu mat.

- Giai tri: Internet c6 rat nhiéu néi dung giai tri nhu: tro choi dién ti truc tuyén, cac
trang tin tdc gidi tri, phim truc tuyén.v.v.. c6 thé dem lai rat nhiéu niém vui va trai
nghiém mdi cho cac em.

2. Nhiing rai ro tiém an ddi véi tré em trén Internet:
- Cé thé phan loai ra 4 nhom rui ro chinh bao gom:

 Ruiro vé ndi dung: Tré tuong tac véi hodc ti€p xuc véi ndi dung co thé gay hai.
Day c6 thé la noéi dung bao luc, thu han, néi dung cuc doan, khiéu dam c6 thé
bat hap phap, hodc/ va khéng phu hap vai lta tudi.

 Ruiro tiép xuc: Tré em bi lién hé, tuong tac véi mét hoac nhiéu ngudi 16n c6
thé c6 quen biét vai tré hodc khong, thudng lién quan dén hanh vi quay réi,
(bao gém tinh duc), du dé gdp g& ngoai dai thuc va dan dén xam hai tinh duc,
rinh rap, chia sé thong tin ca nhan, thong tin déc hai, Itra dao, 16i kéo, tac dong
theo nhiing trao luu, gia tri léch chuan.

 Ruiro vé hanh vi: Tré em chuing kién, tham gia hoac la nan nhan ctia hanh vi
tiéu cuc nhu bat nat, thu han, quay roi, tin nhan lién quan tinh duc, hodc tham
gia vao cac thu thach c6 kha nang gay hai.

e Ruiro giao dich: Tré em tham gia va/ hoac bi lgi dung béi cac giao dich/ thoa
thuan/ Igi ich thuong mai cé thé gay hai nhu cd bac, giao dich mang tinh chat
boc 16t hodc khdng phiu hgp véi lta tudi, v.v. Rai ro nay c6 thé do thuat toan xu
ly dit liéu tu déng, do van dé thiét ké ing dung, do chap nhan véi diéu khoan
st dung cac dich vu ky thuat s6 khong an toan, khién tré em c6 thé bi mat di
liéu ca nhan hoac/ va bi gian lan, ltra ddo.

Hoat ddng 5: Tong két bai hoc va nhan xét, phan hoi

Muc tiéu: Giup TDV ghi nhé nhiing néi dung chinh ctia bai hoc va lay y ki€n nhan xét, phan
héi vé buéi hoc.

Thai gian: 7 phut.
Phuong phdp: Bai tap thuc hanh
Chudn bi: T5 bai tap thuc hanh da chuén bi sén, but bi
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Tién trinh thu'c hién:

Budc 1:

- THV phat t& bai tap cho TDV dé lam t& bai tap thuc hanh sau va yéu cau hoan thanh bai
trong 3- 5 phut:

Thuc hanh 1: Bai tap n6i ti: Hay néi nhiing mé ta sau vé tro choi dién tir gan véi cac dac tinh
cla Internet

1. cdc may chu luu trit tat ca thong tin vé viéc chai tro chai truc tuyén

A5G LY, clia chung ta.
x 2. ching ta can dé y t6i cach chung ta néi chuyén véi nhiing ngudi
B. Vinh vien AN S LR ea 1
chai khac trén mang va hay té ra lich su.
C. Két noi 3. chling ta c6 thé khong biét ching ta dang chai vdi ai trén mang.
b. An danh 4. chung ta c6 thé dugc nghe nhiing théng tin khong dung su that

trén mang, nhu cach dé vuot qua mét cap (level) nao do, hacking vv.

E. Nguén théng 5. bat ky ai déu c6 thé choi trd choi va nhiing ngudi khac c6 thé nhin

tin thay hanh déng cua ho.
F. Ton trong 6. chung ta c6 thé két ndi va choi véi bat ky ai trén thé gidi théng qua
ngudi khac webcam hay tai nghe.

Dap an: A-5,B-1,C-6,D-3,E-4,F-2

Thu'c hanh 2: Hay sap xép cac rli ro sau vao bang

Thuong mai Bao luc Tinh duc

Noi dung

Tuong tac

Hanh vi

a. Ban Béng bi mat Facebook

b. Ban Bin nhan dugc mét I6i md&i tham gia thi thach treo ¢6

¢. Ban Bin bi ban bé add/thém vao 1 nhém kin cac ban nam chia sé cac clip sex (tinh duc)
d. Mdy tinh ctia Bong lién tuc bi nhdy l1én cdc quang cdo mai goi danh bac

e. Ban Béng nhan dugc tin nhan dé nghi em gui hinh mac d6 bikini

f. Ban Bin bi ban bé dang hinh va néi xau trén méi trudng mang
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Buéc 2:

THV yéu cau TDV tra |6i dap an va chia sé ly do

Pap angagiy:
Thuong mai Bao luc Tinh duc
No6i dung d b C
Tuong tac e
Hanh vi a f
Budc 3:

THV chudn bi 1 t& gidy A1, trén d6 c6 vé 3 biéu tugng cdm xdc: mat méu ®, mat binh thudng
® va mat cudi ©. Pé nghi cac TDV lua chon biéu tuong cdm xuc nao phu hgp véi cdm nhan cla
minh trong budi hoc ngay hém nay va danh dau“V” & dudi.

THV cdm on va chao tam biét TDV.
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BAI 2: VAITRO CUANGUO
CHAM SOC TRE EM

TRONG THOI DAI INTERNET

Muc tiéu Sau bai hoc nay TDV sé:

- Hiéu dugc vai trd bao vé va hudng dan tré em ctia ngudi I16n
trong thoi dai Internet.

- Tan dung dugc nhiing lgi thé cta Internet trong giao tiép, két
néi va hudng dan tré em.

- Thuc hanh dugc viéc huéng dan tré em dung Internet lanh
manh, tich cuc.

Thoi gian 60 phut
Phuong phap Thao luan nhém, déng kich, tra IGi cau héi, 1ay y kién nhanh
Phuong tién Bang trang/Flipchart, but da, gidy A3

GOl Y CAC BUGC THUC HIEN:

Hoat dong 1 - Khéi dong

Muc tiéu: Khéi dong va dan nhap vao bai méi

Thai gian: 5 phut

Phuong phdp: Hoi nhanh — dap gon

Chudn bi: Cac cau hoi

Tién trinh thu'c hién:

Buéc 1:

THV dua ra cac cau hoi va TDV gio tay dé tra |oi nhanh.

- Ai trong s6 cac anh/chi da cé con?

- Ai trong s6 cac anh/chi con da co6 thiét bi dién tu riéng (tablet, laptop, dién thoai...)?
- Ai trong s6 cac anh/ chi con da c6 tai khoan email hoac mang xa héi riéng?

- Ai trong s6 cac anh/chi cdm thay minh cham chap hon tré em vé ti€p can cong nghé?

- Ai trong s6 cac anh/ chi cdm thdy minh gap kho khan trong viéc dinh hudng va giam sat

cac hoat dong trén mang cta tré em?
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THV cdm on TDV da tham gia tra IGi cau hoi va dan nhap vao bai mai:

Nhu vay cé thé thay hién nay viéc tré em tuong tac trén méi trudng mang la rat phé bién va
trong mot s6 trudng hgp, tré em tiép can céng nghé con nhanh nhay hon nguai Ién. Cang nhu
vay, vai trd bao vé va déng hanh vai tré em trén mang cia nguai Ién cang 1én. Tré em can dugc
I6n 1én véi su ho trg, déng hanh, bao vé clia cha me, 6ng ba va nhiing ngudi I6n xung quanh cac
em nhu thay cé. Cha me da cham soc, bao vé tré em tur khi con trong bung me, dén khi chao doi
va lén |én téi 18 tudi. Bén canh dé, viéc cham soc, bdo vé tré em hang ngay can c6 thém viéc déng
hanh cung tré em dé st dung Internet an toan. B&i vay ngudi I6n can:

- S&n sang tim hiéu thém vé Igi ich va rai ro trén Internet, cach st dung Internet thong minh
va an toan.

- San sang lang nghe va hoc hoi tur tré viéc ti€p can va sir dung céng nghé ciing nhu cac iing
dung mdi.

- Téon trong va cung tré dua ra giai dé phong tranh rui ro trén méi trudng mang hiéu qua.

Hoat d6ng 2: Vai tré cia ngudi I6n trong viéc ddng hanh va bao vé tré em

Muc tiéu: Hi€u dugc vai trd clia ngudi I6n va su can thiét phai bao vé tré em trén moi
trudng mang.

Thai gian: 25 phut

Phuong phdp: Chai tro chai

Chuadn bi: x&p lai khéng gian cua Idp hoc, khan bit mat
Tién trinh thu'c hién:

Buéc 1:

THV chia I6p thanh 2 nhém 16n: Mot nhém déng vai ngudi [6n, mot nhdm vai tré em. Sau
d6 bat cap 2 ngudi/nhém nhoé trong dé ¢6 1 ngudi Ién va 1 tré em.

TDV do6ng vai tré em sé dugc bit mat.

Sau khi cac“tré em” da dugc bit mat hét, I6p xép lai khong gian 16p hoc, ké gon ban ghé,

Al

tao mét s6 “chuéng ngai vat” va mot diém lam “dich dén”.

TDV déng vai ngugi I6n sé dan “tré em” di qua cac chudng ngai vat va téi dich dén. Trong
qua trinh dan “tré em”, “ngudi I6n” khéng dugc ndi. C6 thé lam hanh déng, cam tay/chan dan di
nhung khéng dugc néi.

Budc 2:
Tuy khéng gian I6p hoc ma cac nhom sé lan lugt xuat phat.
M&i nhém ¢6 10 phut, trong vong 10 phut, cac nhém vé dich dugc la thang cudc.

THV va nhitng nhém chua xuét phat sé quan sat dé cac nhém khéng va vao nhau va dam
bao “ngudi I6n” khong dugc ndi gi véi“tré em” ma minh dan di, chi dugc dung hanh déng va dam
bao cac“tré em” dugc an toan trong suot qua trinh di dén “dich”.
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Buéc 3:

THV phong van mot sé TDV, hoi cam giac clia “tré em” khi dugc dan di nhu thé nao? Cé gap
khé khan gi?; hoi cam gidc cla “ngudi I6n” khi dan dat tré em trong diéu kién nhu vay nhu thé
nao? Cé gap kho khan gi?

THV cdm on cac TDV da tham gia nhiét tinh, chiic miing cac nhém vé dich an toan va dua
ra tong két.

Téng két: Viec ngudi I6n d6ng hanh va dan dét tré em trén méi trudng mang cling tucng
tu nhu tro chai vira roi. Tré em bi“bit mat” cling gidbng nhu viéc tré em tuang tac trén khéng gian
mang, khéng thé nhin thay nhing rui ro, cling khéng thé nhin thdy diang sau man hinh kia la ai,
mdi ndi dung trén mang la do ai dua Ién, c6 muc dich gi? Trong qua trinh dan dat tré em, viéc
giao tiép, truyén théng va khoang cach thé hé, khoang cach céng nghé ciing la mét thir thach vai
ngudi ln, cling tuong tu nhu trong trd choi nay, ngudi I6n khong thé dung 16i dé huéng dan tré.
Nhung trong thach thic d6 cling c6 nhitng ca hoi, véi tinh yéu thuong va sang tao, ham hai hoc
va thudng xuyén cap nhat thi ngudi I6n van sé dong hanh va bao vé tré thanh céng.

Hoat déng 3: Tan dung dudc nhiing Igi thé ciia Internet trong giao tiép, két néi va
huéng dan tré em

Muc tiéu: TDV st dung duac Igi thé clia Internet trong giao tiép, két noi va huéng dan tré
em.

Thoi gian: 25 phut

Phuong phdp: déng vai, suy ngam.

Chudn bi: tinh huéng déng vai, tinh nguyén vién déng vai, ndi dung doan kich ngan.
Tién trinh thu'c hién:

Budc 1:

THV mgi 6 ngudi dong vai ngudi I6n va tré em cho 3 tinh huéng dong vai.

NGi dung tinh huéng: Nguai I&n mudn gép y vai tré em vé mét van dé nao d6 (vi du nhu con
khéng dugc thic khuya, hoac con can lam bai tap vé nha day da hon...)

Tinh huéng 1: Ngugi Ién gdp y truc ti€p véi tré em bang cach tro chuyén truc tiép.

Tinh huéng 2: Ngugi I6n gui email cho tré em vao hom mail cta tré hoac gui tin nhan vao
dién thoai/ may tinh bang cua tré.

Tinh huéng 3: Ngudi I6n cling choi game ma tré yéu thich, hodc ngoi canh, cé vi tré choi
game. Sau dé khi két thic tro chai, ngudi I6n dua ra gép y ctia minh.

Buéc 2:

Cac tinh nguyén vién lan lugt dién cac tinh huéng, méi tinh huéng khoang 3 phut. Cac TDV
con lai quan sat doan kich ngan.

Sau khi két thuc 3 tinh huong, TDV dua ra mot s6 cau héi cho cac TDV:
- Tré em sé thich dugc gop y theo cach nao nhat? Gép y nhu thé nao sé hiéu qua vaéi tré em?

- Viéc tan dung Igi thé cua Internet 6 uu diém gi?



TAI LIEU TAP HUAN

BAO VE TRE EM TREN MOI TRUGNG MANG

- Ngugi I16n c6 thé tan dung Igi thé cla Internet dé€ gitp cho viéc trd chuyén, hudng dan va
choi cung tré em nhu thé nao?
Buéc 3:

THV cdm on cac TDV da nhiét tinh tham gia cac hoat dong va tra I5i cau héi xuat sac.

THV téng két ndi dung: Mang Internet khi biét stt dung ding cach la mot kho tai nguyén va
céng cu tuyét vai dé co thé dinh huéng, hudng dan va gido duc tré em. Nguai I6n o thé st dung
nhing trd chai, iing dung ma cac em yéu thich dé dé dang két ndi véi tré em, hiéu tré, khién cho
tré c&i ma va chia sé véi minh, tir d6 dinh huéng va huéng dan tré tuong tac an toan, lanh manh
trén mang Internet.

Hoat ddng 4: Téng két budi hoc

Muc tiéu: T6ng két ndi dung budi hoc, danh gia budi hoc
Thai gian: 5 phut

Phuong phdp: Phiéu danh gia

Chuadn bi: Gidy note, but.

Tién trinh thu'c hién:

Budc 1:

THV t6ng két ndi dung budi hoc va nhan manh vai trd clia ngudi Idn trong viéc huéng dan
va bdo vé tré em trén moi trudng mang. Ban than mang Internet va cac tro choi online khong
tot cling khéng xau. Quan trong la ngudi I6n ¢é thé tan dung tai nguyén va cac iing dung dé
két ndi véi tré em, tir d6 hiéu tré va huéng dan tré st dung mang Internet théng tin, an toan.

Budc 2:

THV phat cho TDV cac gidy note.

TDV vé céc biéu tugng cdm xuc:

©: Néu TDV thdy buéi hoc tich cuc, hiéu qua, ndi dung kién thic hitu ich

®: NéuTDV thay budi hoc khéng hiéu qua va noi dung kién thiic khéng thuc té, kho ap dung

@: Néu TDV thay cac kién thuc trong bubi hoc khéng cé gi mai vsi minh
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BAI 3: PONG HANH CUNG CON
THANH CONG DAN SO CHUAN

Muc tiéu Sau bai hoc nay TDV sé:

- Hiéu dugc cac ky nang co ban tré em can c6 dé dong vai
tro lam cong dan sé

- Hiéu dugc cach déng hanh véi tré em theo tiing d6 tudi
phu hgp véi tam sinh ly cta tré

Thai gian 60 phut

Phuong phap Thao luan nhom, déng kich, tra IGi cau hoi, lay y kién
nhanh

Phuong tién Bang trang/Flipchart, but da, gidy A3

GOl1Y CAC BUGC THUC HIEN:

Hoat dong 1 - Khéi dong

Muc tiéu: Khéi dong va dan nhap vao bai méi.
Thoi gian: 5 phut.

Phuong phdp: L3y y kién nhanh.

Chudn bi:

Tién trinh thu'c hién:

Budc 1:

THV hoi TDV: Anh/Chi da tiing nghe vé khai niém céng dan s6 chua? Theo anh chi thi mét
céng dan s6 chuén thi can c6 nhiing ki nang gi?

Budc 2:

Mgi 2-3 TDV phét biéu y kién.

Budc 3:

THV dan nhap vao bai hoc.

Hoat dong 2: Tim hiéu cac ky nang Tu cach cong dan sé DQ va Bé Cong dan sé chuan

Muc tiéu: Hiéu dugc bo ky nang thiét yéu giup tré sir dung céng nghé va cac thiét bi sé mot
cach an toan, hiéu qua va cé trach nhiém.

Thoi gian: 25 phut

Phuong phdp: Chai trd choi

Chudn bi:

- 8 manh gidy in tén viét tat cac ky nang cong dan ky thuat sé (ti DQ1 dén DQ 8).
- 8 manh gidy in cadc mo ta khai niém cuda tiing ky nang nay.

- dong ho bam giay.
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Tién trinh thu'c hién:
Budc 1:

THV chia I6p thanh 3 nhém. THV phé bién trd choi “Ghép DQ” véi cdc nhdm. Mbi nhém
ct 3 thanh vién lén ghép céac tén DQ vai tiing mé ta khai niém ding ctia DQ. THV sé bam thai
gian hoan thanh ctia tttng nhém. Nhém nao cé thgi gian hoan thanh ngan nhat va ding nhat sé
chién thang va nhan phan qua ctia ban t6 chuc.

Budc 2:

THV bam gid, cdc nhém bat dau choi ghép DQ.
Cong bo két qua va nhom thang cudc.

Budc 3:

THV téng két ndi dung theo hop kién thic 1.

Hép kién thac 1:

Tu cach céng dan ky thuat sé (DQ Digital Citizenship) la bo ky nang thiét yéu gidp tré si
dung céng nghé va cac thiét bi s6é moét cach an toan, hiéu qua va co trach nhiém. Bo tu cach
céng dan ky thuat s6 do Vién DQ3 xay dung va dugc biét dén réng rai trén toan cau. Cong
dan s6 du la tré em hay ngudi I6n déu can cac ky nang cu thé nay dé c6 thé co suc dé khang
hiéu qua trudc nhiing rui ro trén maoi truéGng mang.

Digital Citizen Identity Privacy Management
The ability to build and manage a healthy The ability to handle with discretion all personal
identity as a digital citizen with integrity. information shared online to protect one's and

others' privacy

Balanced Use of Technology
The ability to manage one's life both online and Media and Information Literacy

offline in a balanced way by exercising self-control The ability to find, organize, analyze, and evaluate
to manage screen time, multitasking, and one's media and information with critical reasoning.
engagement with digital media and devices.

Digital Footprint Management

Behavioural Cyber-Risk Management
The ability to understand the nature of digital

Vel Colaiif e, O e R Gy footprints and their real-life consequences, to
risks (e.g., cyberbullying, harassment, and stalking) RN ey e actively'
that relate to personal online behaviors. build a positive digital replutation
Personal Cyber Security Management Digital Empathy
The ability to detect cybeﬁ threats (e.g., hacking, The ability to be aware of, be sensitive to, and be
scams, and malware) against personal data and supportive of one's own and other's feelings, needs
device, and to use suitable security strategies and and concerns online.

protection tools.

3 https://www.dqinstitute.org/
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Tén va khai niém cta bé 8 ky nang céng dan ky thuat sé:

Nhan dang céng dan sé (Digital Citizen
Identity - DQ1)

Kha nang xay dung va quan ly hinh anh sé
cla minh sao cho phu hgp véi con ngudi
that cda chinh ban.

Quan ly thai gian tiép xic véi man hinh
(Screen Time Management - DQ2)

Kha nang can bang cudc séng sé va cudc
séng thuc té bang cach tu kiém soat thoi
gian tiép xdc véi man hinh, thai gian truy
cap cac thiét bi dién t&r va phuong tién
truyén thong.

Phéan tich truyén théng va théng tin
(Media and Information Literacy - DQ6)
Kha nang tim kiém, t6 chuic, phan tich va
danh gia cac phuong tién truyén théng,
thong tin véi tu duy phan bién.

Quan ly rai ro hanh vi trén méi truéng
mang (Behavioural Cyber-Risk Man-
agement - DQ3)

Kha nang nhan dién, gidm thiéu va quan
ly cac rdi ro trén mdi trudng mang nhu
bat nat truc tuyén, theo doi, quay roi.

Quan ly dau chéan ky thuat sé (Digital
Footprint Management - DQ7)

Kha nang hiéu ban chat cta dau chan
ky thuat sé va nhitng hau qua ngoai doi
thuc, dé kiém soat ching mét cach trach
nhiém; chG dong xay dung hinh anh s6
tich cuc.

Quan ly an ninh mang ca nhan (Person-
al Cyber Security Management - DQ4)
Kha nang phat hién rai ro truc tuyén doi
vGi thong tin va thiét bi cad nhan nhu danh
cap tai khoan, Itra ddo, phan mém déc hai;
kha nang su dung cach thuc va cong cu
bao vé phu hagp.

Tu duy thau cdm méi trudng sé (Digital
Empathy - DQ8)

Kha nang nhan biét va bay té su dong
cam vaGi nhu cau, cam xuc truc tuyén cla
ban than va nhiing ngudi khac.

Hoat déng 3: Déng hanh véi con theo do tudi

Muc tiéu: Hi€u dugc vai trd va cach déng hanh vai tré em theo tiing d6 tudi phu hgp vai
tam sinh ly cla tré.

Thai gian: 25 phut

Phuong phdp: Thao luan tinh hudng, thuyét trinh tich cuc

Chudn bi: Video

Tién trinh thuc hién:

Budc 1:

THV cho TDV xem video vé “Dong hanh cling con trén moi trudng mang” theo dudng dan:

https://youtu.be/8vL5hMD5G90
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Buéc 2:

Cac nhom thao luan va dua ra cac cadch dong hanh véi tré em trén moéi trudng mang theo
ting do tudi trong 10 phut.

Budc 3:

Pai dién mbi nhdm Ién trinh bay, THV nhan xét va b6 sung cach dong hanh véi tré em trén
moi trudng mang (néu co)

Hép kién thirc 2:

Theo cac huéng dan ctiaTam ly hoc phat trién, su phat trién cda tré cé thé dugc chia ra cac giai
doan phat trién khac nhau, theo dé ching téi khuyén nghi tré dung Internet theo céac diéu

kién trong bang sau:

Giai doan
0 - 3 tudi

Giai doan
3- 6 tudi

Giai doan
6- 11 tudi

Giai doan
11- 16 tudi

Giai doan nay
tré can duoc
su quan tam,
yéu thuong,
tuong tac
thuc té, dé
phat  trién
ngdébn  ngu,
giao tiép,
van dong.
Cac thiét bi
cong nghé,
tro choi cong
nghé hoan
toan khong
c6 ich gi cho
su phat trién
cla tré, tham
chi c6 thé
gay ra hién
tugng  mat
can bang cho
tré nhé, vi du
nhu bi cham
phat  trién
ngon ngl, co
cac van dé
vé kha nang
tap trung va
phan xa khi
I&n [én.

Trong giai doan
nay tré kham pha
thé gidi xung
quanh mot cach
nhanh chéng
bang cac giac
quan khac nhau.
Tré  thich thua
trong cac hoat
déng tro chai,
va dat cac cau
héi tai sao va bat
dau dua ra cac y
kién. Giai doan
nay cai toi cua tré
dugc hinh thanh.
Pay dugc coi
la d6 tudi vang
dé phat trién tri
tué, ky nang cho
tré. Vi vay, dé tré
phat trién toan
dién va vugt bac
trong giai doan
nay, ngudgi Ién
can nhiéu thdoi
gian t6 chuic cac
hoat déng vui
choi, kham pha
moi truéng xung
quanh.

Day la do tudi hinh
thanh nép séng,
th6éi quen, va y
thdc tuan tha cac
quy dinh khong chi
trong méi trudng
gia dinh quen
thudc ma con trong
moi truong xa hoi
xa la khac. O do
tudi nay, tré cing
c6 nhu cau doc
lap 16n hon trong
viéc s dung Inter-
net, bat dau nhan
dinh vé su riéng
tu, c6 khda nang
nhan dinh phan
biét dung va sai,
an toan va khéng
an toan nhung van
can hudng dan va
khuyén tu cha me
vé cac van dé trong
cudc séng.

Tré & d6 tudi thiéu nién
c6 nhu cau khang dinh
ban than, nhay cdm vdi
nhing danh gia ca moi
ngudi xung quanh. Quan
hé xa hoi cla tré em giai
doan nay chuyén manh
tUr moi quan hé gia dinh
sang quan hé ban be, c6
nhu cau doc lap. Chinh vi
thé, cdc em mong muon
ngudi I6n ton trong vy
kién ctia minh. G d6 tudi
nay, cac em thudng chua
thuc su nhan thic dugc
hét mat tét xau ngoai xa
héi, nhung cling khéng
muén thta nhan viéc
thiéu sét trong ky nang.
Chinh vi thé, cadc em can
su quan tam ho trg, dong
hanh moét cach cé trach
nhiém, nhay cdm va tén
trong cac em tu cha me
va thay cé.




Khuyén
nghi
vé
viéc
su
dung
internet
cta
tré

Tré em khéng
can, vakhong
nén ti€p xuc
VGi cac thiét
bi ky thuat
sO trong giai
doan nay du
v6i bat ky ly
do gi

G do tudi nay tré
da c6 thé tiép
can VvGi Internet,
xem 1 vai chuong
trinh hay tro chai
cho tré nho. Tuy
nhién, uu tién
hang dau trong
doé tudi nay van
la hoat dong vui
choi, kham pha
maoi trudng xung
quanh, tuang
tac hoc hodi véi
ngudi than. Cha
me hdy cung con
trdi nghiém inter-
net khéng qua 1
tiéng/ ngay. Cha
me c6 thé bat dau
noi chuyén vdi
con Vvé Internet,
hay c&i md& chia
sé, dat cau hoi va
trd 16i cdc cau haéi
cla con.

Trong giai doan nay,
bén canh cha me,
thay c6 déng vai tro
quan trong trong
viéc dinh huéng tré
st dung Internet
an toan. Pay ciing
la giai doan hinh
mau, do d6, cha me
va thay c6 & giai
doan nay cling can
lam guang cho con
trong viéc gigi han
st dung cac thiét
bi dién tU. Gia dinh
va nha truéng nén
c6 mot ban thoa
thuan ré rang vé
thdi lugng su dung
Internet trong

ngay, néi dung tré
6 thé truy cap.

Thoi gian tré sk
dung internet
trong do tudi nay
khong nén qua 2h/
ngay

TAI LIEU TAP HUAN

Pay la giai doan tré can
tang toc trong viéc hoc
tap va ren luyén cac ky
nang s6 mot cach doc
lap. Tai nha trudng, viéc
hoc tap vé Bo ky nang s6
va cac phuong phap cach
thuc st dung internet la
rat quan trong. Cha me
dong vai tro dong hanh,
duy tri viéc noi chuyén
vé cac tinh huéng rui
ro khac nhau trén moi
trudng mang va dé con
tim hiéu cing nhu dé
xuat cac giai phap.

Gia dinh nén c6 mot s6
ndéi quy cd ban vé an
toan mang dé cha me
va con cai co thé dam
bao su doc lap, riéng tu,
tén trong nhung van an
toan cho tré. Néu tré gap
nhing rdi ro trén moi
trudng mang, tuyét doi
khong dé 16i cho tré ma
hdy binh tinh cung tré
tim gidi phap hodc, lién
lac su trg gilp clia Mang
lugi Ung cuu, bdo vé
tré em trén moi trudng
mang.

Tré chua can
nhing ky
nang s6 trong
giai doan nay

Nhan thuc Inter-
net cé rdi ro va
can bé me hudng
dan

B6 me huéng dan,
hé trg, dinh hudng
tré cac ki nang su
dung Internet an
toan.

B6 ky ndng sO va cac
phuong phéap cach thuc
sU dung internet théng
minh, an toan, va cé trach
nhiém
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Hoat ddng 4: Téng két budi hoc

Muc tiéu: T6ng két ndi dung budi hoc, danh gia budi hoc
Thoi gian: 5 phut

Phuong phdp: Phiéu danh gia

Chuan bi: Gidy note, but.

Tién trinh thuc hién:

Budc 1:

THV téng két ndi dung budi hoc va nhan manh vai trd cda ngudi I6n trong viéc hudng dan
va bao vé tré em trén méi trudng mang. Ban than mang Internet va cac tro chaoi online khong tét
cling khong xau. Quan trong la ngudi I16n c6 thé tan dung tai nguyén va cac ing dung dé két noi
VGi tré em, tir d6 hiéu tré va huéng dan tré sir dung mang Internet thong tin, an toan.

Budc 2:

THV phat cho TDV céc gidy note.

TDV vé céc biéu tugng cdm xuc:

©: Néu TDV thdy buéi hoc tich cuc, hiéu qua, ndi dung kién thic hitu ich

®: Néu TDV thay budi hoc khong hiéu qua va ndi dung kién thiic khong thuc té, kho ap dung

©: Néu TDV thdy cac kién thuc trong budi hoc khéng c6 gi méi véi minh
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PHAN THU HALI:
KY NANG SU DUNG INTERNET
THONG MINH VA AN TOAN
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BAI 4: GIGI THIEU VE BAO MAT THONG TIN

VA TAl KHOAN CA NHAN CUA TRE

Muc tiéu Sau bai hoc, TDV sé nam dugc:

 Thong tin ca nhan la gi va vi sao can bao mat

e Huéng dan tré cac nguyén tac bao vé théng tin ca nhan théng qua
viéc bdo mat cac tai khoan trén mang Internet

Thai gian 45 - 60 phut
Phuong phap Thao luan nhém, nhap vai, chai tro chai
Phuong tién Bang trang/ Flipchart, gidy A0, but da, but bi, bdng nhuya

GOl Y CAC BUGC THUC HIEN:

Hoat dong 1 - Khéi dong

Muc tiéu: Tao khong khi vui vé, dan nhap vé thong tin ca nhan

Thai gian: 5 - 7 phut

Phuong phdp: Hoi dap

Chudn bi: Bang trang, but da

Tién trinh thuc hién:

Budc 1:

THV yéu cau TDV lan lugt néu ra cac vi du minh hoa clia thong tin ca nhan.
Budc 2:

TDV tra 1&i. (THV c6 thé goi y: ho va tén, ngay sinh, dia chi, s6 thé Can cuéc cong dan)
THV dat cau hdéi mé rong:

-Theo anh/ chi d8i véi tré em, nhiing théng tin ca nhan gi c6 thé dung dé xac dinh, ti€p can
tré em?

TDV tra 1&i (THV c6 thé goi y: tén, dia chi nha, tén truang 16p, dia chi email...)
THV dung but da viét tat ca cac cau tra IGi cia TDV [én bang.
Budc 3: THV cdm on TDV da dong gop y kién va téng hop lai néi dung vé thoéng tin ca nhan:

- Vay cac anh/ chi da nam dugc théng tin ca nhan la gi. Théng tin ca nhan la nhiing théng
tin gan lién vGi ca nhan mot ngudi, tir d6 o thé gitp xac dinh cu thé ngudi d6. Théng tin ca nhan
dugc sir dung dé dang ky cac loai tai khoan. Bai hém nay chiing ta sé tim hiéu vé théng tin va tai
khoan ca nhan.
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Hép kién thirc 1 - Théng tin cd nhédn

-Théng tin ca nhén la thong tin du dé xac dinh chinh xac danh tinh mét ca nhan, bao
gom it nhat mét trong nhiing thong tin sau day: ho tén, ngay sinh, nghé nghiép, chtic
danh, dia chi lién hé, dia chi thu dién t{, s6 dién thoai, s6 chitng minh nhan dan, s6 ho
chiéu...

-Thoéng tin ca nhan dugc Phap luat bao vé theo quy dinh vé quyén riéng tu: Ddi séng
riéng tu, bi mat ca nhan, bi mat gia dinh la bat kha xam pham va dugc phap luat bao
vé - Diéu 38 B6 luat dan su nam 2015.

Hoat dong 2 - Tai khoan ca nhan: Khéa nha bao vé chiing ta trén méi truéng mang

Muc tiéu: Giup TDV nam dugc thong tin ca nhan, tai khoan ca nhan la gi, vi sao can bao
mat tai khoan cad nhan

Thai gian: 10 phut

Phuong phdp: Thao luan nhém 16n

Chudn bi: Bang cau hoi

Tién trinh thu'c hién:

1. Tai khoan ca nhan

Budc 1:

THV dat cau hoi: Anh/ chi nao & day c6 it nhat mot tai khoan MXH hoac trén website?

M&i 2 -3 TDV chia sé.

THV dat cau hoi: Vay theo anh/ chi tai khodn ca nhan dugc st dung dé lam gi? Va lam thé
nao dé dang ky dugc tai khoan ca nhan?

M&i 2 - 3TDV chia sé.

THV dat cau hoi: Hién nay c6 nhiéu website/ MXH yéu cau quyén truy cap danh ba dién
thoai, danh sach email dé c6 thé dang ky tai khoan ca nhan, anh chi cé déng y cho cac trang nay
truy cap vao danh va hodc email cia minh khéng va tai sao?

MG&i 2 -3 TDV chia sé.
Buéc 2:
THV cdm on va cung cap kién thuc:

Tai khoan ca nhan trén website hodc MXH dugc dung dé trao déi hay thuc hién cac hanh
dong trong website hoac MXH d6. Tai khodn cd nhan thudng di kem vai thong tin ca nhan cda
chinh cht s& hitu tai khodn do d6 viéc bao mat thong tin ca nhan thuong sé di kem véi bao mat
tai khodn ca nhan.

2.Tam quan trong ctia viéc bdo mat tai khoan ca nhan
Budc 1:

THV dat cau hai: “Theo anh/ chi, viéc bi mat tai khoan ca nhan cta tré c6 thé dan tdi nhiing
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phién toai hay hau qua gi?”

THV mai 4 TDV trd I6i vé cac hau qua cé thé xay ra. Néu TDV khéng ¢6 cau tra 16i, THV ¢6
thé dua ra vi du ggi y nhu sau: D6i tugng st dung tai khoan clia tré dé di lia dao ngudi than, dua
nhing théng tin sai léch lam anh hudng dén hinh anh cda tré, mat di su két noi véi ban bé, mat
di nhiéu hinh anh va théng tin quan trong, cé thé bi 16 thong tin ca nhan dan téi bi lia, bat coc,
xam hai...

THV dat cau hoi:

Anh/ chi c6 biét nguyén nhan nao c6 thé dan t6i mat tai khoan ca nhan?

M&i 2 - 3TDV chia sé.

Budc 2

THV ghi nhan céc cau trd 18i va b6 sung thém néu can thiét cac thong tin trong Hop
kién thuc.

Buéc 3:

THV t6ng két lai cac ndi dung da thao luan trong hoat dong, tham khao Hép kién thuic 1

Hép kién thic 2 - Tai khodn cd nhédn va mét khdu tai khodn cd nhén

- Tai khoan ca nhan- dugc xem |a mot canh ctia dé vao mot website hay mot mang xa héi nao
dé. Tai khoan ca nhan thudng dugc chii s& hiiu lap ra vai théng tin ca nhan cdia chinh minh dé
trao d6i hay thuc hién cac hanh dong trong website hodc mang xa hoi do.

- Hé qua khi bi mat mat khau: Khi tré bi mat mat khiu tai khoan ca nhan c6 thé dan tsi nguy
cd bi gid mao, ké gian Igi dung tai khoan dé di ltra dao ban bé, ngudi than hodc dua ra nhing
thong tin sai léch lam anh huéng dén hinh anh cua tré, mat di su két noi véi ban bé, mat di
nhiéu hinh anh va théng tin quan trong, c6 thé bi 16 théng tin ca nhan dan téi bi Itra, bat cdc,
xam hai...

- Nguyén nhan c6 thé bi mat mat khau: Bi mat hoac bi an cdp thiét bi; bi hack (1ay cap)
hoac nhiém phan mém déc hai, ro ri thong tin ngoai y muén, do ban bé/nguai than so'y, tu
cung cap thong tin cho nguai khac

Hoat déng 3 - Tim hiéu vé cac nguyén tac bao vé tai khoan an toan

Muc tiéu: TDV ndm dugc mot s6 nguyén tac phé bién dé bao mat tai khoan ca nhan

Thai gian: 25- 30 phut

Phuong phdp: Thao ludan nhém nhé

Chudn bi: But da, gidy A0, néu TDV c6 thiét bi cam tay c6 két néi Internet thi c6 thé st dung.
Tién trinh thu'c hién:

Budc 1:

THV chia I6p thanh 3 nhém va giao nhiém vu:

Cac nhom hay ti kinh nghiém céia minh dé dua ra cac huéng dan cach thuc bao vé tai
khoan an toan. THV khuyén khich TDV c6 thé tra ctru théng tin trén Internet néu c6 thiét bi cam
tay c6 thé két ndi Internet. Néu khong co, TDV c6 thé tu dua ra cac phuang phap ctia minh.

- Nhém 1: Tim hiéu vé quy tdc quan trong dé thiét lap mat khau manh.
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- Nhém 2: Tim hiéu vé chiic nang bao vé hai I6p va thiét 1ap canh bao.
- Nhém 3: Tim hiéu vé céc cach dang nhap an toan.

Budc 2:

Céc nhém lam viéc nhém trong vong 7 phut.

Budc 3

Mébi nhom ¢6 2-3 phut dé chia sé, hudng dan lai cho 16p

Budc 4:

THV danh gia cao su tim hiéu cing nhu cac giadi phap dua ra. THV téng két va két luan
b6 sung néu cac nhém dua ra gidi phap chua day du. THV tham khao thém néi dung & Hop
kién thuc 2.

Budc 5:
THV huéng dan bai tap ap dung dé tu thuc hién sau budi hoc:

Cac anh/ chi kiém tra lai xem mat khau ctia minh trén cac tai khoan Facebook, Google, Zalo,
vv.... da an toan chua, c6 st dung chung mét mat khiu cho nhiéu tai khoan khéng? Néu c6 thi
hay thiét lap lai cho an toan. Déng thai, kiém tra cac chic ndng bao vé hai l6p va canh bao dang
nhap da dugc bat chua? Bén canh d6, thoat khéi nhirng thiét bi ma anh/ chi dang dang nhap
nhung khéng dung nita. Anh/ chi nao chua déi mat khau trong mét thai gian dai thi c6 thé
thay déi mat khau dé tranh bi hack hodc an cap.

Cac nguyén tic bao mat tai khoan trén mang vdi tré em tuy theo Ira tudi sé can thém hé
trg tU ngudi I6n véi cac tac vu yéu cau xtr ly cé doé phuc tap nhat dinh nhu thiét lap xac thuc 2
I6p, thiét 1ap ché dé riéng tu: chan moét s6 trang tin dién tir hoac néi dung khong mudn xem hay
khong phu hgp véi tré.
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Hép kién thirc 3 Mét sé cdch dé huéng dan tré bdo vé tai khodn cd nhén:

- Dat mat khau manh: Si dung mat khau khé doan, co it nhat 8 ky tu, két hgp s6, chirin hoa
va ca in thudng, va ky tu dac biét, si dung mat khau khac nhau cho tai khoan khac nhau,
khéng chia sé mat khiu véi ngudi khac, thay déi mat khau it nhat 6 thang 1 1an - Tham
khdo thém Bai 3: Bdo mat va duy tri bdo mat tai khodn ca nhan

- Tinh nang xac thuc hai I6p (hay bao vé hai I6p): Ma xac thuc méi khi tré dang nhap vao
tai khoan email hodc mang xa hoi bang may tinh méi. Néu ngudi la c6 gang xam nhap vao
tai khoan cua tré, ho sé khong thé dang nhap dugc vi khong cé6 ma khéa nay.

- Thiét 1ap cdnh bao dang nhap: Mot s6 (ing dung email hodc mang xa héi cé chiic nang
canh bao khi c6 ai d6 khac dang nhap vao tai khoan cla tré. Canh bao nay sé cho tré biét
thiét bi nao dang c6 gang dang nhap vao tai khoan cling nhu vi tri dang nhap. Trong
trudng hap tré chua tu thuc hién dugc viéc dang ky nhan ma xac thuc (nhé tudi, chua st
dung email, dién thoai di dong) thi c6 thé sir dung sé dién thoai/ dia chi email ctia ngudi
I&n lam dia chi nhan ma xac thuc.

- Pang nhap an toan: Huéng dan tré khéng nén st dung tai khoan Facebook hay
Google... dé dang nhap vao nén tang khac, han ché chon “luu mat khiu” khi dang
nhap, han ché st dung thiét bi cong cdng, hoac luu y dang xuat khi ban dung thiét bi céng
cong dé truy cap tai khoan. Hudng dan tré khong truy cap cac dudng link la hoac tin tuéng
ngudi mdi quen qua mang, khong cai dat phan mém la khéng ré nguén goc.

- Cai dat riéng tu: Quyén riéng tu va tinh bao mat quyén riéng tu trén mang luén di doi vai
viéc bado mat trén mang. Hau hét iing dung va phan mém déu hé trg chiic nang kiém soat
nhiing thong tin ching ta chia sé cling nhu cach chia sé nhiing théng tin d6. Huéng dan
tré khi dung mot Uing dung hodc trang web, hay tim nhirng muc nhu “Tai khodn cua t6i”
hoac “Cai dat”. D6 la noi tré co thé xem nhiing ché do cai dat vé quyén riéng tu va tinh bao
mat giup tré quyét dinh:

e Thoéng tin moi ngudi nhin thay trén trang thong tin hodc ho so cda tré.

e Nhirng ngudi c6 thé xem bai dang, anh, video hoac nhiing ndi dung khac ma tré chia sé.
Khi hoc dugc cach sir dung nhiing ché dé cai dat nay dé bao vé quyén riéng tu - va hay
nhé cap nhat ching, tré sé quan ly dugc quyén riéng tu, tinh bao mat va su an toan clia
minh.

Cac nguyén tdc bdo mat tai khoan trén mang vai tré em tly theo Ira tudi sé can cha me/ ngudi
giam ho ho trg thuc hién cac tac vu yéu cau xt ly cé do phuc tap nhat dinh nhu thiét lap xac
thuc 2 I6p, cai dat riéng tu: chan mét sé trang tin dién ti hodc ndi dung khong muén xem hay
khong phu hgp véi tré...

Hoat ddng 4: Tong két bai hoc va nhan xét, phan haoi

Muc tiéu: Giup TDV ghi nhé nhiing néi dung chinh clia bai hoc va lay y kién nhan xét, phan
héi vé budi hoc.

Thai gian: 5-7 phut.
Phuong phdp: Tro chai téng két cé tén la “chuyén bong”
Chudn bi: B6ng nhua nhd
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Tién trinh thu'c hién:

Buéc 1:

THV giai thich luat chai:

Ca 16p sé cung hat mét bai quen thudc (Ggi y cho THV: Bai hat “Néi vong tay 1én cia Nhac sy
Trinh Céng Son) va chuyén béng nhua. Khi THV hé hiéu Iénh “Ding” thi béng rai vao tay ai nguoi
d6 sé noi vé mot ndi dung minh hoc duge hém nay.

Budc 2:

TDV hat va lan lugt phat biéu cac ndi dung da hoc. Bai hat sé dién ra trong 2 vong, ngudi tiép
theo sé khong lap lai néi dung ngudi trudc da noi.

Budc 3:

THV cdm on va bé sung phan TDV con thiéu va khuyén khich TDV vé nha tu xay dung cac
tinh huéng khac nhau dé phong ngiia va ting phé vai cac rdi ro do mat mat khau, 16 thong tin ca
nhan gay ra.

THV héi TDV vé cdm nhan cda budi tap huan va két thuc.
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BAI 5: MAT KHAU MANH

VA DUY TRi BAO MAT
TAI KHOAN CA NHAN

Muc tiéu Sau bai hoc, TDV sé nam dudgc:
o Cach thiét dat cac bao mat cac tai khoan trén mang Internet
o Ung xU khi bi mat mat khiu tai khoan ca nhan

Thai gian 45-60 phut
Phuong phap Ké chuyén, thao ludn nhém, nhap vai, trd choi
Phuong tién Bang trang/ flipchart, gidy note, but bi

GOlY CAC BUGC THUC HIEN:

Hoat dong 1 - Khéi dong

Muc tiéu: Tao khong khi vui vé, giup TDV hiéu dugc khédng nén cho ngudi khac dung chung
mat kh&u véi minh

Thoi gian: 5-7 phut

Phuong phdp: Ké chuyén

Chuan bi: 1 t& gidy A4 da in truyén “Cao, Tho va Ga trong”.

Tién trinh thu'c hién:

Budc 1:

THV yéu cau 1 TDV ké lai cau chuyén “Cao, Thé va Ga tréng”.

Buéc 2:

TDV ké chuyén, néu can thiét c6 thé dung noi dung trén gidy A4 da chuan bi.

Budc 3:

THV cdm on TDV va dan nhap vao cha dé ca budi tap huan:

Trong cau chuyén anh/ chi viia ké, Thé vi tin tudng va tét bung nén cho Cao vao nha, sau dé
phai di nhd khap noi dé 1dy lai can nha cia minh. Cling giéng nhu vay, khi anh/ chi vi ly do nao d6
dé 19, bi 1ay mat hodc dung chung mat khiu tai khoan ciling sé c6 nguy co bi Igi dung théng tin ca
nhan. Déi véi tré em, viéc danh mat mat khiu cé thé dan tai viéc bi tiét 16 thong tin ca nhan nhu
dia chi trudng 16p, dia chi nha c6 thé dan t6i rat nhiéu nguy co nhu bat céc, quay rdi,... Viéc dung
chung mat khiu véi nguai quen ddi véi tré em ciing khéng thuc su an toan, cac em cé thé bi chia
sé nhiing thong tin khdng mong mudén anh hudng téi danh du cia cac em sau nay.

HOm nay chuiing ta sé cling tim hiéu tdm quan trong cla viéc giup tré bao mat tai khoan ca
nhan ciing nhu néu tré bi mat mat khiu tai khoan ca nhan thi sé x ly nhu thé nao nhé!
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Hoat déng 2- Tim hiéu vé cach dat mat khau manh

Muc tiéu: TDV thuc hanh cach tao mat khau manh va cach bao vé mat khau sau khi tao
Thai gian: 15 phut

Phuong phdp: Luyén tap ky nang

Chudn bi: Gidy note sdc mau, bang dinh 2 mat, bang trang

Phuong phdp thuc hién:

Budc 1:

THV thuyét trinh cacy tudng vé cach tao mat khau manh:

- Tim mét cum tur thd vi ma anh/ chi nhé dugc. Cum tir d6 co thé la 16i bai hat yéu thich, tén
cau ndi trong phim, v.v.

- Chon mét hoac mét vai chir céi dau tién ctia méi tur trong cum tir do.

- D6i mét s chir cai thanh biéu tuong hodc s6. Goiya->@,5->5

- Viét hoa mét s6 chir cai con nhimng chir céi khac thi viét thuong.

- Tao ra nhiéu phién ban cho cing mét mat khau dé st dung cho nhiéu trang khac nhau
Vi du: Tén bai hat yéu thich: “Beo dat may tréi “co thé diat mat khau 12 B3d@metr

THV yéu cau: Anh/ chj hdy nghi mét mdt khdu tai khodn cd nhén c6 du tdt ca cdc yéu té trén va

viét Ién gidy note. Sau khi viét xong anh/ chi sé ddn mdt khdu vira tao lén bang trdng.

Budc 2:

TDV thuc hién theo yéu cau.

THV doc mat khdu cda tirng ngudi va nhan xét da ding yéu cau hay chua.

Budc 3:

THV b6 sung thém mot s6 hudng dan dé duy tri bado mat mat khau ca nhan sau khi tao:

- Anh/ chi da nam dugc cach tu tao cho minh mét mat khau an toan, cing vai nguyén tac

trén cac anh/ chi cé thé hudng dan tré tao mat khiu an toan tuang tu nhu cac anh/ chi viia luyén
tap. Bén canh dé viéc duy tri bao mat cting quan trong khong kém. Anh/ chi c6 thé huéng dan tré
mot sé nguyén tac sau:

hoac

e D3t cac mat khau dé nhaé dé khong can ghi lai.

¢ DGi mat khau dinh ky hodc ngay khi nghi van c6 ngudi khac biét mat khau (ngoai cha me
ngudi giam ho).

e Dit thiét bi & ché d6 tu ddong khéa man hinh, phong khi thiét bi roi vao tay ké xau.
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Hép kién thirc 1 - Bdo vé mdt khdu

Mat khau manh: sé gilp tré bdo vé théng tin ca nhan va khién nhiing ké lira dao
khong thé 1ay cap dugc thong tin cla tré trén mang:

- Bai hat, bé phim hodc tro choi yéu thich cla tré.

- Mat khau manh chia cac chi cai, chit s6 va biéu tuong.

- Pung bao gid stt dung mét mat khau gidng nhau trén nhiéu trang web.

- Hay tao ra nhiéu phién ban cia cing mét mat khau dé dat cho ting tai khoan
khac nhau.

- Dat mat khau sao cho dé nhg, nhung tranh dung théng tin ca nhan nhu tén va
ngay thang nam sinh.

Duy tri bao mat cho tai khoan:

- Dat cadc mat khau dé nhé dé tré khdng can phai ghi lai vi viéc nay sé rat rdi ro.

- P8i mat khau 2-3 thang/lan hodc ngay lap tuc khi tré cho rang ngudi khac da
biét mat khau (ngoai cha me hodc ngudi giam ho).

- Luon st dung nhing chic ndng khéa man hinh cé tinh bao mat cao cho thiét
bi cla minh. Dat thiét bi & ché d6 tu dong khoa, phong khi thiét bi roi vao tay
ké xau.

- Can nhac viéc sirdung mot ting dung quan ly mat khau (Dashlane, Keeper..) dé
ghi nhé cac mat khau cta minh. Bang cach nay, tré c6 thé dat mot mat khau
riéng cho maéi tai khoan va chi can nhé duy nhat mat khau cha cda dng dung
quan ly mat khau.

Hoat déng 3: Ung phé khi tré bi mat mat khau tai khoan ca nhan, bi lay cip théng tin
ca nhan

Muc tiéu: TDV ndm dugc cach ing pho khi tré bi mat mat khiu tai khoadn ca nhan, bi lay cap
thong tin ca nhan

Thai gian: 20 phut

Phuong phdp: Thao luan nhém nho, déng vai

Chudn bi: Phiéu tinh huéng

Tién trinh thu'c hién:

Budc 1:

THV chia I6p thanh 04 nhém va giao cho cac nhém phiéu tinh huéng sau

- Nhém 1 va 3:Tinh hudng 1: A khéng dang nhap dugc tai khoan mang xa héi ciia minh, sau
khi sttdung chiic nang quén mat khau thi A nhan dugc théng bao email dé xac nhan mat khiu da
dugc thay d6i. A dugc ban minh cho biét, tai khoan mang tén A da dang tai nhiing thong tin tiéu
cuc. A nhd b6/ me gilp d6.

- Nhém 2 va 4: B khong dang nhap dugc email ca nhan da dung dé dang ky cac tai khoan mang
xa héi. B nhan dugc dién thoai clia ban noi rang tai khodn mang xa héi mang tén B dang nhd chuyén
khoan cho mét tai khoan khac thanh toan mét mén hang can gap. B nhd b6/ me ho tro.
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Budc 2.
4 nhém ctir méi nhém 2 dai dién déng vai tré va b/ me dién tinh hudng va giai phap.

Budc 3:
THV t6ng két giai phap ctia cac nhom va bo sung thém néu can thiét. Tham khao giai phap
trong Hop kién thic 2.

Hép kién thic 2

Huéng dan tré nhirng thao tac can lam khi bi mat mat khau tai khoan ca nhan va
thong tin ca nhan:

- St dung chic nang“quén mat khau”va thuc hién theo hudng dan ctia nha cung
cap trong viéc xac thuc cha tai khoan dé thiét lap lai mat khau mai va Iy lai tai
khoan.

- Trong trudng hop khong thé 13y lai tai khoan thithong bao cho nha cung cap va
yéu cau huéng dan cach khéi phuc tai khoan.

- C6 thé nh& ngudi ¢4 nhiéu lién két vai tai khodn MXH cua tré thong bao cho
ngudi khac biét tré da bi mat quyén kiém soat vai tai khoan va khong lién quan
tdi cac thong tin dang trén do.

- Nh& ngugi cé kinh nghiém ldy lai mat khau gitp dé.

- Khi c6 dau hiéu bi lgi dung tai khoan ca nhan gay anh hudng nghiém trong can
lién hé co quan chic nang diéu tra lam o va x( ly.

- Khi c6 bang chiing vé viéc bi lay cap thong tin ca nhan can lién hé véi don vi
chiic nang dé gidi quyét va han ché tén that do viéc bi lay cap théng tin. Xac
nhan cia co quan chiic nang la co s& phép ly dé giai quyét cac tranh chap phat
sinh néu c6 do nguyén nhan bi lay cadp thong tin (vi du: mat thé can cudc cong
dan, mat ho chiéu...).

- Trong trudng hop tré chua tu thuc hién dugc cac thao tac trén thi cha me/ ngudi
giam ho can hé trg tré thuc hién dé khac phuc va han ché téi da cac hau qua do
viéc bi mat mat khau tai khoan ca nhan va théng tin ca nhan.

- DBudng day nong Phong An ninh mang va phong, chéng toi pham sir dung cong
nghé cao: 069.219.4053

Hoat ddng 4: Tong két bai hoc va nhan xét, phan haoi

Muc tiéu: Giup TDV ghi nhé nhitng néi dung chinh ctia bai hoc va lay y kién nhan xét, phan
héi vé buéi hoc.

Thai gian: 7 phut.

Phuong phdp: Tro choi: Nhan biét mat khau manh hay yéu

Chudn bi: Danh sach mat khau, gidy note, but bi

Tién trinh thu'c hién:

Buéc 1:

THV doc mét danh sach mat khau, TDV sé cho y kién: \l/

- Mat khau manh: Lam hanh déng mé ta 1én co bap tay

- Mat khau yéu: Lam hanh dong rung tay ban rdn
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Buéc 2:

THV doc danh sach mat khau, TDV cho y kién bang hanh dong. Sau do6, THV dua ra dap an

va cam on su tham gia cta cac TDV.

Mat khau Manh/ Yéu
Password123 Yéu
Matkhau1357 Yéu
B3@w350me (Beawesome) Manh
Gauteddyhanoi Yéu
Ebhn@hoguom (Em bé Ha Noi & H6 Guom) Manh

THV héi cac TDV vé nguyén nhan khién cho cac mat khau chua da manh.

Buéc 3:

THV cdm on TDV da tham gia va dé nghi TDV viét vé cdm nhan d6i v6i budi tap huan va

két thuc.
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BAI 6: CHIA SE CO TRACH NHIEM

Muc tiéu Sau bai hoc nay TDV sé lam dugc nhiing viéc sau:

- Nhan biét “dau chan ky thuat so”

- Suy nghi ky trudc khi chia sé thong tin ca nhan.
- C6 tu duy phan bién trudc cac théng tin chia sé.

-Tén trong y ki€n va quyén riéng tu ca minh va ctia ngudi khac.

Thai gian 45 - 60 phut.

Phuong phap Thao luan nhém, thuyét trinh tich cuc, tro choi

Phuong tién Bang trang/Flipchart, bat da, gidy A4/A0.

GOl1Y CAC BUGC THUC HIEN:

Hoat d6ng 1: Khéi ddng va dua ra khai niém dau chan ky thuat sé.
Muc tiéu: Giup TDV nhan biét “dau chan ky thuat so”

Thoi gian: 5-7 phut.

Phuong phdp: Trd IGi cau hoi.

Chudn bi: Cau hoi.

Tién trinh thuc hién:

Buéc 1:

THV dat cau hoi trudc 16p: Trong s6 cac ndi dung dugi day, ndi dung nao la “dau chan ky
thuat s6”? Anh/chi hay chon dap an dung.

Ddu chdn ky thudt s6 chinh la nhing ddu vét ngudi dung dé lai khi st dung Internet.
A. Email ma ban gti di hodac nhan dugc.

B. Mot nhan xét di dom, hai hudc dé lai trén trang mang xa hoi hay trang web cla
ngudi khac.

C. Mot nuat “thich/like” ban da thé hién vao bai dang cda ai d6 trén mang.
D. M6t bai viét ban chia sé trén trang ca nhan cia minh.
E. Hinh dnh gia dinh khi di du lich, ban dang trén mang.

F. Tat ca cac dap an trén.
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Budc 2:

TDV chon dap an.

THV dua ra ddp an dung la F.
Buéc 3:

THV tom tat lai vé khai niém vé “dau chan ky thuat s6”. Nhiing “dau chan sé” nay sé ton tai
vinh vién trén mang Internet (day la 1 trong 6 dac tinh clla mang Internet). Nhiing ddu chan so sé
phan anh tinh cach va nhiing gia tri dao diic cia mot ngudi. Vi vay hay chia sé cé trach nhiém trén
mang. Pay la néi dung bai hoc ngay hdm nay clia chuiing ta.

Hép kién thic 1: Ddu chén ky thudt sé
“Dau chan ky thuat s6” 1a dau vét ngudi dung dé lai khi st dung Internet, nhu tin nhan, email,
hinh anh va tro chuyén truc tuyén va hién lén véi moi ngudi dung mang.
Hoat dong 2: Suy nghi ky trudc khi chia sé thong tin ca nhan.
Muc tiéu: Gitp TDV hiéu tdm quan trong cua viéc bao vé théng tin ca nhan.
Thai gian: 12- 15 phut.
Chudn bi: Gidy A0, but da.
Phuong phdp: Dong vai, thuyét trinh tich cuc.
Tién trinh thu'c hién:
Buéc 1:
THV chia I&p hoc thanh cac nhém, méi nhém tir 5 - 6 TDV (tuy sé lugng cua I6p).
Budc 2:

Cac nhom déng vai tré dé x( ly véi cac tinh huéng sau, thao luan va viét dap an Ién gidy AO.
Sau d6 nhom clr dai dién 1én thuyét trinh.

Tinh huéng 1: Tinh c& ban doc dugc mét trang web noi néu ban comment ho tén, s6 dién
thoai, dia chi nha va trudng hoc ma ban dang hoc thi cé co héi tring 1 dién thoai di dong tri gia
10 triéu dong trong chuong trinh quay sé may man cutia ho. Ban sé lam gi?

Goiy ddp dn:

- Tat trang web do.

- Khéng cung cdp théng tin ca nhan nao trén trang web dé tranh nhiing rui ro trén mang.
- Khéng chia sé trang web dudi bat cir hinh thic gi ké ca dé canh bao.

Tinh hudng 2: Ban An dugc nhic rang thinh thodng nén déi mat khdu va mat ma trén dién
thoai. Vay nén, An quyét dinh d6i mat khau dung cho trd chai minh thich. Binh la ban than cua
An. Binh ciing thich tro chai d6, nhung do khong cé tai khoan nén Binh choi bang théng tin dang
nhap cta An. An cho Binh biét mat khdu mai.

Ban An c6 nén cho ban Binh biét mat khau ctia minh hay khéng? Vi sao?
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Ggiy dap an:

- Ban An khéng nén cho Binh biét mat khau ciia minh. Day khong phai la cach hay dé dam
bdo su bao mat hay quyén riéng tu ky thuat so.

Budc 2:

Doc ting tinh huéng, ma&i cdc nhém phat biéu két qua thao luan ctia nhom minh. Cac nhém
khac bé sung y kién. Thai gian: 3 phat/tinh huéng.

Buéc 3:
THV cdm on phan trinh bay clia cdc nhém va téng két.

Bat ky ai trén mang ciing c6 thé truy cap dugc nhiing dau chan ky thuat s6 ban dé lai khi
giao tiép truc tuyén. Ban can nhé rang trén mang ciing c6 nhiing ké xau nhu ngoai doi thuc, mot
s6 ngudi sé Igi dung va danh cap théng tin ca nhan cta ban dé lam viéc xau, vi vay hay tu bao vé
chinh minh bang cach than trong truéc khi chia sé thong tin ca nhan trén mang.

Hoat dong 3: Biéu tugng cta ban la gi?

Muc tiéu: Biét dat cau hoi trudce khi chia sé trén mang.
Thoi gian: 20-25 phut.

Chudn bi: Gidy, but, but mau (néu co).

Phuong phdp: Thao luan nhém, vé tranh.

Tién trinh thu'c hién:

Budc 1:

THV hudng dan.

Chia I6p thanh cac nhém 5-6 ngudi, tiing thanh vién trong nhém tu lua chon biéu tuong sé
phan anh ban than ngudi d6 hodc mong muén cda ho, biéu tugng c6 thé giéng nhau. Sau d6 vé
biéu tugng dé 1én gidy.

Cac nhém c6 5-8 phut dé hoan thanh nhiém vu nay.

Danh sach biéu tuong gai y:

¢ O 7 B O

Budc 2: Chia sé trong nhém: Méi thanh vién lan lugt gidi thiéu ngan gon ho tén va chia sé
biéu tugng ctia minh la gi, y nghia, théng diép. Méi nhém cé 10 phut chia sé.

Budc 3:
Két thdc thao luan nhom. THV dat cau hoi cho ca I16p va két luan:
« C6 phai la c6 biéu tugng cuing dugc nhiéu ngudi lua chon khéng?

- C6 phai la c6 mét sé biéu tugng chi duy nhat mét ngudi lua chon khong?
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- C6 phai la moét biéu tugng chi c6 moét y nghia duy nhat hay tuy béi cdnh ma y nghia cla
biéu tugng dé sé thay déi?

Vi du: Biéu tuong c6 ban tay dang gic hai ngon tay lén. Lam cach nao dé biét y nghia cua
biéu tugng dé la hoa binh, chién thang hay s6 2?

Hoac biéu tugng ngon Itra thi sao? Y nghia clia né c6 phai la nguy hiém/khan cap khéng?
Hay y nghia clia n6 la rat néi ti€ng hodc thanh cong hoac su nhiét huyét mau la?

Hép kién thirc 2

Ngudi khédc c6 thé suy nghi khéng giéng nhu cach ban suy nghi. Do do, trudc khi dang mét
ndi dung hodc hinh anh 1én mang, hay dung lai va va ty trd 16i cac cau héi sau:

- Ngudi khac c6 thé hiéu nhu thé nao vé thong diép cla téi? Téi ¢ chac chan la ho sé
hi€u dung y téi muén noi hay khéng?

- Liéu ngudi khac co6 thé hiéu nham khong?

- Ban cling nén tu héi minh nhiing cau tuong tu trudc khi ban binh luan hoac dang
thong tin: Téi c6 chac chan 1a minh hiéu ding y ho muén néi khéng? Lam sao dé
biét?

Hoat dong 4: Lua chon ndi dung chia sé

Muc tiéu: Hiéu tam quan trong cla viéc ton trong y kién va quyén riéng tu ciia minh va cda
ngudi khac.

Thai gian: 12- 15 phut.

Chudn bi: Gidy A0, but da.

Phuong phdp: Hoat dong ca nhan, thuyét trinh tich cuc.
Tién trinh thu'c hién:

Buéc 1:

THV phat phiéu tinh huéng cho cac TDV.

Tinh hudng 1: An bat gap quyén nhat ky ctia ban Minh khi Minh ngu lai nha An, va An nghi
la dang mot doan nhat ky 1én mang thi chac sé vui lam. Viéc An dang mot doan nhat ky 1én mang
¢6 phai la hanh déng dung hay sai? Tai sao?

Tinh huéng 2: Gia dinh Vi sdp di du lich. C6 ngudi ban dang cau “Bi chai vui nhé!”1én trang
mang xa hoi ctia Va.

Theo anh/chij thi hanh ddng nay c6 nén lam hay khéng? Tai sao?
Buéc 2:

CacTDV doc tinh huéng va suy nghi trong 2 phut.
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Sau d6, THV m&i ngau nhién TDV phat biéu, chia sé y kién cho tiing tinh huéng.

THV dua ra dap an cho tiing tinh huéng:

Dapangagiy:

Tinh huéng 1: Tuy chia sé thong tin ca nhan clia ngudi khac khi chua dugc su dong y la sai.

Nhat ky la thuéc quyén riéng tu ctia mébi ngudi, chi ngusi dé méi quyét dinh tiét 16 thong
tin hay khéng, vi vay phai ton trong quyén riéng tu ctia ngudi khac, héi y kién ngudi do trudc khi
chia sé thong tin lién quan dén ho.

Tinh huéng 2:

- Néu Vi c6 thong bao cong khai rdang minh sé di choi thi hanh déng nay la binh thuong.

- Néu Vi khéng théng bao cdng khai vé viéc di chai, chang han nhu gia dinh Vi muén gitr
bi mat vé noi ho di hodc c6 thé ho lo nha clra sé khéng dugc an toan khi khéng cé ai  nha, ... Vi
vay, néu ban mudn gui |&i chdc thi c6 thé lam mét cach riéng tu hon, chang han nhu gui tin nhan
riéng trén mang, nhan tin qua dién thoai hoac goi dién, ...

Buéc 3:

THV cdm on cac TDV nhiét tinh phat bi€u y kién. THV két luan: “Tén trong y kién va quyén
riéng tu clla minh va ctia ngudi khac moi khi muén chia sé diéu gi trén mang”.

Hép kién thiic 3
Ton trong y kién va quyén riéng tu ctia minh va cdia ngudi khac méi khi muén chia sé diéu gi
trén mang.
Mét s6 nhiing hau qua cda chia sé thiéu trach nhiém, khéng cén trong:
- Ran nut cdc méi quan hé.
- Gay ra nhiing phién toai, phan biét doi xt, cé 1ap, xa lanh, ... cho nhing ngudi lién
quan.
- Anh hudng dén uy tin, danh du clia ngusi khac.
- Tén thuang dén stic khoe ca vé thé chat 1an tinh than.

- Biphat tién theo quy dinh ctia phap luat: Nghi dinh 15/2020/ND-CP quy dinh x{ phat
cac hanh vi cung cap, chia sé théng tin gia mao, théng tin sai su that, xuyén tac, vu
khong, xtc pham uy tin cGia co quan, t6 chic, danh du, nhan pham cda ca nhan sé bi
phat ttr 10.000.000 d6ng dén 20.000.000 dong.

Hoat ddng 5: Tong két bai hoc va nhan xét, phan haoi

Muc tiéu: Gitp hoc vién ghi nhé nhiing noéi dung chinh ctia bai hoc va lay y kién nhan xét,
phan héi ctia hoc vién vé budi hoc.

Thoi gian: 3 - 5 phut.
Phuong phdp: Tom tat n6i dung.

Chuadn bi: Gidy note, but viét, hop danh gia.
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Tién trinh thu'c hién:
Budc 1: THV t6ng hop va tém tat bai hoc.

Buéc 2: THV m&i cac TDV danh gia chat lugng budi hoc bang cach viét gidy note va cho vao
hop danh gia. THV cdm on cac TDV va két thuc budi hoc.

Hép kién thirc 4. Cac thong diép chinh vé ndi dung Chia sé c6 trdach nhiém:

- Nhan biét dau chan ky thuat s6 cta ban.

- Suy nghi ky trudc khi chia sé thong tin ca nhan.

- Cé tu duy phan bién, dat cau héi tu van trudc khi chia sé bat ki thong tin nao trén
mang.

- Ton trong y kién va quyén riéng tu ctia minh va cia nguai khac, du y kién dé c6 khac
v&i minh.




TAI LIEU TAP HUAN

BAO VE TRE EM TREN MOI TRUGNG MANG

BAI 7: XAY DUNG HINH ANH

CA NHAN TREN MANG INTERNET

Muc tiéu Sau bai hoc, TDV sé nam dugc cach hudng dan tré:

- Hiéu dugc biéu hién va nguyén nhan ctia séng ao.

- Nhan ra viéc s6ng that (la ban sao ctia chinh minh) la diéu
can thiét va giup cho tré mang tranh khéi nhimng rui ro khéng
mong muén.

- Nhan dién dugc selfie an toan va khong an toan va biét cach
xU ly trong nhiing tinh huéng selfie khéng an toan.

Thai gian 45 - 60 phut
Phuong phap Thao luan nhém nho, tro chai, tinh huéng hoi dap
Phuong tién Bang trang, gidy A0, but da,

GOl Y CAC BUGC THUC HIEN:

Hoat dong 1 - Khéi dong

Muc tiéu: Tao khong khi vui vé, dan nhap vao khai niém hinh anh ca nhan trén mang
Thoi gian: 5 phut

Phuong phdp: Tinh huong héi dap

Chudn bi: Phiéu tinh huéng

Tién trinh thu'c hién:

Buéc 1:

THV doc tinh huéng:

“Mét nha tuyén dung can tuyén Ung vién. Sau khi qua vong chon hé so, nha tuyén dung
quyét dinh tim hiéu tng ct vién qua cac tai khodn MXH dé c6 thém théng tin.

Ung vién A: C6 rat nhiéu noi dung dang tai tiéu cuc, 15i 1é gay gat.

Ung vién B: Nhiéu anh vui chadi sang chanh, tuong tac lién tuc trén cac bai dang bat ké
ngay dém.

Ung vién C: C6 nhiéu bai chia sé c6 y nghia, cac hoat dong tich cuc nhu tinh nguyén, du lich
trdi nghiém kham pha.

Néu anh/ chi la nha tuyén dung thi anh/ chi sé c6 thién cdm vai ing vién nao nhat?”

Budc 2:
TDV xung phong tra |Gi
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Budc 3:

THV cdm on cac y kién, ghi nhan cau tra |6i va dan dat vao chi dé cda bai hoc:

Mac du c6 rat nhiéu su khac nhau gilra dGi séng that va do tuy nhién nhiing néi dung dang
tai trén MXH cling gop phan tao ra an tuong ctia ngudi khac déi véi ching ta cling nhu tré em.
Do d6 viéc xay dung hinh anh ca nhan ciia méi ngudi trén moi trudng mang Internet la mot diéu
rat can thiét. Trong bai hoc nay, ching ta sé cling tim hiéu cach gitp tré xay dung dugc hinh anh
ca nhan trén mang mot cach tich cuc va trung thuc.

Hoat dong 2: Trai nghiém - Tim hi€u vé hinh anh ca nhan trén cac MXH

Muc tiéu: Gitp TDV ndm dugc céac kiéu hinh séng &o - tao dung hinh anh ca nhan khéng
trung thuc trén MXH

Thai gian: 15 phut

Chudn bi: Trudc bai hoc, THV c6 thé 1ap 02 tai khoadn clia 2 nhan vat trén MXH véi muc dich
giang day (néu TDV c6 thé truy cap Internet trong qua trinh hoc) hoac chuan bi gidy A0 vé theo
hinh Facebook gia lam tudng ctia MXH, va viét nhirng dong trang thai clia cac nhan vat trén do.

Nhan vat 1: Tiéu Thu

Trang thai 1: Hom nay di shopping véi bé
me ma chi dugc bay nhiéu dé thoi cac ché
a (Kém theo hinh anh la 10 chiéc tai dung
hang cla cac hang)

Trang thai 2: Sau mét tuan hoc hanh vat va,
lai phéi chay ra ngay vai bién (Hinh anh doi
chan dang nam trén ghé, phia trudc la bién)

Trang thai 3: Lau lau lai dugc di choi (Hinh

anh chup canh chiéc 6 t6 sang trong)

Phuong phdp: Thao luan nhém nho
Tién trinh thu'c hién:

Buéc 1:

Nhan vat 2: Boy Ngau

Trang thai 1: Di Ié chta dau nam mong sao
cho ca nam binh an, khée manh la dud 1dm
r6i (Hinh &nh 1& chua)

« Trang thai 2: Nhin thay con cin nay bi bo
rai, c6 ai nhan nudi khéng cho d& toi nghiép
(Hinh anh ché con & gilra dudng)

- Trang thai 3: Cu6i nam lai d6i dugc xe, xin
hon nhung tiéc em cl qua (Hinh anh xe may
doi méi dat tién)

THV chia I6p thanh 4 nhém: 2 nhém tim hiéu vé nhan vat “Tiéu Thu” va 2 nhém tim hiéu vé
nhan vat “Boy Ngau” - méi nhom c6 5 phut dé thao luan xem nhém sau khi doc tai khoan sé hinh
dung vé nhan vat minh dugc phan cong nhu thé nao.

TDV hoi: Sau khi doc céc trang thai chia sé cGa nhan vat Tiéu Thu/ Boy Ngau, cac anh/ chi
hinh dung vé nhan vat nay nhu thé nao? (tinh cach/ cong viéc/méi quan hé, v.v.).

Budc 2:

Mbi nhom c6 2 phut dé chia sé két qua thao luan nhém cdia minh.
Sau khi chia sé ctia cdc nhém, THV héi:

- Cac anh/chi sé nghi nhu thé nao néu biét

e Nhan vat Tiéu Thu la mot ban tré con di hoc, gia dinh khong cé diéu kién va chua cé co hoi
di dau
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e Nhan vat Boy Ngau la nam sinh ¢6 diéu kién gia dinh binh thudng, nghién game va hay
muon tién dé choi game.

THV mai 3 TDV cho biét suy nghi d6i véi 02 nhan vat Tiéu Thu va Boy Ngau

THV dat cau hoi:

- Ngoai 2 vi du trén, anh chi c6 thé chia sé cac ki€u séng 4o ma anh chi biét khong?
THV ma&i 2-3 TDV dua vi du ngan

Buéc 3:

THV chia sé: Nhan vat Tiéu Thu va Boy Ngau ciing nhu vi du cac anh chi da ké trén déu la
nhirng nhan vat “séng do0” rat phé bién trén MXH noi riéng va méi trudng Internet néi chung.
Tham khao thém noi dung & Hop kién thuc 1.

Hép kién thic 1

- Hinh anh ca nhan trén MXH gan véi dac diém cua tiing ngudi thé hién qua céac
hanh vi: Ban dang status ra sao, thé hién cai téi ca nhan nhu thé nao, ngén ti ban thé
hién trén MXH phu hop hay chua phu hgp? Ban tham gia vao héi nhom nao? Thich
hay follow gi trén MXH... Cac hanh vi nay tao dung nén an tugng déi véi moét ca nhan
ctia nhiing ngudi cing tham gia MXH do d6, cac ca nhan nay cé thé vo tinh hodc c6
y chi dong tao ra nhing hinh anh ca nhan khéng giéng véi doi thuc.

-Séng ao dugc biét dén nhu mot hanh déng, viéc lam cap nhat trén MXH xa roi thuc
té, tu tao niém vui cho minh bang cach dang anh hay post trang thai ciia minh Ién
chia sé bang nhiing lugt tuong tac trén MXH bang cach tha tim, thich, theo doi hay
ca nhiing 16i comment gia tao khéng may thién cam.

-56ng &o thé hién dac tinh 4n danh cla Internet. Pac tinh an danh va nguén théng
tin chinh la ly do khién cac nhan vat & day c6 thé thé hién minh trén mang khac véi
nhing gi ngoai doi that. Cac nhan vat nay séng ao vi: Ho nghi rang ho khéng can
phai thé hién dung nhiing gi ngoai ddi thuc ctia minh, C6 thé ho mong mudn hoac
hudng tGi mot cudc séng khac so véi ddi thuc, hodc co thé ho ¢6 tinh che gidu con
ngudi that cla minh vi mét muc dich nao dé.

Hoat ddng 3: Vi sao séng that luén la lua chon tét nhat?

Muc tiéu: Nhan ra viéc séng that (Ia ban sao cia chinh minh) la diéu can thiét va giup cho
tré tranh khéi nhiing rti ro khéng mong muén khi tuong tac trén mang Internet

Thai gian: 12 - 15 phut

Phuong phdp: Thao ludn nhom, thuyét trinh

Chudn bi: Tiép tuc st dung vi du & hoat dong 2, gidy A4, but bi, bang tréng
Tién trinh thu'c hién:

Buéc 1:

THV cho TDV Vé lai cdc nhém nhu trong hoat dong 2 va yéu cau cac nhém thao luan cau hoi

lién quan dén tinh huéng ctia nhém minh:
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- Néu nhu ban beé biét vé nhan vat Tiéu Thu, thay ban dang séng 4o va phan ddi, chia sé
vé cudc song that thi Tiéu Thu sé gap nhiing van dé gi? Theo anh chi, hinh tugng séng that trén
mang xa hoi sé nhu thé nao?

- Néu nhu mot ai d6 khong biét rd vé nhan vat Boy Ngau, va tin tudng, cho nhan vat nay vay
tién, thi rdi ro gi sé xay ra? Theo anh chi, hinh tugng s6ng that trén mang xa hoi sé nhu thé nao?

Budc 2:

Cac nhém cur dai dién 1én thuyét trinh trong 2 phut tra |6i cac cau hoi cia nhém.

Budc 3:

THV phan tich nhiing rudi ro ctia nhiing vi du trén:

Ggiy phan tich cho THV:

- Danh gid cao nhiing y kién ctia TDV, d6ng thai phan tich cac rdi ro theo tinh huéng.

- Néu nhu ban bé biét vé nhan vat Tiéu Thu, thdy nhan vat dang séng do va phan dai, chia
sé vé cudc séng that clia co ay, thi nhan vat nay sé dé bi moi ngudi vao ché trach, tham chilién tuc
quady réi. Hinh anh va théng tin that ctia c6 dy c6 thé bi moi ngudi chia sé rong rai va “ném da”.

- Néu nhu mét ai dé khong biét ré vé nhan vat Boy Ngau, va tin tudng, cho anh ta vay tién,
thi sé dan dén rai ro bi mat tién, khong cé kha nang tra.

- Khéng phai ai séng 4o cling la nguai xau, tuy nhién séng do sé khién cho tré gap rat nhiéu
nhing rdi ro. Ngoai nhiing rdi ro nhu ching ta phan tich & trén day, séng o con khién cho tré trg
nén rgi xa cudc séng thuc, gdy nén nhiing léch lac vé mat tam ly (nhu hoang tudng) va mat can
bang trong viéc duy tri nhitng méi quan hé trong ddi thuc.

- P& tranh hién tuong séng o, mdi ngudi nén tim cho minh nhiing san choi lanh manh,
tham gia cac hoat ddng ngoai xa hoi ciing nhu hoc cach truc tiép chia sé tam tu, tinh cadm cda
minh cho ngudi than hodac mét ai dé, khdng nén tim dén thé gidi do, nhat la d6i véi tré em dang
trong giai doan hinh thanh nhan thiic va nhan cach.

- S6ng that bao gom viéc nhan thic méi ca nhan thuc su la ai va hanh déng phu hagp véi
nhiing gia tri va niém tin cGa riéng minh.

Hép kién thirc 2: Loi ich cta viéc séng thét trén MXH

- Tt cho stic khoe tam than: Viéc hinh anh ca nhan trén mang Internet déng nhat
V3i cudc s6ng that sé han ché nhiing cang thang do viéc lo sg ngudi khac phat
hién ra sy that, ciing nhu ap luc phai duy tri hinh anh ly tuéng vé ban than. Nhiing
nguci chap nhan hinh anh that ctia minh cé mdc d6 hai long véi cuéc séng hon
nhiing nguai luén so sanh ban than véi nhiing hinh mau ly tudng, it stress, can
bang cam xuc t6t hon va it gap nguy ca tram cam.

- Xay dung cac méi quan hé lanh manh va thuc chat: Cac méi quan hé du trén
mang Internet hay ngoai doi séng dua trén nhiing gia tri that, hinh anh that cta
ban than déu sé viing chac, lanh manh hon déng thoi gidm cac maéi quan hé do -
tinh ban, tinh yéu do dan dén ao tuéng va nguy co ngoai cudc séng thuc.

- Tiét kiém duoc thai gian khéi nhiing viéc vé nghia: mat nhiéu thai gian dé
chup anh, tuong tac trén mang xa hoi dé c6 thém thdi gian cho hoc tap, giai tri
lanh manh.
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Hoat dong 4: Selfie sao cho dung

Muc tiéu: Nhan dién dugc selfie an toan va khéng an toan va biét cach x( ly trong nhiing
tinh huéng selfie khéng an toan

Thai gian: 20 phut.

Phuong phdp: Trd chai Hoi - Dap

Chudn bi: Bién thoai thong minh c6 chiic nang chup anh

Tién trinh thu'c hién:

Budc 1:

THV 3y dién thoai théng minh ctia minh ra tu chup mét ki€u anh va héi ca I6p: Anh/ chi co
biét toi vira lam gi khéng a?

TDV xung phong tra |3i.

THV gidi dap: Vang, toi vira chup anh Selfie con goi la“anh tu chup”hay la “ty chup dnh chan
dung”. Bay gid chung ta sé c6 mét hoat dong giup nhan dién Selfie an toan va Selfie khong an
toan.

Buéc 2:

THV chia I&p thanh 2 nhém: Nhém Selfie va Nhém Phu huynh. TDV xép thanh 2 hang c6 s6
TDV bang nhau va huéng dan:

M&i nhém sé ¢ 1 nguai duing ra trudc I6p, TDV clia nhdm Selfie sé ndi lén 1 cadu mo ta hanh
dong selfie ctia mét ca nhan trong cac hoan canh, dia diém khac nhau. Vi du:

- Selfie & trudng hoc cung ban bé, mac déng phuc c6 ca bién tén, 16p, dang & ché do
cong khai

- Selfie & nha bép, selfie dang nau an, dé ché dé ban bé
- Selfie & tu thé ggi cam, gui cho ban trai/ban gai qua tin nhan
- Selfie & quan karaoke cting ban bé, dang cam chai rugu/bia hoac diéu thuéc lam dao cu

TDV ctia nhém Phu huynh sé nhan xét Selfie an toan hoac khéng an toan va gidi thich nguy
co di kém néu khong an toan.

Buéc 3:

TDV chai theo hudng dan. Trong trudng hop ¢6 1 nhém nhiéu thanh vién hon thi nguai dau
tién & nhom con lai sé chai thém 1 lugt dé dam bao tat cad TDV déu dugc tham gia.

THV nhan xét vé cac trudng hop Selfie da dugc liét ké néu cam thay nhan xét tir nhém phu
huynh chua chinh xac.

Buédc 4:

THV dat cau hoi: Theo anh/chi néu tré dang mét burc hinh selfie theo anh/ chi la chua an
toan, anh/ chi sé& huéng dan tré nhu thé nao dé xt ly tinh huéng nay?

TDV tra I1&i, THV ggi y néu can thiét: Huéng dan tré tu ki€ém tra dé an toan bang cach dat cac

cau hoi:
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- Anh c6 16 théng tin ca nhan khéng?
- Anh ¢6 cho thay nhimng phan cao thé riéng tu hay khong?
- Anh c6 gay tiéng xau gi cho tré hay khong?

Néu it nhat 1 cau tra I5i la cb, tré nén duoc hudng dan dé xéa anh hoac cai dat riéng tu dé
dam bao khong bi ngudi khac Igi dung hinh anh.

Budc 5:
THV cdm on TDV da tra 15i, b6 sung théng tin néu can thiét.

Tham khao n6i dung Hop kién thuc 3.

Hép kién thirc 3

Cac buc anh selfie khong an toan la cac buc anh:

-Nhing buic anh dé 16 cac thong tin ca nhan nhu I3p, trudng hoc, dia chi nha, hay vo
tinh dé€ 16 cac théng tin ca nhan khac;

- Nhing buic anh dé€ 16 thong tin lién quan dén dac diém sinh trac hoc nhu dau van
tay la khong an toan;

-Nhiing bt selfie cho thady nhiing phan co thé riéng tu luén luén la khéng an toan;

-Nh(ing buc selfie c6 thé lam anh hudng dén danh tiéng cua tré 1a khong an toan (vi
du nhu mot buc selfie cho thay tré dang say xin hay dang hut thudc, di xe may nhung
khoéng doi ma bao hiém...);

-Ké& ca nhiing phan co thé riéng tu khéng bi dé€ 16, n6 van co6 thé khéng an toan (vi du
nhu buc selfie cho thay phan khe nguc, hay nhitng buc selfie st dung ki hiéu tay; v.v)
Khi chup selfie hoic livestream, huéng dan tré hay nhé nhiing diéu sau:

- Liéu con c6 thoai mai néu buc selfie/ livestream dugc b6 me hoac nhiing nguai
I6n khac nhin thay khong? Néu khéng, thi dé cé thé khong phai la mot b selfie/
livestream an toan.

-Nhiing gi con dang tai hay chia sé trén mang khong thé dé dang thu hoi, ké ca khi
con x6a no. Qua dé dang dé ngudi khac c6 thé sao chép, tai xudng va gui cho nhiing
ngudi khac.

-Diéu chinh Cai dat Quyén riéng tu ctia con

-Nhirng théng tin con chia sé 1én mang c6 thé bi sir dung dé gay bat Igi cho con. Néu
dé la thi con khong mudn ca thé gidi nhin thay hoac biét téi, ding dang lén.
Huéng dan tré xi ly nhitng tinh hudng selfie khéng an toan:

-Diéu chinh cai dat quyén riéng tu cta tré dé chi ngudi than hodc tré c6 thé xem;

- C6 thé g6 bd ngay xuéng néu nhu nhan biét dé la selfie khéng an toan;

- Cach tét nhat la khong dang 1én nhiing buc anh selfie khéng an toan.
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Hoat déng 5: Tong két bai hoc va nhan xét, phan héi

Muc tiéu: Giip TDV ghi nhé nhimng néi dung chinh clia bai hoc va lay y kién nhan xét, phan
héi vé buéi hoc.

Thai gian: 5 phut.

Phuong phdp: Tro chai téng két cé tén la “chuyén bong”
Chudn bi: B6ng nhua nhd

Tién trinh thu'c hién:

Buéc 1:

THV giai thich luat chai:

Ca I6p sé cung hat mét bai quen thudc (Ggi y cho THV: Bai hat “Nhu c6 Bac H6 trong ngay
vui dai thang”) va chuyén béng nhua. Khi THV ho hiéu Iénh “Dung” thi béng roi vao tay ai ngudi
do sé noi vé mot ndi dung minh hoc dugc hém nay.

Buéc 2:

TDV hat va lan lugt phat biéu cac ndi dung da hoc. Bai hat sé dién ra trong 1 vong, ngudi ti€p
theo sé khong lap lai ndi dung ngudi trudc da noi.

Buéc 3:

THV cdm an va bé sung phan TDV con thi€u va nhan manh lai tam quan trong cda viéc xay
dung hinh dnh cé nhan tich cuc va lanh manh trén MXH.

THV héi TDV vé cdm nhan cda budi tap huan va két thuc.
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BAI 8: TiNH TAO TRUGC CAM BAY
HONG TRANH LUA PAO TREN MANG

Muc tiéu Sau bai hoc nay TDV sé lam dugc cac viéc sau:

- Nhan biét cac dau hiéu dé phong tranh Itra dao, tin gia, gia mao
danh tinh trén mang.

- Day cho tré em khéng nén két ban, néi chuyén véi ngudi la trén
mang.

- Hudng dan cach xt ly dang khi tré em bi ltira do.

Thei gian 45 - 60 phut.

Phuong phap Thao ludn nhém, thuyét trinh tich cuc, hoat dong ca nhan, tra |oi
cau hoi, 1ay y kién nhanh.

Phuong tién Bang trang/Flipchart, but viét, but da, giay A4/A0.

GOl Y CAC BUGC THUC HIEN:
Hoat dong 1 - Khéi dong.

Muc tiéu: Dan nhap vao bai hoc.
Thai gian: 5 phut.

Phuong phdp: Lay y kién nhanh.
Chudn bi: Giay, but viét.

Tién trinh thu'c hién:

Budc 1:

THV phat cho TDV gidy va but viét. Méi ngudi nghi nhanh va viét ra cac hanh vi llra dao trén
mang phd bién hién nay trong vong 2 phut.

Buéc 2:

- THV ma&i mét s6 TDV chia sé ndi dung, TDV khac b6 sung.

-TDV giéi thiéu ngdn gon vé thong tin ca nhan nhu ho tén, don vi cong tac va phat biéu
y kién.

Buéc 3:

THV cdm on cac TDV da nhiét tinh tham gia phat biéu.

Nhu cac anh/chi da dua ra mét sé hinh thuc Ita dao trén mang phé bién hién nay, budi hoc
ngay hém nay sé tap trung vao viéc lam thé nao dé nhan biét dau hiéu ltra ddo trén mang hay tin
tuc, web gia mao; lam thé nao day tré khong két ban véi ngudi la va cach xt ly dung khi tré bi Itra
dao trén mang.
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Hép kién thdc 1:

Mét sé khdi niém:

e Hanh vi ltra déo hay tdn céng gia mao: Mot né luc dé Itia dao hodc du dé ban chia sé thong
tin dang nhap hodc cac thong tin cd nhan khac trén mang. Hanh vi lira dao dugc thuc hién
qua email, mang xa héi, tin nhan, quang cdo hoac cac trang web tréong giéng nhiing trang
web that tung dugc st dung nhung lai la gia.

e L(ra ddo: Mot n6 luc kiém tién bang cach Ila ngudi khac chia sé théng tin dang nhap,
thong tin ca nhan, thong tin lién hé, v.v. hodc ltra ngudi khac chuyén tién hodc tai san ky
thuat s6 cla ho.

e Gid mao danh tinh: Gia danh hoac tao tai khoan gia trén mang dé ltra ngudi khéac két ban
hoac chia sé thong tin ca nhan.

e Tin gia: Tin tuc Iira ddo hodc bép méo su that (hién con dugc goi la “fake news” - “tin tuc
gia mao”).

Mét sé hanh vi lira déo trén mang phé bién:

e Danh cdp thong tin ca nhan.

¢ Dua ra nhiing thong tin khéng dung (fake news).

e Mua ban hang gia: Lua mua hang xa xi giam gia trén cac trang web hoac mang xa hoi.

e Lira d3o hoc béng: theo nhu cau tim ki€ém mét hoc béng, nhiing ké Itra dao ¢ géng “san”
hoc sinh, sinh vién dang tim ki€m hé trg tai chinh bang cach tao ra cdc ngudn hoc béng Ita
dao va yéu cau ngudi nép don phai tra “phi dang ky”.

e Tham gia hoat dong khéng phu hgp/pham phap:

e Hen ho Itra dao (ké Itra ddo mao danh mét ngudi dé€ muc tiéu thay hap dan va tin tuéng,
sau dé tiép tuc dung nhiéu “chiéu” du dé cho dén khi ho dat dugc muc tiéu cudi cung la lira
tién);

e LUia ddo tuyén dung (ké Itta ddo nham dén ngudi tim viéc, muc dich dé lay thong tin ca
nhan, thu phi tuyén dung, sau d6 danh cap danh tinh va xéa sach tai khoan ngan hang cua
nan nhan);

e Cudc goi, tin nhan hodc email gia danh cac co quan chinh quyén, t chuic tai chinh, ngan
hang dé danh cap thong tin ca nhan, théng tin tai chinh va lua tién;

e RU ré, du d6 ngudi nhe da ca tin vao cac nhém/hoi dau tu lam giau nhanh;

e Lap tai khoan mang xa héi Facebook, Zalo gidbng nhu ngudi quen cta déi tugng, mao
danh dé vay tién.
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Hoat déng 2: Nhan biét dau hiéu va phong tranh lira dao trén mang.

Muc tiéu: Biét cach nhan biét dau hiéu thong tin, email hay website gia mao dé phong
tranh Itra ddo trén mang.

Thai gian: 15-20 phut.

Chudn bi: Gidy A0, but da.

Phuong phdp: Thao ludn nhom, thuyét trinh tich cuc.

Tién trinh thuc hién:

Buéc 1:

THV chia I6p hoc thanh 4 nhém.

Cach chia nhom: THV huéng dan cac TDV lan lugt dém tir 1 dén 4 ti trai sang phai.

Cac TDV nhé s6 dém ctia minh, sau d6 ai c6 cac s6 dém giéng nhau thi tap hgp thanh
mot nhém.

Budc 2:
Nhém sé chan sé thao luan, tra 16i cau hoi 1. Nhom sé |é thao luan, tra 16i cau hoi 2.

Trén mang c6 rat nhiéu diéu dé hoc hai, nhung cling c6 rat nhiéu théng tin c6 thé khong
dung su that hodc Ita dao. Khi xem cac néi dung, théng tin trén mang, chidng ta nén tu dat cac
cau hoi dé kiém chimng xem liéu ndi dung nay c6 dung hay khéng.

Cau héi 1: Khi xem mot thong tin, mot ndi dung & trén mang, anh/chi can lam nhu thé nao
dé nhan biét théng tin hay ndi dung dé la tin gia?

Cau héi 2: Khi nhan mét tin nhan, mét email hay mét dudng dan trang web, anh/chi can
lam nhu thé nao dé nhan biét tin nhan, email hay dudng dan trang web d6 la gia mao?

Buéc 3:

TDV mai dai dién 2 nhém xung phong chia sé két qua thao luan tuang Ung vaéi 2 cau hoi
trén. Cac nhém khac cling 1dang nghe va b6 sung y kién.

Buéc 4:

THV khen ngoi két qua lam viéc clia cdc nhom va téng hop lai mét s cach hitu ich dé nhan
biét va phong tranh Itra dao trén mang.




TAI LIEU TAP HUAN

BAO VE TRE EM TREN MOI TRUGNG MANG

® Cach nhan biét tin gia (dang hinh anh):

Kiém tra nhanh website ban
dang theo doi thong tin lién
hé co rd rang khong?

Kiém tra thong tin minh hoa,
hinh dnh, duwrdng lién két xem
théng tin c6 thit sy hiru ich hay
vi muyc dich nao khdc

POC TOAN BO

Tiéu d@ co thé giat tit dé Can nhic xem ban ¢é dang
thu hit nquai doc. thi¢n vj hay c6 dinh kién véi
d6i twgng nao khong

Cin thin véi céc tin tirc cii bj Hay tinh tdo phan biét dugc

ding lai, chira chiic ching c6

dau la tin that, dau la tro dua
lién quan dén sy viéc hi¢n tal

clia cu dan mang.

Kiém tra nhanh xem tac gia
bai viét cé dang tin cay khong?

® Céch nhan biét tin nhan, email hay dudng dan trang web that/gia:

- Trudc khi truy cdp vao mot dudng dan trang web dudc gui qua tin nhan, ban can kiém
chiing bang cach: Vao trinh duyét web cia minh, tim kiém doanh nghiép réi truy cap vao trang
web clia doanh nghiép trong két qua tim kiém, va tu hoi: Pudng dan cla trang web d6 c6 khép
vGi tén san pham hodc tén céng ty va théng tin ban dang tim ki€ém khéng? C6 16i chinh ta khéng,
c6 dung phong chir la khéng?

- Pudng dan c6 bat dau bang “https://” cing mot 6 khéa nhd mau xanh 13 cay & bén trai
khong? Mot dudng dan cé “https://” va c6 6 khdéa mau xanh la cay nghia la trang web d6 dugc
bao mat.

a https:// ]|

- C6 gi trong phan van ban in nho trong email? Thudng phan in nhé trong email chinh la cai
bay vi ngudi doc thudng it dé y dén.

- Tin nhan Itra dao thudng sé la mot dé nghi hap dan dén kho tin. Chang han nhu co hoi
kiém tién, nhan dugc qua ky thuat sé hay gitp cho hinh dai dién hodc nhan vat trong tro chai/ting

dung tr& nén ndi tiéng, ... (Hinh minh hoa “Chtic miing ban da tring thudng 100.000.000d”)
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-Tin nhan d6 co gi bat thuong khéng?

Mbi s6 dau hiéu bat thudng phé bién nhu:

v" Gia lam nguai quen cla ban.
v'Dua ra 16i dé nghi rat hap dan.

v Yéu cau cung cap thoéng tin ca nhan dé nhan qua tang, uu dai, ...

Minh hoa:

< #

B ¥ té xin thing bac: Ban da du
didu kign dangWy xin trd cap. Vui
lang hoan thanh thi e dingles
trye tuyén ngay ey gid, Thisi han

https:ffwww.miniboanynf

+ 00200

QIWIE|RITIYU]I1]C|P
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15:40 .0l T o=

=7 WP Tin vul cho nikGmig 5 dang ng xiu ng
[
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han
nguit thich Trang

Chao Phuong?! Chindg tdi b theé
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Chile ban
o nhu o voav vwin
én hé Zalo
L] durge Wr vin e Lep
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Hé trg vay kinh doanh vay cé

ﬁ] Tai chinh bank
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Hép kién thi'c 2: Nhén biét ddu hiéu va phong trdnh lira ddo trén mang.

Trén mang c6 rat nhiéu diéu dé hoc héi, nhung cling c6 rat nhiéu thong tin c6 thé
khéng ding su that hodc Itra ddo. Nguai I6n can trang bi nhing kién thic cho tré em
dé nhan dién ddu hiéu Itra dao va phong tranh Ita dao trén mang.

e Trudc khi truy cap vao mét dudng dan trang web can kiém tra xem c6 khép véi
dia chi ban dang tim kiém hay khéng, c6 16i chinh ta khong, c6 dung phéng chirla
khong?

e Mét ngudi nhén tin, mét trang web hodc mot quang cao khong thé nao biét duoc
thiét bi hoac may tinh ctia ban c6 dang gap van dé hay khong. Do d6, khi nhan dugc
thong bao noi rang may tinh hodc thiét bi ctia ban dang gap van dé thi dé chinh la
IUra ddo.

e Khi nhan dugc tin nhan tu nguai la ma tré khéng quen biét va tin nhan nghe cé vé
hay ho, thu vi, hoac hap dan dén kho tin, hodc nhan dugc tha gi d6 mién phi thi
chung la gid mao.

e Mot s6 Ilra dao rat tinh vi va nghe rat thuyét phuc. Do d6 ngudi I6n can phai nhan
manh vai tré em rang trudc khi truy cap vao bat ki trang web hay lién két nao thi can
chac chén rang trang web hay lién két d6 la an toan, bdo mat.

Cach nhan biét tin gia:
e Xem xét nguén tin: Kiém tra trang web c6 théng tin lién hé ré rang khéng?

e Ki€ém tra thong tin minh hoa, hinh anh dudng lién két cé thuc su hiiu ich hay cé muc
dich nao khac.

e Bay dinh kién: Can nhac xem ban c6 dang dinh kién hay thién vi véi doi tugng nao
khong?

e Kiém tra tac gia bai viét c6 dang tin cay khéng?
e Kiém tra thoi gian: Can than gilia su viéc hién tai vdi tin tdc ch bi dang lai.
e Doc toan bd tin tuc: Tiéu dé thudng giat tit dé thu hut ngudi doc.

e Hoi y kién chuyén gia hodc cac nguén dang tin cay.

Hoat dong 3:“Ai dang noi chuyén vai t6i?”

Muc tiéu: Day cho tré em khong nén két ban, néi chuyén véi ngudi la.
Thai gian: 15- 20 phut.

Chudn bi: Gidy A0, bang dinh, but da.

Phuong phdp: Thao luan nhém.

Tién trinh thu'c hién:
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Budc 1:

THV chia I&p thanh 2 nhém, phéat cho méi nhém tinh huéng dugi day:

Tinh hudng: Ban nhan dugc 16i mai két ban ti mét ngudi choi ngau nhién trong trd chai
truc tuyén: “Chao, ban khée khéng! Ciing choi di! Bong y két ban nhé?”. Theo ban, ngudi chai ngau
nhién nay c6 thé la ai?

Budc 2:

Cac nhém thao ludn, viét cac dap an lén gidy AO.

Budc 3:

M&i nhém clr dai dién trinh bay trong 2 phdt.

Nhom con lai ldng nghe va bé sung y kién néu co.

Goi y ddp dn: Ngudi dang noi chuyén véi tré cé thé 1a bat ci ai, dé cé thé la:

- Mét tén toi pham du dam co thé gid va lam 1 bé gai 14 tudi xinh xan, thich doc séch, séng
noi tam.

- M6t tén Itra dao c6 thé gid v lam 1 bé trai 12 tudi ua thich truyén trinh tham, mao hiém va
chai games giong ban.

- Mot ké chuyén danh cdp théng tin ca nhan co6 thé gia va lam 1 ¢6 gai 15 tudi la fan girl ctia
mot nhém nhac néi tiéng c6 chung s thich véi ban.

Va thuc té d6i khi chi 1a 1 ngugi thoi ¢6 thé gia danh ca 3 danh tinh trén.

Chinh vi vay day tré can can trong trudc khi két ban, khédng néi chuyén véi ngudi xa la trén
mang.

Buéc 4:

THV t6ng hop y ki€n cia cac TDV va két luan vé viéc day cho tré em khong nén két ban, noi
chuyén véi nguai xa la trén mang.




TAI LIEU TAP HUAN

BAO VE TRE EM TREN MOI TRUONG MANG

Hép kién thic 3: Day cho tré em khéng nén két ban, néi chuyén véi ngudi xa la trén mang.
Dé phong tranh chang may két ban xau:

- V6 hiéu hoa tinh nang dé xuat két ban cia nguai ma tré khéng co lién hé.

- Datra 150 tiéu chi sau dé két ban:

- Kiém tra xem d6 c6 phai la ngudi ching ta da gap chua?

e Kiém tra hinh anh c6 phai la hinh anh thuc khéng.

e Kiém tra danh sach ban chung.

e Kiém tra dia diém, noi & cGla ngudi ta két ban.

e Kiém tra cac hoat ddng, chia sé trén trang clia ngudi do.

Pay la nhing tiéu chi dua ra dé ching ta tham khéo thoi. Méi chiing ta nén xay dung tiéu chi
két ban clia riéng minh. Va hay nhé, ké ca khi ching ta da két ban véi mot ai d6 trén mang vi
ho da dap ting da nhiing tiéu chi cla chung ta dua ra, chiing ta van can can trong vi khéng
két ban roi khéng cé nghia la ho chac chan la nguai t6t va dang tin dau nhé.

Trong khi tuang tac, n6i chuyén véi ban bé trén mang, du quen hay chua quen 1am, néu

ban cam thay nguai dy ky la, lam minh kho chiu hodc sg hai, hay chuyén cha dé, diing noi
chuyén, huy két ban va n6i ngay véi cha me, thay c6 hodc nguai I6n ma ban tin tuéng nhé!

e L& di. Néu khdng quen biét, ban c6 thé khéng két ban véi ngudi la trén mang.

e Chan ho. Ban sé khong phai nhan thém tin nhan nao ti ngudi la trén mang.

e Thay ddi ché dé cai dat. Tat moi I5i mai két ban. Nhu vay ban sé khong can phai quyét
dinh c6 chap nhan I6i mai tir nhitng nguai choi ngau nhién.

e Kiém tra thong tin cia ngudi la trén mang. Hay cing b me kiém tra xem ngudi la
c6 trang hodc ho sa va co thuc su la ngudi choi khéng. Chang han vé céac trai nghiém
hay ngugi theo doéi va cac lan truyén noi dung truc tuyén trudc day; ban beé cda ban co6
biét nguai nay hay khong.

e Noi chuyén véi bé me hoac gido vién vé viéc c6 ngudi la nhan tin hay két ban,
nhat la khi ngui la trén mang lam phién tré.

e Khéng nén tu thém ngudi la vao danh sach ban bé. Tré can kiém tra v6i mét ngudi
I&n ma tré tin tudng hodc it nhat 1a ban bé clia tré dé xem ngudi la nay 1a ai. Néu tré em
chai cung nguai nay khi dang dung tai nghe thi tré chi trdo chuyén vé tro chai - ding
chia sé tén day du hoac bat ky thong tin ca nhan ctia minh.

e Khéng cung cap cho ngudi la cac théng tin ca nhan. Dliing bao gid cung cap théng
tin cd nhan cho nhiing ngudi khong quen biét trén mang.

e Khéng phan héi, nhan tin lai. Khéng tra 16i tin nhan cda ngudi la.

e Khéng mét minh gap truc tiép ai d6 ma tré chi biét qua nhitng cudc tré chuyén
trén mang hay qua tré choi truc tuyén, trong trudng hop tré mudn gap ban trén
mang can ¢ ngudi I6n la ngudi than/ nguai tré tin tuéng sap xép cudc gap va di cing.

Hoat déng 4: Huéng dan tré xu ly dung cach khi bi lira dao trén mang

Muc tiéu: Gitip cac TDV biét cach hudng dan xt ly dung tré khi bi lira dao trén mang.
Thai gian: 7-10 phut.

Phuong phdp: Hoat dong ca nhan, Tra |Gi cau héi.

Chudn bi: Cau hoi

Tién trinh thu'c hién:
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Budc 1:

THV dat cau héi trudc 16p:

“Néu tré da that su bi Ilra thi sao? Anh/chi sé hudng dan tré xt ly nhu thé nao?”
Ca 16p suy nghinhanh trong 3 phut.

Buéc 2:

THV ma&i cac TDV phat biéu y kién.

Budc 3:

THV cdm on phan trinh bay cia cac TDV va téng két lai vé cach hudng dan tré xd ly dung
cach khi bi Itra ddo trén mang.

Hép kién thirc 4: Huéng dan xur ly diing cdch khi tré em bi Itra ddo trén mang.
- Ngay lap tiic néi chuyén véi bé me, gido vién hoac nhirng nguai I6n khac ma tré
tin tudng. Cang chan chu;, tré cang gap bat lgi.
- Thay d6i mat khau ctia cac tai khoan trén mang.

- Néu chang may tré mac bay Ila dao, hay thong bao cho ban bé va ngudi quen
ngay lap tuc, vi c6 thé ho la nan nhan tiép theo nhan dugc tin nhan lira dao do.

- Hay bao céo tin nhan d6 la tin nhan rac, .

Hoat dong 5: Tong két bai hoc va nhan xét, phan héi

Muc tiéu: Gitp hoc vién ghi nhé nhiing néi dung chinh ctia bai hoc va lay y kién nhan xét,
phan hoi ctia hoc vién vé budi hoc.

Thoi gian: 3 - 5 phut.

Phuong phdp: Tra |Gi cau héi, hoat ddng ca nhan.
Chudn bi: Cau hoi

Tién trinh thu'c hién:

Budc 1:

THV dat cau hoi trudce 16p: Cac Anh/Chi thay tam dac nhat véi ndi dung nao trong bai hoc
cUa chung ta ngay hdm nay, vui long chia sé ngan gon cling ca I6p.

Budc 2:
THV cdm on nhiing chia sé ctia cac TDV, tom lugc bai hoc va két thac.

Khi tré em l1én mang, nguai I&n hay luon nhac tré canh giac truéc cac bay lta dao trong tro
chai, trang web, ing dung va tin nhan. Va néu chang may bi ltra, tré can ngay lap tdc néi véi mot
ngudi I6n ma tré tin tuéng.
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Cau chuyén cdnh gidc

Ké tu khi dich bénh Covid-19 bung phat dén nay, ltia dao trén mang ¢ muén hinh van
trang tai Viét Nam, ddc biét la Iira dao, chiém doat tai san qua mang Internet, mang vién
thong, phuong tién dién tir va tung tin gid gay hoang mang du luan.

Lay vi du hanh vi mao danh nhan vién, can bé Nha nuéc du khong maéi nhung tinh vi hon:
Da6i tugng thu thap théng tin ctia nan nhan (chd yéu la chia sé trén mang xa hoi), st dung
cdng nghé dé doi dau sé, gia mao s6 dién thoai clia co quan chiic nang, tu nhan la nhan
vién nha mang vién théng, can bé co quan Cong an, Vién kiém sat, Toa an, Thanh tra, vv...
dé de doa xui ly, bat gitt nan nhan vi c6 lién quan dén ng cudc vién thong, buén ban ma tay,
rifa tién...

Tinh vi hon, cac déi tugng hudng dan nan nhan tai app gid mao B6 Céng an, trong dé cé sdn
“Lénh bdt khdn cdp” véi day du thong tin cGia nan nhan. Loi dung su hodng loan cia nan
nhan, cac d6i tugng yéu cau cung cap thong tin bao mat tai khoan réi chiém doat tai san,
hodac thuyét phuc nan nhan chuyén tién dén céc tai khoan do déi tugng cung cap réi “lan

Y/

khong sui tam” sau khi“con moi” sap bay.

(Nguén: Bdo Céng An Nhan Dan)
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BAI 9: TINH TAO TRUGC CAM BAY @

PHONG TRANH XAM HAI
TINH DUC TREN MAN

Muc tiéu Sau bai hoc nay TDV sé nam dugc:

-Thé nao la xam hai tinh duc trén mang.

- Quy tac dé tré phong tranh rai ro vé xam hai tinh duc trén
mang.

- Hudng dan x{ ly diing cach khi tré c6 dau hiéu bi xam hai tinh
duc.

Thei gian 45 - 60 phut.

Phuong phap Thao ludn nhém, thuyét trinh tich cuc, l1dy y kién nhanh.

Phuong tién Bang trang/Flipchart, but da, gidy A4/A0.

GOl1Y CAC BUGC THUC HIEN:

Hoat déng 1: Thé nao la xam hai tinh duc trén mang.
Muc tiéu: Dan nhap vao bai mai.

Thoi gian: 5-7 phut.

Phuong phdp: Tra |Gi cau hoi.

Chudn bi: Phiéu tra 15i cau héi.

Tién trinh thu'c hién:

Budc 1:

THV phat phiéu tra |6i cau hoi cho cac TDV. M6i ngudi doc cau héi va chon cac dap an dang:
Theo anh/chi thé nao la xam hai tinh duc trén mang?
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Buéc 2:

THV doc tung dap an va ca |6p tra 1Gi dung/sai.

Chon dap an dung Pung/Sai
A. GUi va xem/bat xem nhing hinh anh, n6i dung vé tinh duc qua mang. Bung

B. Xam hai tinh duc trén mang la phai ¢ tiép xuc. Sai

C. Nhan tin, néi chuyén trén mang vé nhiing néi dung tinh duc. Bung

D. C6 hanh vi tinh dug, trinh dién khiéu dam hoac bat tré em trinh dién khiéu Dung
dam qua webcam hoac dién thoai théng minh.

E. Bat gui anh, tin nhan hoac quay phim tré em c6 hanh vi hoac tu thé tinh duc  DBung
qua Internet.

F. Du d6 gap g6 xam hai trén doi thuc. Pung

Budc 3:

THV t6ng hap y kién clia cdc TDV va dan nhap vao bai hoc. Vay ching ta cé thé thdy cac
hanh vi ctia ké xam hai tinh duc trén mang rat da dang. Tuy nhién, ching ta c6 thé tim hiéu mét
50 kién thurc chung vé xam hai tinh duc nhu sau:

Hép kién thirc 1: Cdc hanh vi cia ké xam hai tinh duc trén mang phé bién hién nay.

Xam hai tinh duc trén mang la khi mét ai d6 bi gui va xem/bat xem nhiting hinh anh, néi dung
vé tinh duc qua mang;

- Nhan tin, néi chuyén trén mang vé nhiing noi dung tinh dug;

- C6 hanh vi tinh ducg, trinh dién khiéu dam hodac bat tré em trinh dién khiéu dam qua
webcam hodc dién thoai thong minh;

- Bat gUi anh, tin nhan hodc quay phim tré em cé hanh vi hoac tu thé tinh duc qua In-
ternet;

- Tu nhing hanh déng, tuong tac truc tuyén dan tdi viéc gap g&, va tham gia quan hé
tinh duc ngoai dai thuc.

Hoat dong 2: Quy tac dé tré phong tranh rdi ro vé xam hai tinh duc trén mang.

Muc tiéu: Nhan dién cac thi doan ma nhiing ké xam hai trén mang thudng dung dé thuc
hién hanh vi xam hai tinh duc dé phong tranh rai ro vé xam hai tinh duc.

Thai gian: 12- 15 phut.

Chudn bi: Gidy A0, bt da.

Phuong phdp: Thao luan tinh huéng, thuyét trinh tich cuc.
Tién trinh thu'c hién:

Budc 1:

THV chia I6p thanh 4 nhém va thao luan cau hai.
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Cau hoi: Poc cac thu doan ma nhiing ké xam hai trén mang thudng dung dé thuc hién hanh
vixam hai tinh duc dudi day, anh/chi hay dua ra cac cach phong ngura xam hai tinh duc qua mang.

® Tiép can: Ké xam hai thuong tiép can déi phuong qua cac dién dan, qua mang xa hoi (cac
nhom, hoi), hay qua cac phong chat;

® Tao niém tin: bang cach khen nggi, quan tam, tang qua va tién, khién d6i phuong tin
tudng, dé tur do diéu khién d6i phuang lam nhing diéu minh mudn;

® Tao sy cam théng: Khién cho d6i phuong cam thay thuong hai, dan dén viéc cé nhiing
hanh dong dap ing nhu cau cta ké xam hai;

® Lién tuc doi hoi: Lién tuc yéu cau mét diéu gi dé mac du d6i phuong da ti choi;

® Llua dao tinh duc (Sextortion): Yéu cau déi phuang phai gui tién, hodc tiép tuc gui anh
hoac video nhay cam cla ban than, hodc phai gdp g& va quan hé tinh duc véi ké xam hai néu
khong sé bi phat tan cac hinh anh riéng tu trén mang.

Hoac néu cé thiét bi trinh chiéu thi THV cho TDV xem video vé “5 thu doan ctia ké xam hai
tinh duc trén mang” theo duong dan: https://youtu.be/2mHUyYJCmRU.

Buéc 2:

Cac nhém thao luan va dua ra cac cach phong nglia vé xam hai tinh duc qua mang trong
10 phut.

Budc 3:

Dai dién mébi nhom 1én trinh bay trong 2 phat, THV nhan xét va bé sung cach phong ngura
(néu o).

Hép kién thirc 2: Cdch phong ngira nguy co xém hai tinh duc trén mang.

- C6 nhiing tiéu chi cu thé khi két ban, khéng két ban véi ngudi la.

- M&i ngudi déu c6 quyén kiém soat co thé minh va ban hoan toan c6 thé néi “Khong” khi
khong muén diéu gi do.

- Ban khéng ¢6 trach nhiém cung cap tén, gui anh hay cho ngudi khac nhin thdy minh qua
webcam.

- Khéng dugc gap ban bé trén“mang” mot minh ma khéng hoi y kién nguai l6n.

- Khéng chia sé théng tin riéng tu, cd nhan hay nhing hinh anh ty suéng c6 tinh chat ha
hang, cling nhu dat nhirng nickname khéng phu hgp vi dé 1a ké hé dé ké xau Igi dung.

- SUrdung cac cdng cu bdo cado, chan khi thay cé nhiing ndi dung hoac ngudi két ban khong
phu hop hodc nhd b6 me hé trg.

- Khinhan cac tin nhan khiéu khich tinh duc, ban can ngiing nhan tin, chan va bao lai cho cha
me, thay co.

Hoat déng 3: Huéng dan xt ly ding cach khi tré cé dau hiéu bi xam hai tinh duc.
Muc tiéu: Nam dugc cach x( ly khi tré cé dau hiéu bi xam hai tinh duc.

Thai gian: 15- 20 phut.
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Chuan bi: Gidy A0, bang dinh, but da.
Phuong phdp: Thao luan nhém.

Tién trinh thu'c hién:

Budc 1:

THV chia I&p thanh 2 nhém, x ly tinh huéng.

Khi nhan biét tré c6 dau hiéu bi xam hai tinh duc, ching ta sé can phai cé nhiing bién phap
gi (duéi dang vé, hinh hoa), bao gém céc truéng hop:

1. Bat dau c6 ngudi la tiép can.

2. M&i quan hé bat dau c6 dau hiéu du do, doi hoi gli nhiing hinh anh riéng tu, hodc tham
gia vao cac hoat déng tinh duc.

3. Khi dang hodc da bi xam hai trén mang.

Budc 2:

M&i nhom thao luan viét cac dap an Ién gidy AO.

Budc 3:

Cac thanh vién trong nhém trinh bay két qua thao luan.
Goiy ddp dn:

1. B4t dau c6 ngudi la tiép can tré.

- Day tré khong két ban, khong néi chuyén vai nguai la (xem chi tiét néi dung & hoat déng
3-Bai5).

2. M6i quan hé bat dau c6 dau hiéu du dé, doi hoi gli nhiing hinh anh riéng tu, hodc tham
gia vao cac hoat dong tinh duc.

- NG6i chuyén ngay véi bé me, ngudi I6n ma tré tin tuéng.
- Chan ké gay roi.

- Tach tré khoi dién thoai, tai khoan dé.

3. Khi dang hodc da bi xam hai trén mang.

- Goi dién ngay cho ngudi I6n ma tré tin tudng (Cha me, thay c6, ngudi than va ban bé); Téng
dai dién thoai qudc gia bao vé tré em 111, Pudng day ndng ctia Céng an hoac canh sat 113).

- Nguai I6n chia sé véi tré: Tré khéng bao gid 1a ngusi phai xau hé hay 6 16i khi co mét ai co
y dinh hodc da xam hai tinh duc tré. Hay 1én tiéng dé dugc tro gidp.

Budc 4:
THV téng két ndi dung (3-5 phut).
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Hép kién thirc 3: Huéng dan xur ly diing cdch khi tré c6 ddu hiéu bi xdm hai tinh duc trén
mang.

Ngugi I&n luén néi vai tré rang:

- Tré khong bao gid la ngudi phai xau hé hay c6 16i khi c6 mot ai c6 y dinh hoac da xam hai
tinh duc ban. Hay Ién tiéng dé duac trg giup.

- Hay chia sé ngay v3i nguai I6n ma tré tin tudng (cha me, thay c6 gido) hodc ban bé.

- Ngudi I6n ludon dong hanh, quan tam, hé trg tré vugt qua giai doan khé khan ca vé tinh than
va thé chat.

- Hay goi dén cac mang ludi ho trg tré em dé dugc gitp dé:
e Tong dai dién thoai qudc gia bdo vé tré em 111/ 18001567;
e Trinh béo téi Co quan cdng an cac cap hodc goi Budng day néng ctia Cong an 113;
e Goi dén Ngo6i nha binh yén ctia Hoi Lién hiép Phu ni Viét Nam 1900.969.680;

e Lién hé véi Co quan Lao ddng - Thuang binh va Xa héi va Uy ban nhan dan cap xa.

Hoat dong 5: Tong két bai hoc va nhan xét, phan héi

Muc tiéu: Gitp hoc vién ghi nhé nhiing néi dung chinh ctia bai hoc va lay y kién nhan xét,
phan hoi ctia hoc vién vé budi hoc.

Thoi gian: 3 - 5 phut.

Phuong phdp: Lay y kién nhanh
Chudn bi: Cau hoi

Tién trinh thu'c hién:

Budc 1:

THV dat cau hoi trudc 16p: Anh/chi vui long chia sé 1 diéu gia tri ma anh/chi nhan dugc sau
budi hoc ngay hém nay.

Buéc 2:

THV cdm on su tham gia nhiét tinh trong budi hoc ctia cac TDV va két thuc.
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Cap nhat théng tin vé tinh trang xam hai tinh duc tré em trén mang.

Hang triéu tré em tang nguy co bi xam hai trén moi trudng mang trong thdgi gian phong téa,
gian cach xa héi vi dai dich COVID-19: “Pai dich do vi-rit corona gdy ra déan dén tdng thoi gian
ngudi st dung nhin vao man hinh cdc thiét bi hon bao gi¢ hét,” nhan dinh cda Tién sy Howard
Taylor, Tong Gidam déc Diéu hanh Hop tac Toan cdu Cham dut Bao luc. “Trudng hoc dong clra,
cac bién phap cach ly nghiém ngat khién cho ngay cang nhiéu gia dinh phu thudc vao céng
nghé va céac giadi phap s6 dé duy tri viéc hoc tap clia con cai, gidi tri va két ndi vaéi thé gidi bén
ngoai, nhung khéng phai tré em nao cling co kién thiic, ky ndang va nguon luc can thiét dé bao
vé ban than an toan trén mang.”

Haon 1,5 triéu tré em va thanh thiéu nién bi anh huéng béi viéc trudng hoc déng ctia trén toan
thé gidi. Nhiéu hoc sinh gis day hoc tap cling nhu giao luu nhiéu hon trén mang. Danh nhiéu
thai gian han trén cac nén tang ao c6 thé khién tré em dé bi boc 16t tinh duc, du dé va lira gat
vi nhitng ké xau dang tim céach Igi dung tinh hinh dai dich COVID-19. Thiéu giao tiép truc tiép
vGi ban beé va ban trai/ban gai c6 thé dan dén nhiing hanh vi cé nguy co cao nhu gui hinh anh
gai tinh, trong khi dé tang thai gian 1én mang khéng kiém soat c6 thé khién tré em tiép xuc
vGi nhiing ndi dung ddc hai, bao luc ciing nhu tang nguy ca bi bat nat trén mang.

(Nguén: UNICEF, Thdng 4/2020)




TAI LIEU TAP HUAN
BAO VE TRE EM TREN MOI TRUGNG MANG

BAI 10: GAME PUNG
GAME DU, GAME AN TOAN

Muc tiéu Sau bai hoc nay TDV sé:

- Hiéu vé nghién game, nhiing dau hiéu nghién game & tré em
va tac hai khi bi nghién game

- Huéng dan tré lya chon lua game phu hgp va biét danh thoi
gian vira phai dé chai game

- Giup da tré khi da bi nghién game

Thei gian 60- 65 phut
Phuong phap Thao luan nhém, tro choi, déng nao, lay y kién nhanh
Phuong tién Bang trang/Flipchart, bat da, gidy A3

GO1Y CAC BUGC THUC HIEN:

Hoat dong 1 - Khéi dong

Muc tiéu: Tao khong khi vui nhén, dan dat vao ndi dung bai mai
Thai gian: 5 phut

Phuong phdp: Tra |Gi cau hoéi

Chudn bi: Man hinh trinh chiéu, cau hoi

Tién trinh thu'c hién:

Budc 1:

THV hoi TDV cé ban nao chua tiing chai it nhat mot game online?
TDV gio tay d€ tra 16i cau hoi, nhiing ai da tiing choi it moét game online thi gio tay.
Budc 2:

THV dé nghi TDV ké tén cac game online dang dugc tré em yéu thich hién nay. Cac TDV ¢6
con, chau thi dugc khuyén khich ké tén game ma con/chau minh dang yéu thich nhat, TDV gic tay
xung phong dé tra 15i cau héi.

Buéc 3:

THV két luan rang chai game online la hoat dong phé bién, dugc ca tré em va ngudi l6n yéu
thich. Tuy nhién, dé ddm bao an toan cho tré em, can hudng dan tré lua chon game phu hap véi
Ifa tudi, ndi dung phu hgp va danh thai gian hop ly dé choi game. Déng thai, ngudi I6n cling can
hudng dan tré vé nhiing rai ro tiém an trong thé gidi game, cling giéng nhu cac rai ro tiém an &
trén mang Internet nhu bi danh cap théng tin ca nhan, bi bat nat, Itra dao, xam hai... Viéc phong
tranh va déi phé véi cac néi dung nay da dugc dé cap & bai sé 4, s6 7 va sé 8.
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Trong bai nay, n6i dung tap trung chl yéu vao viéc phong tranh nghién game va cach xt
ly khi tré bi nghiém game.

Hoat déng 2: Hiéu vé nghién game

Muc tiéu: TDV hi€u vé nghién game, nhiing dau hiéu nghién game & tré em va tac hai cta
nghién game.

Thai gian: 31 phat

Phuong phdp: Nghién ctu tinh huéng, thao luan nhom.

Chudn bi: Man hinh trinh chiéu, bang trang/Flipchart, but da, gidy A3.

Tién trinh thu'c hién:

Budc 1:

THV cho cd I6p doc cau chuyén dudi day:

Mot ngay cudi tuan, Linh, ban hoc clia con chi An dén nha choi. Trong luc cac con xem tivi
va tro chuyén véi nhau, chi An thay Linh c ngti ga ngti gat, nhin ki hon thi chi thay mat Linh hoc
héac, mat tham quang nhu ngudi mat ngu.

Lo Linh c6 chuyén gi khéng én, chi An gang héi nhung Linh khang dinh 1a khéng c6 chuyén
gi. Chi héi Linh da an sang chua thi Linh bao la chua, ngt day la dén nha chi luén. Chi An lién dua
cho Linh 10.000 d6ng bao ra dau ngé mua ho chi mét géi mi tom vé day chi ndu mi cho an. Linh
cam tién di ngay nhung mai sau khéng thay quay tré lai. Thay chau Linh khéng trd vé nha minh,
chi An lo 1ang va tim cach lién lac véi b6 me chau. Khi lién lac dugc v6i me Linh thi chi An méi
biét nha chau dang dao dac lo lang. Héa ra chdu Linh rgi khéi nha tir sang thi bay va di qua dém
khong vé. Hoi chuyén mot Idc thi chi An méi biét chau Linh mé choi tro choi dién tu.

Luc nay, két noi lai chuyén chau Linh dén nha minh ngéi ngli ga gat cho dén khi cam 10.000
déng chi bao di mua mi roi di luén, chi An mai hi€u ra van dé. Chau Linh da nghién game dén
muc quén an, quén ngu. Sau gan hai ngay khong an va mot dém khéng ngu, khi dugc cho 10.000
déng, chau Linh da lao ra hang game online dé chai tiép. Bugc biét, bé me Linh da lam du cach,
da tiing dua Linh dén chua, da tig dén cac trung tam tu van tam ly nhung cau bé van khong bo
dugc théi quen mé game online.

Chi An da cung b6 me Linh di dén nhiing ctra hang tro chaoi dién tir quanh khu vuc nha chi
An va cudi cung da tim thay Linh.

Budc 2:
THV chia I6p thanh 3 nhém.

- Cau héi danh cho nhém 1: Ti cdu chuyén trén, hi€u biét clia ban than va tim hiéu thém
thong tin trén mang, nhom hay cho biét thé nao la nghién game va nhiing biéu hién cda tré em
khi nghiém game?

- Cau hoi danh cho nhém 2: Ti cau chuyén trén, hiéu biét ctia ban than va tim hiéu thém
théng tin trén mang, nhém hay cho biét nhiing tac hai anh hudng dén tré em va clia gia dinh,
nhng ngudi xunh quanh khi tré nghién game?

- Cau hoi danh cho nhém 3: Hay tim hiéu va goi y mét s6 game trén mang cé tinh gido duc,

sang tao, vui nhon dé dinh huéng va khuyén khich tré choi.
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Budc 3:
- Lan lugt cdc nhom trinh bay két qua thao luan.

- M&i nhom ¢6 5 phut dé trinh két qua thao luan, cac nhém khac nghe va bd sung néu cé y

kién khac.

Budc 4:
THV téng két, dua ra dinh bé sung cac y con thiéu. Néi dung téng két goi y:

Hép kién thirc 1:

- Tré dugc coi la nghién game néu trong suét thai gian dai (it nhat 12 thang) c6 dau
hiéu bi mat ki€ém soat do choi game, cu thé la tinh trang khéng thé kiém soat cam
giac thém choi game, choi lién tuc va uu tién viéc choi game hang dau trong cubc
song dén muc |é thudc vao game va ngay cang c6 lap ban than véi gia dinh, ban be
va xa hoi.

- Ngudi nghién game online ngay cang doi hoi dé dugc choi game nhiéu hon nham
muc dich gilr dugc tinh trang tam ly hién tai cia ho, néu khéng dat dugc muc dich
nay, ngudi nghién game online sé cau gian va co6 thé gay ra nhimng hanh vi bao luc
gay nguy hiém.

- Nghién game la bénh. WHO da phan loai mét sé ngusi choi game qua muc la doi
tuong bénh c6 van dé tam than. D6 la nhiing ngudi uu tién choi game hon cac hoat
dong, sé thich khac trong cudc song va da kéo dai tinh trang nay qua 1 nam, va gap
cac van dé:

e Mat kiém soat d6i véi viéc choi game (vi du quyét dinh c6 chai hay khong, hoan

canh chai, tan suat, cudng do, thai gian choi ...).

e Tang muc do uu tién danh cho viéc choi game: Khi trd choi dién ti dugc uu tién

hon cac lgi ich cuéc séng khac va hoat déng thudng ngay

e Tiép tuc hodc choi game ngay cang nhiéu, bat chap su xuat hién ctia nhiing hau

qua tiéu cuc.

- Nhiing tac hai cla nghién game: Véi d6i tugng tré em dang & dé tudi hinh thanh
nhan cach, I6i s6ng thi viéc game kiém soat cudc séng la diéu vo cung dang lo ngai.
Tré danh thgi gian cho game, vi thé cling khéng con thai gian cham lo hoc hanh,
rén luyén thé luc va stic khde, khong quan tam dén thé gii xung quanh. Nhiéu tré
nghién game, choi game lién tuc dan dén mat can bang nhip sinh hoc. Mét s6 tro
choi mang tinh chat bao luc c6 thé khién tré nghién game c6 xu hudng hung han
han. Cudc s6ng clia cha me, ngudi than xung quanh cling bi anh hudng tiéu cuc khi
trong gia dinh cé tré nghién game.
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Hoat dong 3: Giup da tré khi bi nghién game

Muc tiéu: Nhiing cach thuc giup tré khi bi nghién game

Thoi gian: 28 phut

Phuong phdp: Dong vai

Chudn bi: Man hinh trinh chiéu, bang trdng/Flipchart, bat da, gidy A3
Tién trinh thuc hién:

Budc 1:

Mé&i nhém chuén bi kich ban theo céc tinh huéng duéi day:

Tinh huéng 1: Con nghién game, bé me danh dap, chti bdi, ngan cam con. Con van tiép tuc
choi game, hoac tuc gian, cai va véi bé me hoac bo nha ra di.

Tinh huéng 2: B6 me khong c6 thai gian quan tam dén con. Con dung tiéu tiéu vat dé choi
game, choi khéng kiém soat dugc dan dén nghién game, tham chi trédm tién ctia bé me dé choi
game.

Tinh huéng 3: Con nghién game, b6 me trd chuyén vai con, tim moi cach dé€ hé trg con. Con
dan dan hgp tac véi b6 me.

Cac nhém c6 8 phut dé chuan bi néi dung va 3 phut dé biéu dién.

Budc 2:

- Lan luot cdc nhom 1én thé hién kich ban ctia minh. M6i nhém cé 3 phut dé biéu dién
- Cac nhén con lai quan sat.

- Sau khi cac nhém biéu dién xong, HVD héi suy nghi va cdm nhan clia cac nhan vat:

e Cac nhan vat dong vai“con” c6 cam nhan va suy nghi nhu thé nao véi cac cach ing xtrkhac
nhau ctia b6é me?

e Cac nhan vat dong vai“b6é/me” c6 cdm nhan va suy nghi nhu thé nao khi thé hién cac cach
Ung x khac nhau?

e Nhiing ngudi quan sat c6 cam nhan va suy nghi nhu thé nao khi quan sat nhiing cach ting
xU khac nhau nhu vay?

Buéc 3:

TU trai nghiém va quan sat cac ing x khac nhau dan dén két qua khac nhau trong cac va
kich, THV dua ra ggi y vé nhiing diéu can lam vdi tré khi tré nghién game.

Tham khao hép kién thic 2 duéi day:
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Hép kién thirc 2: Nhirng viéc can lam véi tré khi tré nghién game.

- Khéng dung bao luc véi tré: Day la mot diéu cam ky ma cha me, ngudi I6n khéng nén
dung trong cach Ung xu véi tré em, nhat la vGi nhiing tré nghién game. Tré nghién game
la do c6 nguyén nhan sau xa han (nhu cam thay bi bo rai, bat luc, tron tranh cudc séng, do
cach gido duc clia cha me, su tic ché trong cac moi quan hé, bi ban bé ra ré,...). Viéc dung
bao luc tinh than hay thé xac véi tré déu khong mang lai két qua mong muén ma nguaoc lai,
khién tré thém tuc gian, roi xa gia dinh, cha me va liin sau han vao nghién game.

- Khéng xem game la xau. Hay lang nghe tré va hiéu tré. D6 la hoat dong tré yéu thich thi
nhat dinh c6 diéu tha vi. Thay vi cho game la xau, ngudi I6n hay ngéi xuéng cling tré, quan
sat tré choi game, cling tré vui, budn véi cac hoat déng trong game dé hiéu tré, dung goc
nhin cda tré, ding tu phia tré dé ti ti uén nan, huéng dan tré.

- “Day con tir thé con tho”. Day la viéc quan trong ma tat ca cac bac phu huynh can phailam
tu khi con dang con nho. Khi tré con nho, su anh hudng clia cha me, van héa gia dinh dén tré
sé 16n haon, tré cling dé nghe I&i va nhin guong cha me dé hoc tap. Va nhat la “phong bénh
tét hon chira bénh”.

- Thu hat tré vao cac hoat déng thay thé cho viéc chai game, gilp tré tuong tac nhiéu hon
vGi moi ngudi xung quanh va dan quén di cdm giac thém muén choi game trudc day. Vi du:
tham gia cac hoat ddng ngoai trai lanh manh (di bo, dap xe, chai cdc mén thé thao); di tham
quan, du lich hodc tham gia vao cac hoat dong xa hoi, ,..

- Tim kiém su hé trg chuyén nghiép. Trong trudng hgp ngudi I6n khong thé nao giai quyét
dugc van dé cho du da dung rat nhiéu bién phap thi hay dua con dén cac phong kham, gap
bac si tam ly, tu van tam ly chuyén nghiép dé dugc su ho trg tét nhat.

4. Hoat déng 4: Tong két budi hoc

Muc tiéu: Tong két noi dung budi hoc, danh gia budi hoc
Thoi gian: 5 phut

Phuong phdp: Phiéu danh gia

Chudn bi: Giay note, but.

Tién trinh thuc hién:

Buéc 1:

THV t6ng két ndi dung budi hoc va dua ra thong diép” GAME BU, GAME BUNG CACH, GAME
TiCH CUC LA RAT CAN THIET DOI VGI TRE EMY”.

Game d0: chci game c6 chling muc, c6 kiém soat thai gian va thai diém.
Game dung: lua chon game phu hgp ndi dung va Ida tudi.

Game tich cuc: chi choi game ¢6 ndi dung phu hgp va khién cho stc khée thé chat cling nhu
tinh than cua tré tot hon, giup tré két noi véi gia dinh va ban bé qua choi game.
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Chai game c6 thé gay nghién va dé lai hdu qua nghiém trong nhung cling c6 thé trg thanh
mot hoat dong két néi, ho trg su sang tao va phat trién néu ngudi I6n dinh hudng cho tré em choi
game Vi thdi gian viia phai, lua chon game phu hgp vdi lta tudi va cé tinh gido duc.

Budc 2:

THV phat cho TDV cac gidy note.

TDV vé cac biéu tugng cdm xuc:

©: NéuTDV thay budi hoc tich cuc, hiéu qua, ndi dung kién thiic hitu ich

®: NéuTDV thay budi hoc khéng hiéu qua va noi dung kién thiic khéng thuc té, kho ap dung
©: Néu TDV thdy cac kién thuc trong budi hoc khéng c6 gi méi véi minh

\\
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Tham khao 1: Nhan dién mic d6 “nghién game” cua tré
Nhiing cau hoi co ban duéi day nham xac dinh xem tré c6 can su gitp d6 ctia nhiing chuyén
gia y té hay khéng:

- Tré c6 cam thay kho chiu vi ngudi khac chi trich viéc choi game?

- Tré c6 bao giG cam thay toi té hay t6i 16i véi viéc choi game?

- C6 phai game la thi dau tién tré nghi dén khi thiic day vao budi sang?

- Tré c6 su thay déi that thudng vé tam trang, dé n6i néng, cau gat, tham chi nhay cam vai
tiéng dong manh, anh sang?

- Tré c6 gidam nhing maéi quan hé xa hoéi, tham chi mat lién lac véi ban bé, gia dinh?

Néu tré c6 hau hét cac triéu ching ké trén, hoac 1 vai triéu chiing va 8 muic dé nang thi can
phai cé su gilip d6 cia chuyén gia y té.

Tham khao 2: Mét sé game ¢6 tinh gido duc, sang tao cho tré em

1. https://belnternetawesome.withgoogle.com/vi_vn/interland : Nén tang Game gido duc
vé an toan trén mang Internet cho tré em phién ban tiéng Viét; gitp trang bi cho tré em nhiing
t6 chat can thiét dé kham pha Internet that an toan va hiéu qua.

2. https://www.minecraft.net/: Tré em thich tro choi nay vi nhitng dinh dang ban dé mé
cho phép cac em cé thé dung nhimng vat liéu sdn cé dé xay dung tat ca nhiing gi ma tam tri cac
em c6 thé tudng tugng ra.

3. http://www.chess.com/: Trang web chai c& vua, cac em cé thé choi vsi may tinh hoac véi
cac ky tha khdp nai trén thé gidi.

4. https://www.lego.com/en-us/Idd: Phan mém choi xép hinh lego online, tai apps mién
phi vé may tinh dé st dung.

5. https:/pbskids.org/: Website nay cho phép tré con chai nhing tro chai rat bé ich, déng
thdi bo sung nhiing kién thic trén trudng qua iing dung albums, video clip, sach dién tu...
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BAI 11: PHONG NGU'/

VA CHONG LAI BAT NAT TREN MANG

Muc tiéu Sau bai hoc, TDV sé nam dudgc:
- Khai niém va dau hiéu bat nat trén mang
- Nguyén nhan va cach phong nglra bat nat trén mang

- Ung xtt va huéng dan khi tré bi bat nat trén mang

Thai gian 45 - 60 phut
Phuong phap Thao ludn nhém, tro chai, ddng néo, lay y kién nhanh
Phuong tién Bang trang/Flipchart, but da, but bi, gidy A3, A4

GOl Y CAC BUGC THUC HIEN:

Hoat dong 1 - Khéi dong

Muc tiéu: Goi m& va dan nhap vé khai niém bat nat trén mang

Thai gian: 5 phut

Phuong phdp: Hoi dap

Chudin bi: Cau héi

Tién trinh thuc hién:

Budc 1:

THV yéu cau 1 TDV xung phong tra I&i cau hoi:

- Anh/ chi lay vi du minh hoa vé 03 tinh huéng bat nat trong d&i song cla tré em.
THD tra 1&i. (THV c6 thé goi y néu can thiét: néi xau sau lung, chia bé phai, de doa...)
TDV tiép tuc dat cau hoi:

- Vay theo anh/ chi, cac tinh huéng bat nat tuong tu cé dién ra & trén mang hay khong?
TDV tra 1&i. (THV c6 thé goi y dap an: bat nat c6 dién ra trén mang Internet)

Buéc 2:

THV cdm on TDV da tham gia hoat déng va dan nhap vao bai: Bit nat la mét té nan co6 thé
dién ra trong d&i séng cling nhu trén moi trudng Internet vai cac muc do khac nhau, 6 thé do

vO tinh hodc c6 y tuy nhién déu sé cé anh huéng tiéu cuc dén ngudi bi bat nat.
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Hoat déng 2: Thé nao la bat nat trén mang?

Muc tiéu: Nhan biét vé hanh déng va nguyén nhan bat nat trén mang
Thoi gian: 20 phut

Chuan bi: Gidy A3, bang dinh, but da

Phuong phdp: Hoat dong nhém Ién, choi tro choi

Tién trinh thu'c hién:

Budc 1:

THV hudng dan 16p trai nghiém:

MG&i 9 tinh nguyén vién, chia thanh 3 nhém:

Nhém 1: Dong vai ngudi néi xau

Nhém 2: Ddéng vai nguai bi néi xau.

Nhém 3: Nhom nguai khong tham gia néi xau va quan sat tinh huéng dién ra

- Dén gidy to hinh khung MXH vao sau lung 3 TDV déng vai bi néi xau. 3 TDV déng vai néi
xau sé viét nhing binh luan lén tudng cta 3 TDV bi noi xau (dung cac cau/ti ngan, duéi 5 tu) dé
mo ta, ndi xau.

- Hudng dan 3 TDV dong vai bi noi xau di quanh nhom cac TDV con lai. Cac TDV con lai néu
thich c6 quyén thé hién thai dé “thich” hoac “tuc gian” hoac tiép tuc “binh ludn” hoac viét thém
nhing “trang thai” méi.

- Dung lai tro choi — mai cac TDV bi néi xau doc cac binh luan trén MXH cia minh cho ca I16p
cung nghe.

Buéc 2:

THV hoi cdm xuc cia TDV “bi ndi xau va cdm xuc clia nhiing TDV “néi xau”, TDV tham gia,
ngoai cudc va quan sat.

Cdu héi dan dat hoat déng:

- V6i TDV bi néi xau:

e Khi doc nhiing binh luan nhu vay, anh/ chi cdm thay nhu thé nao?
e Nhirng I6i binh luan d6 c6 dung khéng?

¢ Anh/ chi nghi tai sao nhitng nguai khac lai n6i vé anh/ chi nhu thé? Tai sao nhiing nguoi
dé lai chon anh/ chilam déi tuong dé néi xdu?

e Anh/chi nghi minh c6 thé lam gi khi nguai khac néi xau/ néi sai vé minh?
- VGi nhitng TDV di néi xau:

e Khi dua ra nhiing binh luan nhu vay, anh/ chi cdm thay thé nao?

e Nhing I5i anh/ chi néi vé ngudi khac cé ding khéng?

e Tai sao anh/ chi lai noi vé ngudi dé nhu thé? Tai sao anh/ chi lai chon nguai d6 la déi tuong
détdn céng?
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¢ Anh/ chi nghi nguai bi néi xau sé c6 cam giac nhu thé nao? Biéu nay c6 anh hudng dén
ngudi d6 nhu thé nao? Néu ban than anh/ chi rai vao tinh huéng nhu vdy thi anh/ chi sé lam gi? Tai
sao?

- VGi cac TDV quan sat va khéng tham gia:

¢ Anh/ chi nghi gi vé nhiing nguai néi xdu va bi néi xau?

¢ Anh/ chi c6 cdm gidc nhu thé ndo khi chiing kién?

e Tai sao anh/ chi khéng tham gia?

¢ Anh/ chi cd dinh can thiép hay lam gi kh6ng?

e Néu ban than anh/ chi roi vdo tinh canh nhu nguai bi noi xau thi anh/ chi sé lam gi? Tai sao?
Buéc 3:

THV t6ng hgp y kién cia cac TDV va két luan vé bat nat trén mang: Tham khao Hop kién
thuc 1

Hép kién thirc 1:

- Bat nat trén mang la khi mét ai d6 st dung cong nghé dé qudy réi, de doa ngudi khac
(théng qua email, chat, tro chai truc tuyén, tin nhan, hinh anh). Hanh déng nay lap di lap lai
vGi cudng do thudng xuyén khién cho nan nhan khéng cé stc chéng da.

- Cac hinh thiic bat nat trén mang pho bién:

e Quay réi: Bao gobm cac hanh déng nhu: gui cac thong diép cong kich, thé 16, va tin nhdn
xtic pham hay dé bao hanh, lam dung. Viét nhiing binh luan, buic hinh lam khé chiu hay
gay xau hé trong cac phong trd chuyén trén mang. Gay kho chiu ré rang cho ngudi choi
khac trén cac trang mang chai game;

e Dat diéu/Phi bang: Mot ngudi guii cac théng tin gia mao, gay ton hai va khéng dung su
that vé nguai khac, chia sé hinh anh vé mot ngudi nao dé véi muc dich ché giéu, lan
truyén cac tin dén va 15i thi phi khong dung su that. Piéu nay c6 thé dién ra trén bat ci
trang mang hay ting dung nao. Chuing ta thuong chiing kién nhiing nguai hay gui cac
hinh anh vé ngudi khac va dang cac bai viét [én mang véi muc dich bat nat;

e Gay dau khé: Diéu nay dién ra khi mét ngudi nao do6 cd tinh sir dung ngdn ngit khic
nghiét, cdng kich va tién hanh cac cudc tranh luan trén mang. Nhiing nguai lam diéu nay
la d€ mong thay su phan ting va hudng thu khi viéc lam nay gay dau khé cho ngudi khac;

e Mao danh: Bay la khi mét ngudi nao d6 dét nhap vao tai khodn email hodc mang xa hoi
cla ngudi khéac va st dung danh tinh trén mang nay dé gti hay déng cac tin khiéu dam
phong dang, hoac céc tai liéu (bai viét, hinh anh, doan ghi am, video clip...) dang xau hé
cho ngudi khac. N6 cling c6 thé la viéc lap mét trang/ho so gid mao trén cac trang mang
xa hoi, Ung dung va nhiing nai trén mang khac;

e Phat tan va lua dao: Pay la khi mot ai d6 voé tinh hodc bi Itra chia sé cac thong tin ca nhan
c6 thé 1a hinh anh va video riéng tu. Nhiing thong tin nay sau dé c6 thé bi phat tan va nam

ngoai kha nang kiém soat;
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Bam theo trén mang: Day la hanh dong lap di lap lai viéc gli cac thong diép, tin nhan
bao gom: de doa lam tén thuong, cac tin nhan quay réi va de doa, lam cho mét ngudi lo
sg cho su an toan ctia ban than;

Loai bé, ¢6 lap: Piéu nay la khi mét ai d6 cé y loai bé ngusi khac khéi nhém chéng
han nhu nhém nhan tin chung, nhitng Uing dung trén mang, cac trang mang choi
game va nhiing hinh thiic tham gia trén mang khac. Day cling la dang bat nat trén
mang rat pho bién.

- Cac hinh thic bat nat dang c6 nhiéu bién tuéng, ngay mot phé bién va rdong rai hon. Vi du:

Bi tan cdng mang bagi 1 dam déng cé cling sa thich (L& ché bai 1 than tugng cé “fandom”-
nh{tng ngudi ham mo thai qua);

Bi Ilra chia sé anh nhay cam va bi phat tan mat kiém soat dan tdi nhiéu hau qua thuong
tam do nan nhan khéng chiu dung dugc suic ép clia du luan;

Bi tan cdng mang sau khi cong khai xu huéng tinh duc LGBT;

Bi binh pham, ché bai tiéu cuc vé hinh thuc, tinh cach, cdm xuc trén MXH dudi danh nghia
phan bién tich cuc, gop y tich cuc rat phd bién trén mét s6 nén tang hoi dap vé ban than
nhu Askfm;

Bi du d6 tham gia nhiing thach thic khong lanh manh nhu phong trao Ca voi xanh hay
trao luu “devious licks” véi ndi dung dap pha, lay cap tai san cutia trudng hoc dang dugc
gidi tré khap nudc My yéu thich va rd nhau lam theo rat nhiéu trén MXH TikTok.

Dau hiéu gaiy tré c6 thé dang bi bat nat trén mang:

Dot ngdt ngling st dung céc thiét bi truy cap mang Internet;

Trd nén bi mat bat thudng, dac biét la khi dé cap dén cac hoat dong truc tuyén;
Né tranh cac cudc thao luan vé nhiing gi cac em dang lam khi truc tuyén;

Mat hing thu véi cac hoat dong;

C6 nhitng cau noi lién quan dén viéc tu sat hodc y nghia tiéu cuc clia cudc séng;
Co6 vé thudng xuyén tram buén;

Tr& nén xa lanh, thu minh mot cach bat thudng véi ban than hodc cac thanh vién trong
gia dinh;

Khé ngu hoac khéng ngt du.
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Hoat déng 3: Cach phong nguia va iing phé khi bi bat nat trén mang

Muc tiéu: Gitip TDV hiéu dugc cach phdng nglia va ing pho khi bi bat nat trén mang.

Thoi gian: 20-25 phut

Phuong phdp: Thao luan nhém.

Chudn bi: Bang trdng/ Gidy A0, but da.

Tién trinh thuc hién:

Budc 1:

THV chia I&p hoc thanh cac nhém, méi nhém khoang 5 - 6 TDV.

THV giao cho mbi nhém 1 hinh thic bat nat trén mang:

- Nhém 1: Dat diéu, phi bang

- Nhém 2: Loai bd, ¢6 lap

- Nhém 3: Phat 4n va lua dao

Trong trudng hgp c6 nhiéu han 03 nhom thi sé chon tiép cac hinh thic bat nat khac nhu:
quady réi, gay dau khé, mao danh.

Buéc 2:

Cac nhom thuc hién thao luan. N6i dung thao luan bao gom:

- Pua ra vi du 1-2 tinh huéng bat nat trén mang tuong Ung vdi hinh thiic bat nat dugc giao

- Giai phap phong ngura hinh thic bat nat dé

- Cach tng pho véi hinh thiic bat nat dé.

Budc 3:

M&i nhom clr dai dién trinh bay két qua thao luan ctia nhém minh trong 2 pht.

Budc 4:

THV khen ngoi két qua lam viéc cla nhom.

THV bé sung, téng két phan trinh bay ctia cdc nhém va dua ra két luan vé mot sé bién phap
phong nglia va ting pho vai bat nat trén mang.

Tham khao néi dung Hop kién thiic 2.
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Hép kién thic 2

—Huéng dan tré phong ngla bat nat trén mang:

e DPat mat khau manh: Bdo mat thong tin ca nhan clia minh khéng dé ké xau lgi dung

gid mao — Tham khao Hop kién thuic Bai 4: Mat khdu manh va duy tri bdo mat tai khodn
cd nhan;

Cai dat giGi han ban bé, ngudi tiép cdn théng tin lién quan dén ca nhan TDV chia
sé trén MXH. Khi xay ra tinh trang bat nat trén mang tai khoan MXH cta tré nén dugc
dat vé ché dé riéng tu chi minh tré cé thé xem, va tré nén dugc hé trg trong viéc quan
ly cai dat quyén riéng tu tai khodn ctia minh. Tham khdo Bai 3: Gi6i thiéu vé bao mat
thong tin va tai khoan cd nhan cua tré;

Suy nghi ky trudc khi chia sé thong tin ciia minh va nguéi khac 1én MXH. Khong
chia sé cac thong tin ca nhan cé thé bi ngudi khac loi dung nhu ngay sinh, s6 dién
thoai, Can cudc cong dan, dia chi nha riéng, trudng 16p... D6i véi théng tin ca nhan
cla ngudi khac can ton trong quyén riéng tu, khong chia sé khi chua cé su dong y cta
nguci d6. Tham khdo Bai 5: Chia sé c6 trdch nhiém;

Ung phé khi tré bi bat nat trén mang:

- Chia sé: Ngoi xudng chia sé cung tré. Cudc trd chuyén phai dt gan gui, lang nghe chan
thanh;

- Tang l&: Muc dich clia ké bat nat la muén ngudi bi nham muc tiéu sg hai, tiic gian hoac
xau hé do d6 hudng dan tré khéng nén phan héi lai bat nat trén mang khién cho ké bat
nat dat dugc muc dich va tiép tuc lap lai hanh dong bat nat;

- Chan: Chan (block) hoac bao cdo vi pham (report) ngugi bat nat minh néu hién tugng
bat nat tiép dién;

- Chup man hinh: Chup lai man hinh nhiing tinh tiét bat nat trén mang lam bang chiing
phuc vu cho viéc trinh bao véi cac ca quan chic nang;

- Trao déi: N6i vai tré nhitng goc nhin khac vé van dé dang gap phai. Chang han, nhiéu
tré lan dau thay nhiing binh luan séc va cdm thay moi thu nhu sup d6. Nhung néu biét
van dé nay khéng to tat khi nhin dugi lang kinh ctia nguai I6n, tré sé viing vang hon;

- Bao cao, chia sé, tim kiém su gitip d&: Khi thay bat cir hién tugng bat nat trén mang
nao tré can trao doi v6i ngudi than tin tudng, thay cé gido hodc cac bén chic nang can
thiép (cong an, nha trudng, Téng dai 111 v.v.) Tham khdo Phu luc phan II- Mang luéi hé
tro tré em
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Hoat déng 4: Tong két bai hoc va nhan xét, phan héi

Muc tiéu: Giip TDV ghi nhé nhimng néi dung chinh clia bai hoc va lay y kién nhan xét, phan
héi ctia TDV vé buéi hoc.

Thai gian: 5 phut.

Phuong phdp: Tro choi cling ¢6

Chudn bi: Gidy A4, but bi

Tién trinh thu'c hién:

Buéc 1:

THV Huéng dan tro chai“Bay té quan diém”

TDV sé bay to thai d6 véi cac y kién dua ra bang cach gio tay hodc khong gio tay.
Néu TDV thay y ding thi gio tay.

Né&u TDV thay y kién khong dung thi khong gio tay.

Budc 2:

THV dua ra cac y kién va TDV bay té thai d6 thong qua viéc gio tay.

1. Bat nat la hanh déng c6 ca trén mang va ngoai doi? Dung

2. Bat nat trén mang khong nghiém trong bang bat nat ngoai ddi vi khong Sai
gay ra tén thuong vt ly cho nan nhan?

3. Bat nat trén mang la khi mét ai d6 st dung cong nghé dé qudy réi, dedoa | Bung
ngudi khac (thdng qua email, chat, tro choi truc tuyén, tin nhan, hinh anh)?

4. Bat nat trén mang bao gém cac hinh thiic phé bién: Dat diéu, c6 lap, gia | Dung
danh, de doa, Ilra dao, cai bay...?

5. Dé& ling pho véi bat nat trén mang ching ta sé thuc hién: Pung
- Dung phan hoi
- Cai dat quyén riéng tu thich hop?
- Ngan chan (block) hodc bao cdo vi pham (report)

Budc 3:
Sau d6, THV dua ra dap 4n va cdm on su tham gia clia cac TDV.

THV phét cho mi TDV moét t& gidy note dé nhan xét vé ndi dung dugc tap huan.
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Cdu chuyén thuc té
Trich lugc bai viét Bat nat trén mang: Khi ai ciing c6 thé la nan nhan! - www.vtv.vn

Tung lén tiéng dé bao vé chinh kién ca nhan ctia minh vé mét van dé xa hoi, Kiéu Hoang
Ngan & Quan Tay HO, Ha Noi, da phai nhan lai rat nhiéu phan tng tiéu cuc trong mot thoi
gian dai b&i nhiing binh luan khé nghe, chti rda, nhac dén ca gia dinh ctia em, tham chi
nhan tin riéng, tim moi cach cé dugc théng tin lién lac ctia Ngan dé goi dién, doa danh,
nhan tin bat phai xin 16i cong d6ng mang.

Theo chia sé ctia nhitng chuyén gia vé tam ly gido duc, chua bao gi¢ gilta viéc Ién an cai sai
va cong kich ca nhan lai tré nén mong manh va khé phan dinh. Nan nhan sé la ngudi dau
kho. Ho c6 thé bi pha huly cudc doi, tuang lai va rat nhiéu thi. D6 la biéu hién rat xau cla
cdng déng con ngudi khi st dung stic manh tap thé dé vui dap mét ca nhan.

Dé thay trong thaoi gian gan day, bat cr ca nhan nao dugc quan tam, gay tranh cai cling
c6 thé trd thanh muc tiéu dé cdng déng mang lap nhdm thé hién su ghét bd tham chi xdc
pham, b6i nho.

Tung bi 1én an vi thai do tu tin, an mung thai qua trong chuong trinh chung két nam
cla Dudng Ién dinh Olympia, tam ly ctia nit quan quan Nguyén Thi Thu Hang sau cudc thi
van khong thé quén nhiing binh luan, céng kich ca nhan khiém nha danh cho minh.

Hang chia sé, dén bay gi®, em van rat sg lén Facebook va nhin phai nhitng binh ludn ma moi
ngudi danh cho minh. Theo Hang, em phai xem xét nhiing I5i nhan xét ay c6 dliing v&i minh
hay khéng dé stra d6i, con néu khéng dung thi phai diing cdm dé budc qua.

Im lang, bat luc hay cong khai nhan 16i vé minh la cach ma nhiéu nan nhan ctia bat nat truc
tuyén bat budc phai lua chon. Nhing I&i n6i hay hinh anh tiéu cuc c6 thé dan quén theo
thai gian nhung né sé con ton tai nhu mot hé so ca nhan vinh vién khi xay ra bat nat trén
mang. Nhiing ké bat nat & hién tai va tuong lai déu c6 thé tham khao, 1at gi& vé hé sa nay
bat ct ldc nao.
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PHAN THU BA: KT NANG DE
DONG HANH CUNG TRE EM
TREN MOI TRUGNG MANG
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BAl 12: GIUP TRE EM CO CAC
GIGI HAN AN TOAN TREN MANG

Muc tiéu Sau bai hoc nay TDV sé:

- Hiéu dugc su can thiét va biét cac nguyén tac dé dat ra cac giGi han an
toan vé noi dung va vé thai gian cho tré em.

- Xay dung dugc nguyén tac vé gidi han an toan vé ndi dung va thaoi gian
cho tré khi tuong tac trén mang

- Thuc hanh dugc cac nguyén tac nay déi véi ban than

Thai gian 60 phut

Phuong phap = Thao luan nhom, déng kich, tra 16i cau haoi, [y y kién nhanh

Phuong tién Bang trang/Flipchart, but da, gidy A3
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GOl Y CAC BUGC THUC HIEN:

Hoat dong 1 - Khéi dong

Muc tiéu: On tap lai bai ci va dan nhap vao bai hoc méi
Thoi gian: 5 phut

Phuong phdp: Trd |Gi cau hoi

Chudn bi: Man hinh trinh chiéu, cau hoi

Tién trinh thu'c hién:

Buéc 1:

THV dua ra cau hoi cho ca I6p: Nhac lai nhiing rai ro déi véi tré em khi tham gia tuong tdc
trén mang Internet?

Budc 2:
THV m&i mét s6 TDV tra 18i cau hoi. Sau d6 THV dua ra cau tra |6i va dan nhap vao bai méi.

THV nhan manh su can thiét phai cé cac giéi han dé dam bao an toan cho tré em khi tuong
tac trén mang Internet:

Mang Internet rdng |3n, nhiéu diéu tha vi va cling an chira nhiéu rii ro nhu chinh cudc séng.
Clng nhu trong xa hoi c6 luat & va nguyén tac, khi tré em tham gia méi trudng mang can tuan
th( nhiing nguyén tac va gidi han dé:

- Dam bao an toan, tranh nhiing rdi ro bi mat thong tin, ltra dao, vao trang web doc hai,
quen véi ngudi xau... khi tuong tac trén moi trudng mang;

- Tranh xem phai nhiing néi dung déc hai nhu bao lug, tinh duc, tu lam hai cg thé... anh
hudng xau dén suc khde thé chat va tinh than cla tré em;

- Tranh nghién game, mang xa hoi, nghién st dung cac thiét bi dién tu;

- Phong tranh nhiing anh hudng xau dén suic khde co thé va tinh than nhu béo phi, giam
kha nang tap trung, hoc hanh sa sut, giam chat lugng giac ngl va gap nhiing rac réi vé tam ly,
hanh vi.

Do d0, khi tré em tuong tac trén moi trudng mang, can dat ra nhimng nguyén tac gidi han vé
ndi dung va thai gian cho tré em.

Hoat déng 2: Nguyén tic giéi han vé ndi dung cho tré em
Muc tiéu: TDV hiéu dugc cac gi6i han vé n6éi dung cho tré em
Thoi gian: 30 phut

Phuong phdp: Xem tranh, trdi nghiém, chia nhém thao luan
Chudn bi: Man hinh trinh chiéu, cac cau héi tho luan, hinh dnh
Tién trinh thu'c hién:

Budc 1:

Trinh chi€éu mot sé hinh anh vé cac ndi dung khac nhau nhu game, phim anh, cac néi dung

trén mang.
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Mot s6 hinh anh néi dung goi y:

1: Tro choi Minecraft: Game online cho tré em.
Tudi khuyén nghi: 9+

5: Hinh anh Peppa pigs bi lam sai léch

Peppa Pig vén la mot bé phim hoat hinh dugc rat
nhiéu ban nho yéu thich. Mét s6 kénh youtube
“ban” da nhai theo kénh Youtube Peppa Pig that,
lam gia rat nhiéu video rat dang sg, hinh anh thi
bat chudc theo phim Peppa Pig nhung hanh déng
lai vo cling rung rgon.

2 Game My nii truyén: game héa than. Tuéi
khuyén nghi: 17+

i | WAL Bl Wi

NHIEM VU DIENRO. &%

6: Thu thach Ca voi xanh

La mét hién tugng trén Internet dugc phat hién
lan dau vao khoang dau nam 2016 tai Nga. Tro
chai “Thir thach ca voi xanh” da lan rong va gieo
rac noi s¢ hai dén nhiéu nudc trén thé gidi, lién
quan dén nhing vu tu t& hang loat cla thanh
thiéu nién



TAI LIEU TAP HUAN

BAO VE TRE EM TREN MOI TRUGNG MANG

d TikTok Roives: - Ballidng

8. Kénh YouTube dang tai clip “Tha 100 cai 7.Kénh Tiktok trang diém, cham séc da
dao trén cao xudng” tring muc tiéu la miéng
thit lgn va qua dua hau

HDV hudng dan cac TDV tim hiéu thém vé cac ndi dung dua ra bang cach tim kiém trén
mang nhiing théng tin vé ndi dung clia Game, gii han do tudi cila game, phim nhu thé nao, su
phu hgp ctia ndi dung véi tré em va dé tudi phu hgp ctia Game.

Budc 2:

Chia I6p thanh 3 nhém 1,2,3 va thao luan véi cac cau hoi goi y dudi day

Cau hdi thdo ludn cta nhém 1:

- Trong cac hinh anh trén, nhiing hinh nao thé hién noéi dung nao tré cé thé xem? Tai sao?

- Trong s6 cac ndi dung tré c6 thé xem, hay khuyén nghi dé tudi dugc xem cac ndi dung do.

- Hay tim kiém thém mét sé noi dung tré c6 thé xem phu hgp véi ting lia tudi.

Cac nhom tudi gai y: 3-6 tudi, 6-15 tudi, 15-18 tudi.

Cdu héi thao ludn cua nhém 2:

- Trong céc hinh anh trén, nhiing hinh anh nao thé hién néi dung tré khéng dugc/ khéng
nén xem?

- HDV cung cap cho méi TDV gidy ghi chu va dé nghi TDV vé vao gidy ghi chi cdm xuc clia
ho khi ho nhin thay nhiing noi dung dé trén mang? Khi tré em xem nhiing ndi dung dé thi tré sé
cam thay nhu thé nao?

- Tai sao ban nghi rang xem nhiing néi dung dé khéng an toan cho tré em?

Tham khao Hép kién thic 1.

Hép kién thic 1: Nhitng ndi dung khéng an toan cho tré em la:

N6i dung khién tré cdm thay khéng thoai mai, sg hai, hoang mang;

N6i dung khién tré nghi rang nhiing th nhu bao luc, viéc lam phi phap, hay ngén ngl tho
tuc la diéu binh thudng va chiing cdm thay khong van dé gi néu lam nhu vay trong cudc
song thuc;

N6i dung dua ra cho tré moét buc tranh tiéu cuc hoac khong thuc té vé thé gidi;

Noi dung cé thé khién cho tré it nhay cdm, “tro cdm xuc”;

Tré ¢6 thé gap phai rac r6i khi xem trén nhiing trang web bat hap phap.
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Cau hdi thao luan cta nhém 3:

- Ban sé ung xt nhu thé nao khi thay tré dang xem cac néi dung xau, doc hai, choi tro choi
truc tuyén khong phu hgp Ida tuéi?

Luu y cac cach tng xd, n6i chuyén khac nhau déi vai tiing nhom tudi: Cac nhom tudi gai y:
3-6 tudi, 6-15 tudi, 15-18 tudi.

Cau traloigoiy:

HDV ¢4 thé b6 sung cac y sau néu TDV chua néu dugc day da cach xu ly.

Hép kién thic 2: Cdch xtr ly khi thdy tré xem cdc néi dung khéng phii hop:

- Gilr thai dé binh tinh: Day la diéu quan trong dau tién. Cha me, ngudi cham séc nén gitr
thai dé binh tinh, c&i ma, khéng nén gay cang thang, quat mang tré. Vi nhiéu khi chinh
do thai do tuc gian, cdm doéan cGia cha me lai cang kich thich tré td mo, muén “ndi loan’,
chéng d6i va cang tiép tuc xem.

- Tat n6i dung dang xem hoac dé nghi tré diing viéc xem cac chuang trinh dé va tro chuyén
VvGi tré vé ly do tré xem chuong trinh d6? Cam gidc, suy nghi ctia tré khi xem cac chuong
trinh d6? Liéu c6 mang lai diéu gi tét dep hay tich cuc cho tré khéng? Cha me ciing can
tim hiéu xem tré vo tinh hay c6 y xem, liéu c6 ai gidi thiéu, khuyén khich hay bat ép tré
em xem hay khong? Diéu nay can dac biét chd vdi cac ban trong Itia tudi tir 11-18 tudi khi
cac mGi quan hé ban bé rong hon, danh nhiéu thgi gian trén mang hon va su td mo véi
thé gidi bén ngoai rat I6n. Viéc hai tré va lang nghe tré rat quan trong vi thudng, khi tré
nhan ra rang nhiing néi dung cé anh hudng xau dén tinh than, tam ly cla tré, khién tré
thay hoang mang, sg hai thi tu tré sé dimng viéc tiép tuc xem lai.

- Néu tré vo tinh xem hay bi bat ép xem, cha me, ngudi cham soc tré can tran an tré, trd
chuyén va giup tré binh tinh lai; khang dinh vai tré nhiing gi tré xem trén mang la khong
c6 that trong cudc séng cla tré va nhan manh rang tré van dugc an toan. Néu tré c6 cac
bi€u hién bat thudng, hodng loan hon thi can tim dén su trg gitp chuyén nghiép nhu
chuyén gia tu van tam ly tré em, bac sitam ly...

- Cha me can chan nhiing ngudi chia sé nhirng ndi dung dé vai tré, khuyén tré khong
nén tiép tuc lién lac véi nhirng ngudi dd, chan nhiing trang c6 néi dung khéng phu
hop;

- Tat chiic nang phat tu dong; Bao cao nhiing ndi dung khong phu hgp véi nhiing nha
cung cap dich vu nhu Facebook, Youtube, Tiktok, s dung nit“canh bao/flags”,“bao cao/
report” ngay bén canh ndi dung. Nhiing ndi dung khac muén bédo céo c6 thé bao céo
dén: https://www.Internetmatters.org/report-issue/.

Buédc 3:

Mbi nhém clr dai dién téng két cac ndi dung thao luan ctia minh bang hinh thic thuyét
trinh, chia sé trudc ca 16p.
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Thdi gian trinh bay: m6i nhém 5 phat

Buéc 4:

HDV cam on va khen nggi thanh qua lam viéc cta ca 2 nhém.

HDV tong két cac Nguyén tac giéi han vé ndi dung khi tré em tuong tac trén mang:

Mang Internet la noi céng céng va bt cir ai ciing c6 thé dédng hodc tdi Ién bdt cu thir gi,
khéng cé ai kiém sodt hét duoc cdc ndi dung ddng Ién. Mdt khdc, nhirng néi dung xdu, déc hai,
nhdm nhi lai thuéng thu hit nhiéu ngu'di xem nén trén mang Internet, thudng c6 nhiing diéu
tho tuc, bao luc hodc phan cdm ma khong an toan cho gidi tré dé xem. Khi tré em tuong tac trén
mang can luu y véi tré rang:

- Khéng vao nhiing trang web cé néi dung khong phu hap nhu bao luc, tinh duc, toi pham,
khiing b6, ngén ngl thé tuc, nhiing néi dung anh hudng dén sic khoe tinh than cda tré nhu nhin
an, tu t, nhiing ndi dung cé tinh chi bai, lang ma, nhing trd choi khéng phu hop Ita tudi, danh
bac/ca cugc....

- Luén kiém tra gidi han khuyén nghi vé tudi clia cac trang web, chuong trinh phim, tro choi
trudc khi tai vé hay dang nhap.

- Luén kiém tra cac trang web va tin tuc (xem lai bai 5: Tinh tdo truéc cam bay (1) - Phong
tranh Itra ddo trén mang), chi vao cac trang web chinh théng, an toan, cé ndi dung phu hgp Ita
tudi.

- Binh hudéng cédc ndi dung tré nén xem nhu cac ndi dung cé tinh gido duc, sdng tao, giai tri
lanh manh.

HDV nhan manh rang khi tré em thay bat c diéu gi gy kho chiu, so hai hoac lo lang, tré
nén tim dén va néi chuyén véi mét ngu'di ddng tin cdy hoac goi dén téng dai Bao vé tré em qudc
gia111.

Hoat déng 3: Nguyén tac gidi han vé thi gian cho tré em

Muc tiéu: TDV hiéu dugc cac gidi han vé thai gian an toan cho tré em
Thai gian: 30 phat

Phuong phdp: Dong kich

Chuadn bi: Bang kep gidy, bang trang, cac cau hoi thdo luan, hinh anh
Tién trinh thu'c hién:

Budc 1:

HDV chia TDV thanh 3 nhém. M6i nhém c6 10-15 phut dé chuan bi ndi dung 1 vé kich ngan
3 phut. Theo céc tinh hudng sau:

Nhoém 1: Hoc sinh s&r dung dién thoai trong I16p hoc
Nhém 2: 1 nhan vat tré em st dung dién thoai khi an téi & nha véi gia dinh
Nhém 3: 1 nhan vat tré em khéng lam bai tap vé nha ma Ién choi game dén khuya.

Noi dung v& kich can dua ra giai phap, 16i khuyén dé han ché viéc tré em danh qua nhiéu

thai gian cho mang Internet.
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HDV yéu cau cac TDV déng cac vai khac nhau trong vé kich. Vi du, mot ngudi ¢ thé déng
vai la tré em, nguai khac la gido vién, mot nguai khac la hoc sinh, va ngudi khac la phu huynh.

Budc 2:
HDV md&i tiing nhém 1én thuc hién, cdc nhém con lai quan sat.
Luu y thai gian cho phép dé dam bao cac nhom khong trinh dién dai qua 3 phut.

Budc 3:
HDV téng két cdc bién phdp dé han ché viéc tré em danh qud nhiéu théi gian trén mang va
dua ra khuyén nghi vé giéi han théoi gian cho tré em nhu sau.

Hép kién thic 3: Khuyén nghi vé thai gian st dung thiét bi dién tir cho tré em:

- Tré can phai danh thai gian dé van dong ca thé, an uéng day du (trong diéu kién
khéng bi sao nhang bai thiét bi dién td), ngu du giac; cé thai gian cho cac tuong
tac trong cudc s6ng va cdc moi quan hé xa hoi nhu vui choi, tro chuyén véi ban bé,
ngudi than. Tré cling can hoc cach tap trung chd y vao moét viéc thay vi lam nhiéu
viéec mot [uc (nhu khéng viura hoc viua “luét net’, khéng vura an vira xem dién thoai
va khong vlia nghe gidng vura xem youtube...).

- TU0-3 tudi: Chua nén dat van dé véi tré em vé Internet, cling khong nén dé tré s
dung tuy y cac thiét bi dién tu.

- 3- 6 tudi: Khdong nén st dung qua 1 gid/ngay va cha me nén dat ra gisi nghiém
cho tré trong viéc st dung Internet.

- 6- 15 tudi: Khéng stir dung qua 2 gio/ngay.

- 15- 18 tudi: G tudi nay tré c6 chinh kién riéng va ciing can phai danh nhiéu thoi
gian s& dung mang Internet cho viéc hoc tap va tim hiéu kién thic. Ngoai thoi
gian hoc tap trén mang, tré khong nén st dung thiét bi dién tir qua 2 gid/ngay.

HDV nhan manh rang nguyén tac vé thdi gian cling c6 nhiing khi can linh hoat nhu trong
hoan cénh gian cach xa hoi, tré khong thé dén trudng va danh rat nhiéu thai gian cho viéc hoc
truc tuyén, hay cé trong ki nghi, trong khi tré bi 6m hay bé me vang nha hay can cé nguai “tréng”
tré moét thai gian nhat dinh...Viéc dat ra gidi han thai gian bao lau la tuy thudc vao diéu kién cla
méi gia dinh, tudi cla tré, stic khée cda tré ciing nhu diéu kién hoan canh thuc té. Tuy nhién, dé
dam bao stic khde, ngay ca véi ngudi I6n, cac to chic y té cling khuyén cao rang ngoai thai gian
lam viéc thi khong nén st dung thiét bi dién ti qua 2 tiéng/ngay.

Hoat ddng 4: Téng két va danh gia budi hoc
Muc tiéu: T6ng két lai ndi dung budi hoc

Thai gian: 30 phut

Chudn bi: Phiéu danh gia

Tién trinh thu'c hién:

Buéc 1:

HDV t6ng két ndi dung chinh cdia budi hoc
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- C6 rat nhiéu ndi dung phan cam, doc hai d6i vai tré em trén mang va chiing ta can phai
hudng dan tré, déng hanh cling tré va dat ra cadc nguyén tac vé ndi dung, chi rd nhiing ndi dung
nao dugc xem, khdng nén xem va ndi dung nao la tuyét déi cam truy cap. Khi thay tré xem cac
néi dung phan cam, doc hai thi viéc dau tién la nguai I6n can phai binh tinh va trd chuyén véi tré.
Ngudi Ién cling can luén khuyén khich va nhac nha tré chia sé véi nhiing ngudi tin cay nhu bé me,
thay co khi gap phai nhiing diéu phién toai trén mang.

- Ngoai nguyén tac vé ndi dung, can phai dat ra gi6i han vé thai gian trén mang dé dam bao
tré danh du thai gian trong thé giGi thuc véi ban beé va gia dinh, ddm béo stic khde thé chat va tinh
than cla tré.

- Nguai Ién, nhat la cha me trong gia dinh chinh la tdam guong cho tré noi theo nén ban than
ngudi I6n can tuan thu cac nguyén tac vé nodi dung va thaoi gian, dac biét la truéc mat tré. Tham
khdo ban Théa thuan gia dinh vé an toan mang duéi day.

Budc 2:

- HDV phat cho hoc vién cac phiéu danh gid nhu mau dugi day:

No6i dung danh gia Xuat sac Tot Kha Kém

N6i dung chuong trinh

Phuong phap truyén dat

Téng quan budi hoc
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BAI 13: Ki NANG LANG NGHE
VA KHUYEN KHIiCH TRE CHIA SE

Muc tiéu Sau bai hoc nay TDV sé:
- Hiéu va thuc hanh ky nang lang nghe chu déng tich cuc.
- Biét cach dat cau héi dé khuyén khich tré chia sé.

Thei gian 45 - 60 phut.
Phuong phap Thao ludn nhém, thuyét trinh tich cuc, l1dy y kién nhanh.
Phuong tién Bang trang/Flipchart, but da, gidy A4/A0.

GO1Y CAC BUGC THUC HIEN:

Hoat déng 1: KhGi déng - Nhiing théng tin mo hé.
Muc tiéu: KhGi dong va két n6i cac TDV véi nhau.
Thoi gian: 5 phut.

Phuong phdp: Trd chai trai nghiém.

Tién trinh thu'c hién:

Buéc 1:

THV chia I6p thanh nhém 10-12 ngudi, méi nhém diing hodc ngdi thanh vong tron. Cac
nhém lan lugt choi.

Budc 2:
Mot ngudi trong nhém nghi ra moét cau noéi vé mot hoat déng hang ngay (dai tir 20-25 tu)

va viét ra gidy, chang han: “Téi dang lam viéc online & nha va chai cing cac con hang ngay theo
dung quy dinh gian cach cta thanh pho”; dua lai t& gidy cho THV.

Ban nay sé néi tham cau noi trén vao tai ngudi ngdi canh. Ngudi dé phai néi tham vao tai
ngudi ké tiép va tiép tuc cho dén hét vong tron. M6i nhdm c¢é 1 phut dé hoan thanh.

Sau d6, TVH mgi ngudi cudi cing trong vong tron sé ndi to 1én nhiing gi ban nghe duogc.

Luc nay TVH mai ngudi bat dau clia nhém doc to cau ban dau trén to gidy, doi chiéu ndi
dung cau néi cudi cung sé giong/khac cau néi ban dau nhu thé nao.

Budc 3:

THV chira cho TDV thay rang trong giao tiép thi cac théng tin rat dé bi hiéu lam.

/s n i,

Khi nhac téi giao ti€p ngudi ta thudng cho rang giao tiép la “noi”, “noéi chuyén’, “trd chuyén”.
Thuc té thi “ndi” chi la mét phan clia giao tiép, phan “nghe” cling la mét phan rat quan trong, ¢
khi con quan trong hon ca phan “néi”, dac biét trong cac tinh huéng méi thiét lap cac méi quan
hé gitta nguai I6n va tré hoac khi tré dang gap nhiing khé khan. Daéi véi tré, viéc nguai I16n lang
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nghe va hiéu tré lai cang quan trong. Bu6i hoc ngay hém nay sé gitp cac anh/chi hiéu hon va thuc
hanh ky nang lang nghe cha dong tich cuc va biét cach dat cau héi dé khuyén khich tré chia sé.

Hoat déng 2: Thé nao lang nghe chi déng tich cuc.
Muc tiéu: Hiéu vé Iang nghe chu déng tich cuc.
Thai gian: 15-20 phut.

Chudn bi: M6t qua bong mém, nhé c6 thé ndm trong Idng ban tay va tung cho nhau trong
vong tron.

Phuong phdp: Lam viéc nhém.

Tién trinh thu'c hién:

Budc 1:

THV dé nghi tat cad TDV ding thanh vong tron. THV huéng dan trai nghiém va lam mau.
THV chon ngau nhién va dua bong cho TDV thir nhat.

TDV th& nhat nhan bdng va néi moét diéu gi dé lién quan dén chi dé vé an toan trén mang
Internet, roi chuyén qua béng cho TDV th( hai.

TDV thu hai (da lang nghe) sé phan énh lai ndi dung va thé hién cdm xdc ctia ngudi thi nhat
mot cach tich cuc, sau dé lai dua ra cau néi cia minh roi chuyén qua béng cho ngudi nghe thi ba.
Thuc hién nhu vay trong 10 phut.

Budc 2:
THV lam m&u: THV néi mét cau ngdn gon dé TDV “chd dong ldng nghe”.
Vi du, THV néi“Béi khi anh dy binh ludn qud thdng than”,

Cac phan Ung cua lang nghe tich cuc (tuy thudc vao tin hiéu phi ngén ngl ctia nguai néi)
6 thé la: “Ban khéng thich khi anh dy binh luan thang than”; “Ban cadm thay buén khi doc binh
ludn ctia anh dy”; “Ban cam thay tuic gian khi anh ay binh luan”... (phdn dnh néi dung va cam xuc).

Budc 3:
THV m&i cadc TDV chia sé cdm nhan sau hoat dong.

THV két luan vé lang nghe cha déng tich cuc.

Hép kién thirc 1: Ldng nghe chi déng tich cuc.

Ai cing mudn dugc lang nghe vi diéu d6 ¢ nghia la ngudi nghe dang mudn hiéu ban, nhiing
diéu ban noi la co gia tri va dang cha y. Tré cling vay. Tré muén dugc hiéu, cdm thay co gia tri,
dugc ton trong, yéu thuong. Tré sé cam thay nhu vay néu dugc lang nghe mot cach chi déng
tich cuc. Tuc la:

- Ldng nghe mét cach chan thanh, cham chd, goi ma (Idng nghe bang ca 4nh mat va trai

tim).

- Hiéu ré dugc ndi dung va cdm xuc clia ngudi noi.
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Hoat ddéng 3: Thuc hanh dit cau hoi dé khuyén khich tré chia sé

Muc tiéu: Biét cach phan héi va dat cac cau hoi phu hop dé khuyén khich tré chia sé.
Thai gian: 20-25 phut.

Chudn bi: Tinh huéng

Phuong phdp: Hoat dong ca nhan.

Tién trinh thuc hién:

Budc 1:

THV dua ra 3 tinh huéng va yéu cau TDV st dung ky nang lang nghe chi dong tich cuc va
dat cac cau hoi mé dé khuyén khich tré chia sé.

Tinh huéng 1: Ban dang lam viéc trén may tinh thi c6 cudc goi dién thoai, ban r&i khoi may
tinh dé trao d6i cong viéc. Trong luc d6, con ban thdy may tinh ctia ban van dang mé nén ngéi
vao xem. Khi két thuc cudc goi va quay tra lai may tinh thay tinh huéng nhu vay, ban sé xt ly nhu
thé nao?

Tinh hudng 2: Trong gi& hoc lap trinh, sau khi két thuic bai hoc, gido vién cho hoc sinh tu do
st dung mady tinh khodng 5 phut cudi gic. Mét vai em hoc sinh da 1én mang tim kiém hinh anh
phu ni khéa than. Khi ban la gido vién va phat hién thay thi nén xt ly nhu thé nao?

Tinh hudng 3: Ban la mét can bd xa hoi, c6 mot tré tim dén va chia sé vai ban rang: “Me
chau khéng hiéu chau. Me khéng cho chau tai trd choi méi va phat chau khéng dugc dung dién
thoai su6t hai ngay nay va chang chju nghe chau noi. Me chau chdng quan tam dén chau”. Ban sé
xU ly tinh huéng nay nhu thé nao?

Budc 2:

THV doc tiing tinh huéng va mai cac TDV phat biéu y kién.

Goiy ddp dn:

Tinh huéng 1:

Trong vai tro la bé/me cda tré, dau tién ban can chuan bi théi d6 binh tinh va tao bdi
canh giao tiép phu hgp nhu goi con lai gan va hai b6/me con ng6i néi chuyén, tranh ding/
ng6i doi dién va hoi nhu dang chat van tré badi vi diéu d6 sé lam tré sé sg hai va khéng con
ldang nghe ban n(a.

- Dat cau hoi: Con dang lam gi thé? Con c6 thé néi b6/me biét vi sao con sir dung may tinh
clia b6/me dugc chi?

- Phan héi va tiép tuc dat cau hoi dé 1ang nghe tré chia sé, ti d6 dé biét ly do tré lam nhu
vay: Con mudn xem may tinh ctia b6/me, vay con da héiy kién bé/me chua nhi? Néu bé/me cling
xem mady tinh cGia con ma chua héiy kién con thi con sé cam thay thé nao?

-Binh huéng va tap cho tré tu n6i cam nhan va dua ra giai phap sé giup tré c6 trach nhiém
V@i |Gi htia/cam két nhu: Con thir hinh dung con la me thi con sé cam thay thé nao néu c6 ngudi
duing d6 vat/vat dung ctia minh ma chua héi y kién nhi? ...
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Tinh huéng 2:

Trong vai tro la gido vién, ban hay chuan bi tam ly va thai dé binh tinh khi néi chuyén vai
hoc sinh.

- Dung hoat déng ctia hoc sinh/nhém hoc sinh ngay lap tic: Tat hinh anh doé di.

- NG6i chuyén riéng vaéi tré/nhém tré, ghi nhan su td mo nhu cau khéng cé gi xau nhung phu
hop véi hoan canh.

- Dat cau hoi va lang nghe ch dong tich cuc, khong phan xét tré:
Cé ai gtii cho con? (D€ biét con bi ép xem, bi bat nat hay con chi dong xem).

Tai sao con xem? C6 ai bat con xem khong? (Luu y khong hoi dén dap, tly tinh huéng, hoan
canh dé hai tré).

Khi con xem con cadm thay nhu thé nao? (Ban dau c6 thé tré tdo mo réi so hai, cang thang,
hoang mang hay khéng thoai mai).

Lan sau con c6 thich xem nita khéong hoac 1an sau khong nén tiép tuc lam thé nia nhé.

- H6 trg, d6ng hanh cung tré: Goi y trang web, sach sinh hoc, 3 géc d6 khoa hoc, tim nguén
thong tin khoa hoc dé tré xem.

Tinh huéng 3:

Trong vai tro la can bd xa hoi, ban hay binh tinh va kién nhan dé Iang nghe tré, hay sit dung
két hgp cac ky nang giao tiép bang 15i va khéng 15i dé giao ti€p mét cach tu nhién vai tré.

- Hay dé cho tré bay t6 su gian dii, nghi ngs hay chan nan ... ciia ching.
- Dat cau hoi mé va lang nghe chl dong tich cuc, quan sat cac cdm xuc cua treé.
Vidu:

Ché&u dang cam thdy gian di. Dudng nhu ngudi ma chau rat tin tudng da lam chau
that vong.

Chau dang muén tai tro chai mdai gi? Tro choi d6 c6 gi hap dan chau?
Chéc chau da tim hiéu vé tro chai nay trudce khi xin me cho tai vé réi ch?

Trd chai d6 c6 khuyén nghi phu hgp véi Ida tudi nao hay cé danh gia trén clia hang tng
dung tét khéng? C6 hinh anh nhu thé nao?

- Dong hanh cung tré va dua ra giai phap: Thir mé tro chai cling tré, néu tro choi bao luc,
hinh anh khéng phu hop Ita tudi thi tat trd chai va héi tré: Chau cdm thdy thé nao khi xem hinh
anh kinh di d6? Chau c6 muén thay lai nita khong? ...

-Dinh huéng va chi dan cho tré: Chau da hiéu ly do me phan ting nhu vay chila lo ldng chéau
gap phai nhiing thi khong thoai mai ma thoéi. Gio chau cam thay tét hon chua?

Buéc 3:

THV t6ng hop y kién clia cac TDV va gidi thiéu mot sé cong cu trong giao tiép vai tré, dac
biét la ky nang dat cau hoi.
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Hép kién thi'c 2: D€ Idng nghe chi ddng tich cu'c va giao tiép vdi tré hiéu qua thi c6 thé sir
dung mét sé céng cu sau:

— Y kién phan héi.

e Tap trung vao nhiing hanh vi cu thé va cé thé quan sat dugc.

e Nén dugc thdo luan va ki€ém tra d€ ddm bao méi cac nhan nhan dugc ndi dung truyén
tdi dung dinh hudéng.

e Khong phaila sy phan xét, khong tap trung vao con ngudi ma tap trung vao hanh vi.
- Dién dat lai.

e Su thé hién lai nhiing gi ngudi khac da noéi, nham tom tat mot doan ké dai, lam ré
nhing gi tré ké, cho phép ban kiém tra lai y clia ngudi ndi va ti€p tuc cau chuyén.

e Khong dua ra su gidi thich nao.
— Phan anh cdm xdc: Nham lam ré cdm xuc clia ngudi déi dién, cau phan anh cdm xuc chi
nén udm thl, chi khéng naoi la ho nhu thé va nén cdm nhan ra sao.

— Pat cau hoi: Cau hoi la cong cu quan trong dé tap hop théng tin trong giao tiép vai tré.
Né&u ban st dung cac cau hoi ma mot cach hiéu qua thi dem lai cau tra |5i tot, tré sé bay
td thodi mai va cdi mé. Nhimng cau hoi déng sé goi cac cau tra 16i ngan hon va thudng
khong cung cdp cho ban théng tin chi tiét.

— Viéc dat cau hoi mé khéo léo dé khuyén khich tré chia sé dé co thé:
e Khai thac thém nhiéu thong tin hon.
e Hiéu han vé moi quan tam hay van dé tré gap phai.
e Hudng cho tré néi vé mot van dé.
Cac cau héi mé thuong dung véi nhiing tir sau:
Cdu héi: “Cdi gi” thuong huéng tré néi ve su kién.
— Diéu gi da xay ra?
— Ban sé lam gi?
Cdu héi “Nhu' thé nao” huéng tré néi vé cam xuc va dién bién.
— Piéu dé c6 thé dugc giai thich nhu thé nao?
— Ban cam thay nhu thé nao vé diéu do6?
— Ban cam thay thé nao khi chuyén d6 xay ra?
Cau héi “Tai sao” la dé tré néi vé ly do.
- Tai sao ban lai nghi nhu thé?
- Tai sao ban lai lam nhu thé?
Da6i lic cau hoéi“Tai sao” am chi rang ngudi dugc hoi da hoac dang lam diéu gi d6 sai, tao nén

su khong thodi mai, cho nén chu y tdng giong, am lugng khi hoi hodc dat cau haéi khac hiéu
qua hon nhu:
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- Diéu gi da khién ban nghi nhu thé?
- Diéu gi da khién ban lam diéu dé?
Cau hoi déng thudng bat dau véi nhiing tir: “co phai’, “c6 ... khong’, “da” va dugc tra 1&i “co”

hoac“khéng”. Loai cau hoi nay thudng khong cho phép tré giai bay vé tién trién cla su viéc va
trach nhiém tiép tuc cudc noéi chuyén.

Mét sé luu y khi stir dung cau hoéi:
- Khong hoi t6i tap, ki€u tra hoi: Qua nhiéu cau hoi sé day tré vao thé tu vé, dong thoi
ngudi noi lai qua nhiéu su kiém soat.

- Khi ban dua ra mot 16i khang dinh thi khéng nén st dung dang cau hoi. Chang han thay
Vi n6i:“Con khong nghi la hoc hanh cham chi hon sé gitp ich cho con rat nhiéu hay sao?”
thi hay néi: “Hoc hanh cham chi hon sé gitp ich cho con rat nhiéu!”

Hoat ddng 4: Téng két bai hoc va nhan xét, phan héi.

Muc tiéu: Gitp hoc vién ghi nhé nhiing néi dung chinh ctia bai hoc va lay y kién nhan xét,
phan hoi ctia hoc vién vé budi hoc.

Thoi gian: 5 phut.

Phuong phdp: Danh gia bang biéu tugng cadm xuc.

Chuadn bi: Gidy note.

Tién trinh thu'c hién:

Budc 1:

THV tom tat bai hoc.

Budc 2:

THV phat cho TDV cac gidy note.

TDV vé cac biéu tugng cam xuc:

©: NéuTDV thay budi hoc tich cuc, hiéu qua, ndi dung kién thiic hitu ich.
@: Néu TDV thay budi hoc khéng hiéu qua va noi dung kién thiic khéng thuc té, kho ap dung.
©: NEuTDV thay cac kién thic trong budi hoc khéng c6 gi méi véi minh.
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BAIl 14: KY NANG
GIAO TIEP KHONG LOI

Muc tiéu Sau bai hoc nay TDV sé:

- Ndm dugc sau hinh thuc giao ti€p khéng 1.
- Nhiing diéu can tranh khi giao tiép véi tré

- Xay dung maéi quan hé tin cdy véi tré.

Thoi gian 45 - 60 phut.

Phuong phap Minh hoa tinh huéng, thao ludn nhom, thuyét trinh tich cuc, lay y kién nhanh.

Phuong tién Bang trang/Flipchart, but da, gidy A4/A0.

GOl Y CAC BUGC THUC HIEN:

Hoat déng 1: Thé nao la khéng lang nghe.

Muc tiéu: Dan nhap vao bai hoc. Thé hién stic manh ctia nhiing théng tin khéng I5i trong
giao tiép.

Thoi gian: 5-7 phut.

Phuong phdp: Minh hoa tinh huéng.

Chudn bi: Khong.

Tién trinh thu'c hién:

Buéc 1:

THV mai mét TDV tinh nguyén tham gia déng mét ti€u pham ngan (khéng néi cho TDV vé
muc dich minh hoa). Yéu cau TDV déng vai mét tré va trinh bay van dé ctia minh véi“bé me” (Vai
b6 me c6 thé do THV hoac ngudi dong gidng dong). Cong viéc clia “bé me” 1a thé hién su lang
nghe moét cach toi té nhat. Viéc nay cé thé phéng dai (chdng han khéng nhin vao mat TDV, xem
doéng ho nhiéu lan, cam dién thoai va lust mang xa hoi, khoanh tay, ...).

Buéc 2:

Sau khi két thic minh hoa, hay héi TDV tinh nguyén déng vai tré vé cam nhan clia nguai dé
sudt cudc giao ti€p. Sau dé héi cac TDV khac: Anh/chi quan séat thay nhiing hanh vi cu thé nao thé
hién “b6 me” khong lang nghe tré?

Budc 3:

Bén canh nhing giao ti€p bang I6i nhu lang nghe tich cuc, dat cau hoi, phan héi thi ching
ta co thé giao ti€p mét cach gian ti€p qua ngdén ngl clr chi, cach st dung vé mat, diéu bo, tu thé
cd thé, anh mét... day déu la nhing hinh thiic giao ti€p khéng I6i, anh huéng dén chat luong va
hiéu qua cua giao tiép gilra nguai I6n va tré.
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Hoat dong 2: Ngon ngir ct chi

Muc tiéu: Nam dugc sau hinh thic giao tiép khong 16i.

Thai gian: 15-20 phut.

Chudn bi: In tai liéu.

Phuong phdp: Théao luan tinh huéng, thuyét trinh tich cuc.

Tién trinh thu'c hién:

Buéc 1:

THV yéu cau TDV doc qua cac dang ngén ngir cir chi dugc mé ta trong tai liéu.

Ngén ngr ctr chi

Chdp nhdn duoc

Khéng chdp nhan duoc

Nham mat khi néi chuyén

Mim cuai

Ngap

Cau may

Duy tri giao ti€p bang mat

Thinh thoang gat dau

Quay di hodc nhin di huéng khac

Nhin xu6ng khi néi chuyén

Khoanh tay

VUa dung dién thoai vira n6i chuyén

Chi tay

Buéc 2:

TDV lua chon theo quan diém cia minh xem hanh vi nao c6 thé chap nhan dugc, hanh vi
nao khéng thé chap nhan dugc trong giao tiép véi tré.

Buéc 3:

Khi TDV két thuc, xem xét tiing hanh vi mot va mai TDV tra 16i. Khuyén khich ca su dong y
va khéng déng y. Yéu cau TDV giai thich ly do chap nhan hanh vi nay va khong chap nhan hanh

vi khac.

Buéc 4:

THV t6ng két: Ngon ngii cti chi la 1 trong 6 hinh thic giao ti€p khong |5i.

THV dua ra 5 hinh thuc giao tiép khong 16i con lai la giao tiép bang mat, giong noi va toc d6

noi, khéng gian, thdi gian va su'im lang.
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Hép kién thic: 6 hinh thirc giao tiép khéng ldi.

1. Giao tiép bang mat: Duy tri giao ti€p bang mat vai tré thé hién rang ban, ngudi nghe dang
rat cham chu vao cau chuyén. Cach giao ti€p bang mat t6t nhat la ban nhin thang vao mat tré,
gilt cing tam mat vdéi tré khi noi chuyén hodc nghe ching.

2.Ngén ngii cti chi: dé cap dén viéc ching ta giao ti€p véi tré thong qua co thé clia ching ta.
Khi giao ti€p vdi tré tét nhat nén dé co thé hoi dé vé phia ngusi déi dién, ngdi canh va thé hién
rang ban cham chu ldng nghe va bi 16i cuén bdi cau chuyén ctia ching.

3. Giong néi va téc dé néi: thé hién su céi mad, chan thanh, quan tam va triu mén.

4. Khéng gian: thoai mai, cdi mé cho qua trinh giao tiép gilra ngudi I6n va tré.

5. Théi gian: Danh thai gian cho tré n6i ma khong cdm thay bi stic ép vé mat thaoi gian.

6. Im lang: Im lang doi khi rat can thiét va phu hgp trong giao tiép vai tré. N6 cé thé cho tré
khoang lang can trudc khi chia sé thong tin quan trong véi bé me, thay c6 giao, hay ngudi I6n
ma tré tin tudng.

Hoat déng 3: Xay dung méi quan hé tin cay véi tré.

Muc tiéu: Hi€u tam quan trong cla viéc xay dung maéi quan hé tin cay vai tré.
Thoi gian: 20-25 phut.

Chudn bi: Khong.

Phuong phdp: Tra |Gi cau hoi.

Tién trinh thu'c hién:

Buéc 1:

THV dat cau hoi cho ca I6p.

Cau hdi: Trong cac ndi dung sau day, anh/chi nhan thay n6i dung nao khién viéc xay dung
maGi quan hé tin cdy véi tré gap khé khan? Lua chon dap an:

A.Tré stt dung nhiing tir ng(r hay cach viét tat ma ngudi I6n khéng hiéu nén ngudi I16n kho
néi chuyén véi tré vé viéc tré lam hodc ngudi ching gép trén mang.

B. Ngudi I6n thudng ap dat tré trong moi quan hé ngudi I16n - tré con (chang han phé phan
tré, néi tré nén lam g, ran de tré, cdm doan ...)

C. Ngudi I6n qua trong dai tré chia sé nhiing suy nghi/cam xuc riéng tu véi ban.

D. Ngugi I6n thuong dat cac cau hoi qua dén dap, cau héi cé cam giadc diéu tra, chat van hon
la 1dng nghe chii dong tich cuc véi tré.

E. Nguai I6n hira véi tré ma khéng lam, that hia vai treé.

F. Ngudi I6n qua nudng chiéu tré, khong dat ra cac nguyén tac gidi han cho tré khi st dung
mang Internet.

G. Tat ca cac dap an trén.
Budc 2:

TDV doc cau héi va lua chon dap an.
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Buéc 3:

Mg&i cac TDV phat biéu dua ra dap an ctia minh. THV ch6t déap én la G.

THV dat cau hoi tiép theo cho ca I6p dong nao: Trén day la mét sé kho khan ma thudng gap
phai khi xay dung méi quan hé tin cay vdi tré. Vay anh/chi sé lam gi ti€p theo dé xay dung mai
quan hé tin cay vdi tré?

THV m&i cac TDV phat biéu y kién.

Ggiy dap an:

- Nguai Ién khong nhat dinh phai trg thanh mot chuyén gia vé Internet, quan trong la nguoi
I6n can trd chuyén véi tré dé tré c6 thé thoadi mai chia sé vé cac hoat ddng clia ching trén mang
giébng nhu cac hoat dong khac trong dsi séng hang ngay.

-Cha me va nhiing ngudi I6n khac phai luon la tam guong cho tré, bai
tré sé khong lam theo nhiing gi ching ta néi ma sé bat chuéc nhiing gi ching ta lam. Thay vi cdm
doan tré, chung ta nén giai thich cho tré hiéu ré hon vé van dé co thé gap trén mang.

- Hay tén trong cac quyén cla tré.

- Xay dung mai quan hé tét véi tré trudc khi trong doi tré san long chia sé.

Nén danh thai gian dé quan tdm dén tré ti nhiing viéc nhé nhu: Tré quan tam dén diéu gi?
Tré thich mau gi? Tré thich tro choi gi? Ai la ban than nhat ca tré? Hay thé hién cho tré thay rang
ban quan tam dén con ngudi tré. Khi tré cam thay thoai mai thi tré sé tiét |6 nhiing su kién, cdm
xuc hay trai nghiém quan trong cé lién quan dén cach hanh x{ cda tré.

- Hay ton trong nhu cau dugc im lang cla tré, thic giuc tré tra I15i cau hoi hodc cdi ma véi
ban c6 thé phan tac dung, khién tré dong lai va tir chéi dap lai ban bang bat cir cach nao.

- Hay qilr IGi hia véi tré, néu khéng thuc hién dugc IGi hia thi phai thong bao va xin 16i chan
thanh véi tré ngay lap tuc. Ching minh cho tré thay qua 16i néi va hanh déng nhat quan rang ban
la ngudi I6n dang tin cay va san sang lang nghe va hé trg treé.

Budc 4:

THV tong hgp y kién ctia TDV va tém tat cac cach dé xay dung maoi quan hé tin cay vai tré.

Hoat déng 5: Tong két bai hoc va nhan xét, phan héi

Muc tiéu: Gitp hoc vién ghi nhé nhiing néi dung chinh ctia bai hoc va lay y kién nhan xét,
phan héi ctia hoc vién vé budi hoc.

Thai gian: 3 - 5 phut.

Phuong phdp: Lay y kién nhanh.

Chudn bi: Cau hoi

Tién trinh thu'c hién:

Buéc 1:

THV dat cau hoi trudc I6p: Sau budi hoc nay, Anh/Chi sé dp dung dugc diéu gi ngay lap tuc
trong viéc giao tiép vdi tré, vui long chia sé ngan gon cling ca I6p.

Buéc 2:

THV cam on va két thuc.
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BAl 15: THOI QUEN TOT

KHI SU DUNG INTERNET

Muc tiéu Sau bai hoc nay TDV sé:
- Nhin lai cac théi quen st dung thiét bi dién t va online
cla minh
- Dua ra cac nguyén tac tot cho viéc st dung thiét bi dién t
trong gia dinh
- La mét tdm guaong t6t cho tré em

Thai gian 60 phut

Phuong phap Lam viéc ca nhan, thao luan nhém, tra IGi cau hoi, lay y kién
nhanh

Phuong tién Bang trang/Flipchart, bat da, gidy A3, gidy note

GOl1Y CAC BUGC THUC HIEN:

Hoat dong 1 - Khéi dong (5 phut)

Muc tiéu: Tao khong khi vui tugi, san sang bai hoc mai
Thai gian: 5 phut

Phuong phdp: Van dong, trdi nghiém

Chudn bi: Am nhac vui nhén

Tién trinh thu'c hién:

Budc 1:

HDV m@i cac TDV diing lén va xép thanh céc hang doc.

- HDV bét nhac vui nhén va mai ngudi dang diing sau massage c6, vai, ddm lung cho ngudi
trudc khodng 2 phut, sau d6 quay dau, déi bén, ngudi truéc lai massage cho ngudi lan trudc ding
sau trong 2 phut.

Hét 4 phut, nhac diing lai va HDV cling mai cac TDV vé ché ngoi.

Budc 2:

HDV hoi cac TDV mot s6 cau héi dan nhap:

- Cac anh/ chi dang cam thdy nhu thé nao?

- Cac anh/chi cho rang viéc dugc ban hoc clng I6p massage véi viéc ngoi lust mang, doc
ban tin thi viéc nao thu vi hon?

Khi lam viéc. ching ta lam viéc vGi may tinh két néi mang, trong cudc séng hang ngay, dién
thoai thong minh luén & bén canh, wifi va mang 3G, 4G pha séng khap noi. Nhiéu khi, ranh giéi
gita cudc song that va cudc séng trén mang nhu bi hoa lan. Cing véi nhiing tién ich va hiéu qua
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tuyét voi ma thiét bi dién t va mang Internet mang lai thi cling cé rat nhiéu van dé xuat hién nhu
cac van dé vé mat, cot song, cac van dé vé nghién game, nghién mang xa hoi nhu ching ta da
thao luan, va ca van dé vé su xa cach, thiéu tuong tac gitta cha me va con cai, gitra nhirng thanh
vién trong gia dinh.

Budi hoc ngay hém nay sé tap trung vao viéc lam thé nao dé can bang thai gian gilra cudc
séng that va thai gian trén mang, lam thé nao dé van tan dung dugc nhiing tién ich do mang
Internet mang lai, déng thai van duy tri két néi va tuong tac véi gia dinh, ban be, déng nghiép?

Ngudi I6n chinh la tam guong cua tré em, nhat la tré nhé tir 0-6 tudi, cac em sé hoc hai va
bat chudc nhing théi quen tir cha me, 6ng ba, anh chi em trong gia dinh. Ngui I6n can cé nhiing
théi quen tét, thuc hanh nhitng nguyén tac tét khi st dung thiét bi dién t va tuong tac trén
mang dé tré thanh mét tdm guong tét cho tré em hoc tap.

Hoat déng 2: Nhin lai théi quen s dung thiét bi dién tir cia minh
Muc tiéu:
- Gitp TDV nhin lai va tu danh gia théi quen st dung thiét bi dién tir cia minh.

- Nhan thic dugc tam quan trong cua viéc dat ra cac nguyén tac khi st dung thiét bi dién
t trudc hét 1a cho ban than va sau d6 la lam guong cho tré.

Thai gian: 20 phut
Hoc liéu: Gidy, but
Tién trinh thu'c hién:
Budc 1:

HDV chia I6p thanh tiing nhém 2 nguai hodc cho cac hoc vién tu bat cap véi nhau: Nguoi
A va ngudi B.

Buéc 2:
Lan lugt tiing ngudi chia sé theo cac ndi dung duéi day

Khi ngugi A chia sé, ngudi B 1ang nghe, ghi chép va phan héi dung nhiing gi nguai A da chia
sé cho ngudi A nghe.

Tuong tu, khi ngudi B chia sé, ngudi A cling sé lang nghe, ghi chép va phan héi ding nhiing
gi nguai B da chia sé cho ngudi B nghe lai.

Luu y 1a ngudi phan héi chi nhic lai nhiing gi nghe thdy, c6 thé ghi lai néu can, khong dugc
thém/bdt, hay phan xét, nhan xét, dua ra I6i khuyén gi.

Mbi ngudi c6 6 phut: 3 phut dé trd I6i cac cau hoi nay va 3 phat Iang nghe ban minh nhéc
lai cau trd IG6i ctia minh.

Céc cau héi:
- Ban st dung thiét bi dién ti bao nhiéu gid moét ngay?
- Ban danh bao nhiéu thai gian chaoi, trd chuyén cung con mét ngay?

(néu chua co6 con co thé chia sé trai nghiém vai chau hodc tré nhé trong gia dinh hoac bo

qua cau nay)
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- Trong ltc n6i chuyén véi con/bé me/déng nghiép, ban nhin vao ngusi doi dién hay nhin
vao dién thoai/ cac thiét bi dién ta khac?

- Trong ldc an cam ban cé st dung dién thoai, xem tivi hay “luét net” khéng?

- Ban c6 cho rang minh nghién trod choi dién tl truc tuyén hay mang xa hoi khong? (Vidu cé
1 56 ddu hiéu nhu bon chén, but rit, bat an, cau gat, buén ba khi khéng dugc chai...)

- Ban c6 st dung thiét bi dién ti ngay ca khi trong nha vé sinh khong?

- Ban ¢6 s dung thiét bi dién tu khi da tat dén di nga khéng?

- Ban c6 gap cac van dé vé mat, tay, ¢, cot séng do sir dung thiét bi dién tl sai tu thé trong
thdai gian dai khéng?

- Budi sang viéc dau tién ban lam khi vira thic gidc c6 phai la mé dién thoai Ién kiém tra
email, tin nhan, mang xa hoi, doc tin tic hay khong?

- Ban cé thay minh can phai diéu chinh théi quen, thai gian st dung thiét bi dién ti khong?

Budc 3:

HDV Két luan:

- Cac ban c6 thdy minh dang c6 théi quen s dung thiét bi dién t t6t khéng? Néu co, hay
gio tay.

- HDV chtic mling cac TDV ¢6 théi quen s dung thiét bi dién tur tot.

- HDV chia sé: Nhiting thoi quen st dung thiét bi dién t& clla ngudi 16n cé anh hudng rat
nhiéu dén tré em nén dé tré c6 dugc thoi quen va tuan thi nhiing nguyén tac sir dung thiét bi
dién tu, trudc hét, ban can la mét tdm guong tét. Hay nhin lai théi quen ctia minh va c6 nhiing
diéu chinh phu hap.

Tham khao nhiing théi quen tot & Hop kién thic.

Hép kién thic 1: Mét sé thu'c hanh tét khi sir dung thiét bi dién tur:

- Gilrkhoang cach hgp ly: Khi ban st dung cac thiét bj dién t& nhu may tinh hay ti vi, ban nén
ngoi cach xa chiing mét khoang hop ly. Doi véi may tinh, mat nén cach man hinh 50-70 cm.
Khoéng nén ngdi qua gan cac thiét bi dién td, diéu do sé gitp ban tranh dugc cac bénh vé
mat. Nén dé dé cao vira tdm nhin dé tranh ngéi phai tu thé sai.

- Doi vai nguai I6n, thai gian téi da st dung cac thiét bi dién ti ngoai thai gian lam viéc la
2 gid/ngay. Diéu nay dam bao cho mat khoe, ciing nhu ngan cac van dé cét song, c6, vai,
ngon tay, tay...

- Khian khéng nén st dung thiét bi dién t, viéc nay c6 hai cho da day va viéc tiéu héa thic
an.

- Khoéng nén st dung dién thoai khi dang néi chuyén véi ngudi khac, dac biét la véi tré em.

- Anh sang phu hgp: Ban nén xem céc thiét bi may tinh, dién thoai hay tivi trong diéu kién
anh sang day da. Tét nhat nén dung nhiéu vao ban ngay va han ché vao dém t6i. Khi si
dung chiing vao budi t6i, ban nén bat dén sang vira phai. Phong qué sang hodc qua téi déu
khién mat phai diéu tiét nhiéu lam mat nhanh mai.

- Tu thé ngoi dung: Khi xem phim hodc st dung mdy tinh, ban nén ngéi ngay ngan, khéng
nam nga nghiéng. Nhu thé sé khién cg thé nhanh mai va anh hudng t6i cac xuong khép.
Tot nhat cir sau mébi 20-30 phat lam viéc véi may tinh thi nén ding day di lai, van dong cho
cd thé thodi mai.
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Hoat déng 3: Cam két thay doi

Muc tiéu: Gitp TDV c6 nhiing diéu chinh phu hgp dé cé théi quen t6t khi sir dung thiét bi
dién tu.

Thai gian: 10 phut

Hoc liéu: Giay note, bang to, but mau

Tién trinh thu'c hién:

Budc 1:

HDV phat cho m6i TDV mét vai td gidy note.

TDV sé ghi cam két thay d6i hodc 1 diéu méi minh mudén bat dau thuc hién ngay dé cé thoi
quen t6t khi st dung thiét bi dién td. TDV c6 thé ghi nhiéu gidy note va trong méi gidy note chi
ghi 1 diéu.

TDV c¢6 thé lua chon ghi tén minh vao gidy note hodc khéng.

CacTDV sé lan lugt dan gidy note Ién bang to.

HDV luu y cac TDV la m6i ngudi c6 thé dan nhiéu gidy note, va dam bao rang khéng gidy cla
ai bi che lap, moi TDV déu dan it nhat 1 t& gidy note Ién bang.

Mot s6 cam két gai y:

e Nhin vao mat ngudi doi dién khi noi chuyén;

e Tat dién thoai hoac dé ché do may bay trudc khi di ngu;

e Khong dung dién thoai khi da tat dén/ & noi khong du anh sang;

e Khong dung dién thoai trong nha vé sinh;

e Danh nhiéu thai gian han dé chai cung con;

e Khong cam theo dién thoai khi dang chai cuing con/ nghe con néi;

e Khong lam viéc trén may tinh vao buéi téi, gid sinh hoat chung cua gia dinh;

e Khong tu'y st dung dién thoai/may tinh clia vg/chéng/con/anh/chi/em ma chua hoi y kién;
¢ Khong goi dién thoai cong viéc sau 6h (hodc ban cé thé tu dat ra gi¢i han phu hap véi minh).
e Tiép tuc thuc hanh cac thoi quen t6t clla minh: nhu....

Budc 2:

HDV danh thai gian cho cac TDV viét va dan gidy note |én bang

Buéc 3:

Sau khi ca I1&6p da hoan thanh, HDV va TDV cuing doc cac ndi dung trong gidy note. HDV chuc
mung cac TDV da c6 budc khai dau tét va chidc cac TDV sé sém c6 nhing thoi quen s dung thiét

bi dién ta hiru ich va lanh manh.
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Hoat déng 4: Nguyén tac sif dung thiét bi dién td, truy cadp mang Internet trong
gia dinh

Muc tiéu: Gitp TDV xay dung nhiing nguyén tac st dung thiét bi dién tir va mang Internet
trong gia dinh, hudng téi viéc can bang cudc séng that va thdi gian 1én mang, danh thai gian cho
cac hoat déng tuang tac xa hoi.

Thoi gian: 20 phut

Hoc liéu: Giay note, but mau

Tién trinh thu'c hién:

Budc 1:

HDV chia I6p thanh ttng nhém 4-5 nguai.
HDV dua ra yéu cau thao luan nhom:

Hay chia sé va thao luan cling cac thanh vién trong nhém dé xay dung ban cac quy tac st
dung thiét bi dién tl trong gia dinh danh cho cac thanh vién trong gia dinh, bao gém ca b6 me
va con.

Budc 2:
HDV cho cac nhém 10 phut dé thao luan.

Sau d6, HDV m¢i dai dién cac nhém chia sé két qua thao luan va ban quy tdc ma nhém minh
da xay dung.

Buéc 3:

HDV khen ngoi két qua lam viéc clia cdc nhéom va chic cdc nhém sé ap dung dugc thanh
c6ng nhirng nguyén tac da thao luan va xay dung trong cudc séng hang ngay cia minh

THAM KHAO: BAN CAM KET GIA PINH VE AN TOAN MANG
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Hoat déng 5: Tong két, danh gia buéi hoc

Muc tiéu: Tong két cac ndi dung chinh ctia budi hoc va TDV danh gia budi hoc
Thoi gian: 5 phut

Hoc liéu: Giay note, but mau

Tién trinh thu'c hién:

Budc 1:

HDV t6ng két ndi dung budi hoc.

Mang Internet ¢é rat nhiéu diéu tha vi va hap dan, nhung cudc séng quanh ta ciing
day mau sac va hao hiing. Hay danh théi gian cho nhitng tuong tac that gitia con ngusi véi
nhau, danh thi gian van déng va ngua du gidc. Nhitng diéu nay tuéng nhu rat co ban nhung
nhiéu khi do chim dam vao thé giéi mang ma chinh nguéi I6n ciing quén mat chit khéng
phai chi c6 tré em. Ngui I6n can la c6 nhiting thuc hanh tét vé viéc sit dung thiét bi dién ta,
can bang thai gian cudc séng that va thai gian trén mang dé 1a tam guong tét cho tré em.

Budc 2:

HDV mgi cac TDV danh gia chat lugng budi hoc bang cach gic ngén tay.
Gig 5 ngon tay: Budi hoc xuat sac

Gic 4 ngén tay: Budi hoc tét, dat yéu cau va ki vong

Gio 3 ngdn tay: Budi hoc chua t6t, chua dat yéu cau

Gig 2 ngon tay: Budi hoc yéu kém.
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TAI LIEU THAM KHAO

1. S6 tay hudng dan sinh hoat CLB Tré em - End violence against children, World Vision Viét
Nam, MSD.

2. Cam nang cha me thai dai cong nghé s6 - Dong hanh ciing con st dung Internet an toan
- End violence against children, World Vision Viét Nam.

3. Gido trinh “Be Internet Awesome - “Em an toan hon cung Google” - Google.
4. Tai liéu tap huan “Ky nang co ban trong tham van” - UNICEF.

5.Tai liéu tap huan “Ki luan tich cuc” - Plan.

6. Giao trinh “Swipe Safe - An toan trén mang” - Child fund.

7.Sach“The Art of Screen time” - Anya Kamentz.

8. Tai liéu “Phong nglia xam hai tinh duc tré em - Huéng dan thao luan véi Can bo cong
dong” - Tam nhin thé gidi Viét Nam.

9. Nghién ctiu khoa hoc: Lai ich va tac hai cta Internet va Mang xa hoi tac déng dén Hoc
sinh, Sinh vién - Dai t4, ThS, Gidang vién chinh. Pham Van Hung- Truéng Khoa Quan su Biét phai -
Pai hoc Kinh té quéc dan
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PHU LUC
I. CAC QUY PINH CUA PHAP LUAT VE BAO VE TRE EM TREN MOI TRUONG MANG

1. Nghi dinh 56/2017/ND-CP ngay 1/7/2017 Quy dinh chi tiét mét sé diéu cua Luat
tré em

Chuong IV: TRACH NHIEM BAO VE TRE EM TREN MOI TRUONG MANG
Diéu 33.Thong tin bi mat doi séng riéng tu, bi mat ca nhan cua tré em

Théng tin bi mat dai séng riéng tu, bi mat ca nhan cla tré em la cac théng tin vé: tén, tudi;
dac diém nhan dang ca nhan; thong tin vé tinh trang sutic khoe va dai tu dugc ghi trong bénh an;
hinh anh ca nhan; thong tin vé cac thanh vién trong gia dinh, ngudi cham séc tré em; tai san ca
nhan; sé dién thoai; dia chi thu tin ca nhan; dia chi, thong tin vé noi &, qué quan; dia chi, théng tin
vé trudng, I6p, két qua hoc tap va cac méi quan hé ban bé clia tré em; théng tin vé dich vu cung
cap cho ca nhan tré em.

Diéu 34. Truyén thong, gido duc, nang cao nang luc vé bao vé tré em trén moi trudng mang

1. Co quan quan ly nha nudc vé thong tin, truyén théng; vé gido duc, dao tao; vé gido duc
nghé nghiép; vé tré em; cac t6 chic hoat déng vi tré em; t6 chiic hoat dong trén moi trudng mang
6 trach nhiém truyén théng nang cao nhan thic, nang cao nang luc, phé bién ky nang cho cha,
me, ngudi cham sdc tré em, gido vién, tré em va ca quan, t6 chuc ¢6 lién quan vé Igi ich, tac dong
tiéu cuc cia moi trudng mang déi vaéi tré em; vé viéc phong nglia, ngan chan hanh vi xam hai tré
em trén moi trudng mang theo quy dinh ctia phap luat vé cong nghé thong tin, an toan théng tin
va cac linh vuc c¢é lién quan.

2. Cha, me, gido vién, ngudi cham soc tré em cé trach nhiém gido duc kién thiic, huéng dan
ky nang an toan cho tré em khi tham gia méi trudng mang; tré em c6 bon phan tim hiéu, hoc kién
thuc, rén luyén ky nang tu bao vé minh khi tham gia méi truéng mang.

3.T6 chuc, doanh nghiép cung cap dich vu trén méi trudng mang phai huéng dan viéc s
dung dich vu, st dung cac thiét bi cdbng nghé théng tin, ti€p can théng tin dé bao vé tré em trén
moi truGng mang.

Diéu 35. Bdo dam an toan cho tré em trong viéc trao doi, cung cap thong tin trén méi trudng
mang

1. Co quan, t6 chirc, ca nhan tham gia hoat dong trén maéi trudng mang phai phéi hap vai
cd quan nha nudc c6 thdm quyén va t6 chuc, ca nhan khac trong viéc bdo dam an toan théng
tin cGia tré em trén moi trudng mang; ngan chan théng tin gay hai cho tré em theo quy dinh cta
phap luat vé an toan thong tin mang.

2. Doanh nghiép kinh doanh, cung cap dich vu trén moéi trudng mang phai c6 bién phap s
dung dich vu bdo vé nguai st dung la tré em.

3. Doanh nghiép kinh doanh, cung cap dich vu trén méi trudng mang phai canh bao hoac
g6 bo théng tin, dich vu gay hai cho tré em, thong tin, dich vu gia mao, xuyén tac xam hai dén
quyén va lgi ich hgp phéap cua tré em.

4. Doanh nghiép cung cap dich vu tro chai dién ti trén moi trudng mang phai cé cong cu

kiém soat thai gian, bao vé tré em khai tinh trang lam dung, nghién trd chaoi dién tur.
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5.T6 chuc, doanh nghiép, ca nhan hoat ddng, cung cap dich vu trén méi trudng mang phai
xay dung hodc st dung, phé bién phan mém, cac cong cu bao vé tré em trén méi trudng mang.

Diéu 36. Cac bién phap bao vé théng tin bi mat doi song riéng tu cho tré em trén méi trudng
mang

1. Co quan, t6 chiic, doanh nghiép cung cap dich vu trén méi trudng mang va ca nhan khi
dua thong tin bi mat doi séng riéng tu ctia tré em lén mang phai c6 su dong y cla cha, me, ngudi
cham soc tré em va tré em ti d0 07 tudi trd l1én; 6 trach nhiém bao dam an toan théng tin cda
tré em.

2.Co quan, t6 chiic, doanh nghiép cung cap dich vu trén méi trudng mang phai st dung cac
bién phap, cong cu bdo dam an toan vé thong tin bi mat dGi song riéng tu cta tré em, cac thong
diép canh bao nguy ca khi tré em cung cap, thay d6i thong tin bi mat doi séng riéng tu cla tré em.

3. Cha, me, ngudi cham soc tré em, tré em ti d0 07 tudi tré [én va ca quan, t6 chuic, ca nhan
c6 trach nhiém bao vé tré em theo quy dinh cta phap luat c6 quyén yéu cau co quan, t6 chuc
cung cap dich vu va ca nhan tham gia hoat dong trén méi trudng mang xdéa bo cac théng tin bi
mat ddi séng riéng tu cla tré em dé bado dam su an toan va loi ich tét nhat cla tré em.

Diéu 37. Cac bién phap ho trg, can thiép tré em bi xam hai trén moi trudng mang

1. Co quan quan ly nha nudc vé thong tin, truyén théng va quan ly nha nudc vé tré em; t6
chuic, doanh nghiép hoat déng, cung cap dich vu trén méi trudng mang ¢é trach nhiém té chuc
ti€p nhan thong tin, danh gia, phan loai mdc d6 an toan cho tré em dugc cac co quan, t chuc,
ca nhan va tré em gui téi; cong bé danh sach cac mang théng tin, dich vu, san pham truc tuyén
theo muc d6 an toan d6i vai tré em; bao dam viéc phat hién, loai bé cac hinh anh, tai liéu, thong
tin khong phu hop véi tré em.

2. Co quan cdng an c¢é trach nhiém t6 chic thuc hién cac bién phap hé trg, can thiép bao vé
tré em trén moi trudng mang.

2. Luat An ninh mang 2018 - Luat s6: 24/2018/QH14 ngay 12/6/2018

CHUONG IV: HOAT BONG BAO VE AN NINH MANG

Diéu 29. Bao vé tré em trén khong gian mang

1.Tré em c6 quyén dugc bao vé, tiép can thong tin, tham gia hoat déng xa hoi, vui choi, giai
tri, gitt bi mat ca nhan, doi séng riéng tu va cac quyén khac khi tham gia trén khéng gian mang.

2. Chli quan hé théng théng tin, doanh nghiép cung cap dich vu trén mang vién thong,
mang Internet, cac dich vu gia tang trén khdng gian mang c6 trach nhiém kiém soét ndi dung
thong tin trén hé théng théng tin hoac trén dich vu do doanh nghiép cung cap dé khéng gay
nguy hai cho tré em, xam pham dén tré em, quyén tré em; ngan chan viéc chia sé va x6a bo théng
tin c6 ndi dung gay nguy hai cho tré em, xam pham dén tré em, quyén tré em; kip thai théng bao,
phédi hgp véi luc lugng chuyén trach bdo vé an ninh mang thudc Bé Cong an dé xr ly.

3.Cao quan, té chtic, ca nhan tham gia hoat déng trén khéng gian mang c6 trach nhiém phéi
hop véi ca quan c6 tham quyén trong bao dam quyén cua tré em trén khéng gian mang, ngan
chdn théng tin c6 néi dung gay nguy hai cho tré em theo quy dinh cia Luat nay va phap luat vé
tré em.

4. Ca quan, t6 chtic, cha me, gido vién, ngudi cham sdc tré em va ca nhan khac lién quan co
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BAO VE TRE EM TREN MOI TRUGNG MANG

trach nhiém bao dam quyén cua tré em, bao vé tré em khi tham gia khéng gian mang theo quy
dinh cta phap luat vé tré em.

5. Luc lugng chuyén trach bao vé an ninh mang va cac ca quan chuc nang c6 trach nhiém
ap dung bién phap dé phong ngura, phat hién, ngan chan, xt ly nghiém hanh vi stt dung khéng
gian mang gay nguy hai cho tré em, xam pham dén tré em, quyén tré em.

Il. MANG LUGI BAO VE TRE EM:

Mang lugi bao vé tré em chinh la su phoi hgp trong céng déng trong viéc giup dé va bao
vé tré em. Gido vién, nhan vién y té, cdng an, nhan vién xa héi, lanh dao dia phuong, héi phu ni,
doan thanh nién, can bo bao vé tré em... la nhirng thanh t6 tao nén mang lugi nay.

Dong thai tré em cé thé lién hé/goi dén céac dia chi sau dé c6 thém théng tin hé trg va
giup d& ngay lap tuc:

e Goi dén Téng dai dién thoai qudc gia bao vé tré em 111/ 18001567.
e Lién hé vai co quan Cong an cac cap hodc goi Pudng day néng ctia Céng an 113.

e Dudng day ndng Phong An ninh mang va phong, chéng téi pham st dung céng nghé cao:
069.219.4053.

e Lién hé vgi co quan LD-TBXH cac cap & chinh quyén dia phuong.









